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Git & GitHub
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Если перед тем как начать вайб-кодинг вы выучите только один инструмент, пусть это будет он. Git — это то, что позволяет вам быть смелым. Именно благодаря ему вы можете сказать ИИ «перепиши весь этот файл целиком» и спать спокойно, потому что всегда сможете вернуться к версии, которая работала.

Вот честная версия того, почему это важно. Когда вы поручаете ИИ создавать программу, он обязательно что-нибудь сломает — и не изредка, а регулярно. Он уверенно перепишет файл, удалит ту часть, что на самом деле работала, и вручит вам кашу. Разница между досадным вечером и потерянной неделей — в том, была ли у вас страховочная сетка. Git и есть эта сетка. Эта глава учит ему с нуля, без всякого опыта в программировании.


Что такое контроль версий (и зачем он вам)

Представьте видеоигру с точками сохранения. Вы проходите сложный участок, сохраняетесь, пробуете что-то рискованное. Если всё пошло не так, вы загружаете последнее сохранение, а не начинаете всю игру заново. Контроль версий — это точки сохранения для вашего проекта.

Без него у проекта ровно одно состояние: то, какое оно прямо сейчас. Если ИИ изуродует код, хорошая версия пропала. С контролем версий вы храните полную хронологию каждого сохранённого состояния и можете перепрыгнуть к любому из них.

Git — самый распространённый инструмент контроля версий. Он работает на вашем компьютере и тихо записывает снимки проекта, когда вы об этом попросите. Вот что он даёт вам бесплатно:


	Страховочная сетка — отменить плохое изменение даже спустя часы.

	История — точно видеть, что изменилось, когда и почему.

	Уверенность — свободно экспериментировать, ведь ничто никогда не теряется по-настоящему.



Последний пункт и есть настоящая награда. Вайб-кодинг работает лучше всего, когда вы двигаетесь быстро и пробуете разное. Git — это то, что делает быстрое движение безопасным, а не безрассудным.

Представьте историю проекта как ряд точек сохранения, к которым всегда можно вернуться:

   прошлое ──────────────────────────────────────────────▶ сейчас

   ( C1 )───▶( C2 )───▶( C3 )───▶( C4 )───▶( C5 )
     │         │         │         │         │
  "начало" "главная" "вход" "ой, сломал" "починил"

   каждый ( C ) = один коммит = одна точка сохранения, куда можно вернуться



Репозитории, коммиты и история

Три слова, которые вы будете слышать постоянно. Давайте их распутаем.

Репозиторий (или «repo») — это просто папка, за которой следит Git. Вы один раз превращаете обычную папку в repo, и с этого момента Git отслеживает всё внутри неё.

Коммит — это одна точка сохранения. Это снимок всех файлов в некий момент времени плюс короткое сообщение от вас, описывающее, что изменилось («добавил страницу входа», «починил сломанную кнопку регистрации»). Коммиты вы делаете постоянно — считайте каждый контрольной точкой, к которой вы можете захотеть вернуться.

История — это упорядоченный список всех ваших коммитов. Это хронология. Вы можете её листать, читать, чем было каждое изменение, и путешествовать назад к любой точке.

Вот как это выглядит на практике. Не переживайте о заучивании — чаще всего вы будете поручать запуск этих команд ИИ, — но читайте вместе, чтобы слова перестали быть загадкой:

# Превратить текущую папку в репозиторий Git (делается один раз)
git init

# Посмотреть, какие файлы изменились с последней точки сохранения
git status

# Подготовить изменения, затем сохранить их как коммит с сообщением
git add .
git commit -m "Add the homepage layout"

# Посмотреть историю — каждый коммит, новые сверху
git log --oneline


git add . — это вы говорите «включи все мои изменения в следующую точку сохранения». git commit — само сохранение. -m "..." — записка для вас будущего. Пишите записки, которые поймёте через месяц.

Эти две команды проводят работу через три стадии. Отредактированный файл не сохранён, пока не дойдёт до самого правого края:

   ┌─────────────────┐  git add   ┌─────────────────┐  git commit  ┌─────────────────┐
   │   WORKING DIR   │ ─────────▶ │     STAGING     │ ───────────▶ │     HISTORY     │
   │   ваши файлы    │            │выбранные правки │              │  сохр. коммиты  │
   │ (пока не сохр.) │            │  (для коммита)  │              │   (навсегда)    │
   └─────────────────┘            └─────────────────┘              └─────────────────┘
         вы меняете               вы выбираете, что              это становится       
            файл                   войдёт в коммит              снимком навсегда      



Ветки: пробовать без страха

Ветка — это параллельная копия проекта, где можно экспериментировать. Ваша основная работа живёт в ветке, обычно называемой main. Когда вы хотите что-то попробовать — новую функцию, рискованную переписку от ИИ, — вы создаёте новую ветку, делаете работу там, а ваш main остаётся нетронутым и в безопасности.

Если эксперимент удался, вы вливаете его обратно в main. Если нет, вы выбрасываете ветку, и main даже не узнал, что это было.

Именно так и стоит относиться к крупным изменениям от ИИ. «Построй весь поток оплаты» заслуживает собственной ветки. Если ИИ выдал что-то хорошее — вливайте. Если выдал катастрофу — удалите ветку, и вы ничего не потеряли.

Наглядно: ветка отходит от main, растёт сама по себе, а потом вливается обратно:

                        ┌──▶( A )───▶( B )──┐   ветка new-feature      
                        │                   ▼                          
   main ──▶( C1 )───▶( C2 )───────────────▶( C3 )───▶ main продолжается
                        ▲                   │                          
                  ответвление здесь      слияние обратно здесь         

# Создать новую ветку и переключиться на неё
git checkout -b new-feature

# ...делаете работу, делаете коммиты...

# Переключиться обратно на безопасную ветку main
git checkout main

# Влить хорошую работу из ветки в main
git merge new-feature




Видеть, что на самом деле изменилось (diff)

Перед тем как сохранить изменение — и особенно перед тем как принять изменение, сделанное ИИ, — вы захотите увидеть, что именно отличается. Это diff. Он показывает вам строка за строкой, что добавлено (обычно зелёным) и что удалено (обычно красным).

Это одна из ваших важнейших привычек. Вся философия вайб-кодинга — понимать то, что вы выпускаете. Вам не обязательно печатать код, но вы обязаны взглянуть на то, что изменилось, и примерно это понять. Diff — это место, где вы это делаете.

# Посмотреть, что вы изменили, но ещё не закоммитили
git diff

# Посмотреть, что подготовлено и готово к коммиту
git diff --staged


Когда ИИ говорит «готово, я обновил файл», ваш следующий ход — посмотреть diff. Если вы видите, что он удалил нужное вам, вы ловите это сейчас — а не после того, как оно ушло в продакшен.



Кнопка «ой»: undo, revert, reset

Именно эта часть превращает Git из рутины в суперсилу. Когда что-то пошло не так — а так будет, — вот как это откатить.


	Выбросить несохранённые изменения — вы (или ИИ) отредактировали файлы и сделали хуже, но ещё не закоммитили. Можно отбросить всё обратно к последнему хорошему коммиту.

	Откатить коммит (revert) — вы сохранили изменение, а потом поняли, что оно плохое. git revert создаёт новый коммит, отменяющий плохой, сохраняя историю честной.

	Сбросить к более ранней точке (reset) — вы хотите перемотать проект к тому, каким он был несколько коммитов назад.



# Отменить все незакоммиченные изменения и вернуться к последнему коммиту
git restore .

# Безопасно отменить конкретный плохой коммит (создаёт новый коммит-«отмену»)
git revert <commit-id>

# Перемотать к более раннему коммиту (мощно — попросите ИИ объяснить перед применением)
git reset --hard <commit-id>


Предостережение: git reset --hard безвозвратно отбрасывает работу. Иногда это правильный инструмент, но именно с ним надо быть осторожным. Если не уверены, спросите у ИИ «что именно эта команда сделает с моими файлами?» перед запуском.



Удалённые репозитории и GitHub: ваш проект в облаке

Всё до этого момента происходит на вашем собственном компьютере. GitHub — это сайт, хранящий копию вашего repo в облаке. Эта копия называется удалённым (remote).

Зачем это нужно? Три причины: это резервная копия, если ноутбук умрёт; это способ делиться кодом с другими (или с ИИ-инструментами и сервисами развёртывания); и это место, где происходит совместная работа.

Вы один раз связываете локальный repo с удалённым, а затем делаете push (отправляете коммиты наверх в GitHub) и pull (забираете коммиты из GitHub).

Представьте две копии проекта — одну на ноутбуке, другую в облаке, — синхронизируемые через push и pull:

   ┌──────────────────┐     git push      ┌──────────────────┐
   │   LOCAL  REPO    │ ────────────────▶ │   REMOTE  REPO   │
   │   на ноутбуке    │                   │ GitHub (облако)  │
   │                  │ ◀──────────────── │                  │
   └──────────────────┘     git pull      └──────────────────┘
       где вы работаете                 бэкап + обмен         

# Связать ваш локальный repo с repo на GitHub (один раз)
git remote add origin https://github.com/yourname/yourproject.git

# Отправить ваши коммиты наверх в GitHub
git push origin main

# Забрать коммиты, которые есть на GitHub, но нет на вашем компьютере
git pull origin main


Считайте push как «сохранить в облако», а pull — как «получить последнее из облака».



Pull request и issue

Две функции GitHub, с которыми вы быстро столкнётесь.

Pull request (PR) — это предложение влить одну ветку в другую, со встроенным местом для просмотра изменений до того, как они войдут. Даже работая в одиночку, PR полезны: они дают один аккуратный экран, показывающий каждое изменение, чтобы вы могли просмотреть работу ИИ перед вливанием в main. Это привычка к diff, оформленная официально.

Issue — это отслеживаемая заметка о том, что нужно сделать или исправить: баг, идея функции, TODO. Issue — это способ держать список дел прикреплённым к самому проекту, а не разбросанным у вас в голове.



.gitignore и никогда не коммитить секреты

Некоторые файлы никогда не должны попадать в Git. Главные из них:


	Секреты — ключи API (Application Programming Interface, программный интерфейс приложения), пароли, учётные данные базы данных. Если вы закоммитили секрет на GitHub, считайте его утёкшим, даже если потом удалите. История помнит.

	Мусор — временные файлы, скачанные зависимости (вроде node_modules), результаты сборки. Огромные и бессмысленные для отслеживания.



Этим управляет файл под названием .gitignore. Вы перечисляете в нём шаблоны, и Git делает вид, что этих файлов не существует. Для вайб-кодеров это критично, потому что ИИ-инструменты обожают создавать файлы конфигурации с настоящими ключами, а закоммитить такой по случайности очень легко.

# Простой файл .gitignore
.env
node_modules/
*.log


Строка .env — самая важная: именно там обычно живут секреты. Добавьте .gitignore до первого коммита и заведите привычку спрашивать ИИ: «есть ли в этом коммите что-то, что не должно быть публичным?».



Ваш первый repo, от начала до конца

Вот весь цикл в одном месте. Создать папку, сделать её repo, сохранить работу и отправить её на GitHub:

# 1. Начать новый проект
mkdir my-first-project
cd my-first-project
git init

# 2. Прежде всего защитить ваши секреты
echo ".env" > .gitignore

# 3. Сделать первую точку сохранения
git add .
git commit -m "Initial commit"

# 4. Подключиться к GitHub и отправить наверх
git remote add origin https://github.com/yourname/my-first-project.git
git push -u origin main


Вот и всё. Теперь у вас есть проект со страховочной сеткой и облачной резервной копией. Каждый раз, когда есть прогресс, повторяйте ритм add → commit → push.



Дать ИИ руль (оставаясь главным)

Вот освобождающая часть: вам совсем не нужно заучивать эти команды. Вы можете сказать ИИ «закоммить это с разумным сообщением» или «создай ветку для новой функции и переключись на неё», и он выполнит правильные команды. Это вполне хороший способ работать.

Подвох — тот же, что и в остальной части книги: вы остаётесь ответственным за понимание того, что было сделано, даже если печатали не вы. Срединный путь, который реально работает:


	Позвольте ИИ выполнять команды, но первые несколько раз просите его объяснить простыми словами, что делает каждая.

	Читайте diff сами перед любым коммитом. Это не обсуждается. Так вы ловите, когда ИИ удаляет то, что не должен.

	Коммитьте часто, маленькими порциями. Множество мелких точек сохранения лучше одной огромной, потому что откат становится точным, а не «всё или ничего».

	Создавайте ветку перед чем-то крупным. Велите ИИ создать ветку перед большой перепиской, чтобы main оставался в безопасности.

	Когда команда звучит разрушительно (всё с reset --hard, force-push или удалением веток), спросите «что именно это сделает?» перед одобрением.



Вы — техлид. ИИ — ваш быстрый, способный, временами безрассудный товарищ по команде. Git — это процесс, не дающий этому товарищу нанести реальный ущерб. Освойте его достаточно, чтобы уверенно им управлять, и вы больше никогда не будете бояться кнопки «перепиши всё» — потому что у вас всегда будет путь назад.



Итоги и практика

Главное


	Git — это точки сохранения вашего проекта: полная временная шкала, к любой точке которой можно вернуться, и именно она позволяет смело отпускать ИИ в работу.

	Базовый ритм — add → commit → push: добавьте изменения в stage, сохраните их как commit с понятным сообщением и отправьте на GitHub для резервной копии и обмена.

	Создавайте ветку перед любым крупным делом и читайте diff перед каждым коммитом — так вы поймаете ИИ на удалении того, что трогать было нельзя.

	.gitignore держит секреты (вроде .env) и мусор (вроде node_modules/) вне истории. Секрет, закоммиченный на GitHub, считается утёкшим навсегда, даже если вы удалите его позже.

	Вы можете поручить запуск команд ИИ, но ответственность за понимание того, что сделала каждая команда, остаётся на вас — особенно для разрушительных, вроде reset --hard.



Попробуйте сами

Создайте совершенно новую папку и прогоните весь цикл вручную: git init, создайте .gitignore с .env внутри, добавьте простой файл notes.txt, затем git add . и git commit -m "Initial commit". Теперь выполните git log --oneline, чтобы увидеть свою точку сохранения, отредактируйте файл и запустите git diff, чтобы увидеть, как Git точно показывает, что изменилось. Вы только что применили все ключевые привычки этой главы на проекте, где ничего не может пойти не так.

Промпт главы

Я новичок и учу Git, и хочу, чтобы ты выполнял команды за меня,
но обучал меня по ходу дела. Для задачи ниже:
<опиши, что ты хочешь сделать — например, "сохранить мою текущую работу" или "безопасно попробовать рискованное изменение">

- Скажи, какие команды Git ты выполнишь и что делает каждая, простыми словами.
- Если что-то разрушительно (reset --hard, форс-пуш, удаление ветки),
  чётко предупреди меня и объясни, что я потеряю, прежде чем делать это.
- Перед любым коммитом покажи мне diff и кратко опиши, что изменилось.
- Напомни, если в изменении есть что-то, чего не должно быть публичным (секреты, ключи).





The Command Line

[image: ]

Когда вы впервые наблюдаете, как ИИ-инструмент для кода делает свою работу, чёрное окно заполняется бегущим вверх текстом, а мигающий курсор ждёт, пока вы что-нибудь наберёте. Это окно и есть командная строка. Для многих, кто никогда не писал код, это самая пугающая часть всего пути — оно выглядит как в кино, будто одно неверное движение сотрёт весь жёсткий диск. Не сотрёт. Командная строка — это просто другой способ сказать компьютеру, что делать: словами, а не щелчками.

Эта глава развеивает страх. Вам не нужно заучивать сотню команд. Вам нужно понимать, что происходит, узнавать горстку повседневных команд и знать, как безопасно запускать те, что вам даёт ИИ. Этого достаточно, чтобы перестать бояться и начать работать продуктивно.


Что такое терминал и shell на самом деле

Когда вы пользуетесь обычным приложением, вы нажимаете кнопки, и приложение переводит ваши нажатия в инструкции для компьютера. Командная строка пропускает кнопки. Вы набираете инструкцию, жмёте Enter, и компьютер её выполняет.

Два слова, которые вы будете слышать часто:


	Терминал (Terminal) — окно, в которое вы печатаете. Это просто текстовое поле с историей. (На Mac это «Terminal» или «iTerm»; на Windows — «PowerShell» или «Windows Terminal»; на Linux обычно просто «Terminal».)

	shell — программа внутри этого окна, которая читает то, что вы набрали, и запускает это. Самая распространённая называется bash; на Mac используют zsh. Для всего, что есть в этой книге, они ведут себя почти одинаково.



Вот этот цикл, каждый раз, когда вы нажимаете Enter: shell читает то, что вы набрали, находит и запускает подходящую программу и печатает обратно в окно всё, что эта программа произвела.

   вы вводите   ┌─────────┐  ищет+запускает ┌──────────┐  печатает         
   команду   ──▶│  SHELL  │ ──────────────▶ │ PROGRAM  │ ──────────▶ вывод 
   + Enter      │(читает) │                 │ (делает) │             в окне
                └─────────┘                 └──────────┘                   
                     ▲                                         │           
                     └──────── готов к следующей команде ◀─────┘           

Почему ИИ-инструменты для кода живут здесь? Потому что командная строка — это универсальная панель управления разработкой. Установка инструментов, запуск приложения, прогон тестов, развёртывание в интернет — всё это происходит через набранные команды. ИИ-агент работает, набирая те же команды, что набрали бы вы, только быстрее и без опечаток. Когда вы смотрите, как он работает, вы видите, как он пользуется той самой дверью, которой воспользуетесь и вы.



Чтение приглашения

Прежде чем вы что-либо наберёте, shell показывает вам приглашение (prompt) — небольшой кусочек текста, заканчивающийся каким-то символом, и ждёт ввода. Оно может выглядеть так:

mini@laptop ~/projects/my-app $

Читая слева направо, оно сообщает: ваше имя пользователя (mini), ваш компьютер (laptop), где вы сейчас находитесь (папка ~/projects/my-app), и затем $, означающий «ваша очередь». ~ — это сокращение для вашей домашней папки. Символ в конце часто $ или %; иногда >. Не набирайте этот символ — это просто shell говорит, что он готов.

Это важнее, чем кажется. Большая часть путаницы в командной строке возникает от незнания того, где вы находитесь. Приглашение сообщает вам это каждый раз.



Повседневные команды

Вот команды, которые вы будете видеть постоянно. Читайте их как предложения: глагол, иногда за которым следует объект.

pwd                 # "print working directory" — где я сейчас?
ls                  # перечислить файлы и папки здесь
ls -la              # перечислить всё, включая скрытые файлы, с деталями
cd projects         # change directory — перейти в папку "projects"
cd ..               # подняться на одну папку выше (".." значит "папка выше")
cd ~                # вернуться в домашнюю папку
mkdir my-app        # создать новую папку с именем "my-app"
cp notes.txt backup.txt   # скопировать файл (оригинал остаётся, делается копия)
mv old.txt new.txt        # переместить или переименовать файл
rm draft.txt        # удалить файл (remove)


Несколько заметок, что избавят от настоящих бед:

Ваши файлы живут в дереве вложенных папок, и cd — это способ ходить по нему. Вот небольшое дерево, где pwd показывает, где вы бы стояли, если бы сделали cd в my-app:

   /                         ← самый верх ("root")
   └── Users/
       └── mini/             ← ваша домашняя папка (сокращение ~)
           └── projects/
               ├── my-app/   ← cd сюда →  pwd покажет /Users/mini/projects/my-app
               │   ├── src/
               │   └── notes.txt
               └── old-app/


	cd — это способ перемещаться. В сочетании с pwd и ls это 80% всего, что вы когда-либо будете делать. Вы заходите в нужную папку, осматриваетесь, а затем что-то запускаете.

	Пути могут быть относительными или абсолютными. cd projects — относительно того, где вы находитесь; cd /Users/mini/projects — полный адрес от самого верха.

	rm — это навсегда. В командной строке нет Корзины. Когда вы делаете rm файла, он исчезает — никакого «вы уверены?», никакой отмены. Будьте особенно осторожны с rm -rf, который удаляет папку и всё внутри неё, ни о чём не спрашивая. Если вы хоть немного не уверены, что удалит команда rm, не запускайте её. Сначала попросите ИИ объяснить её.





Запуск программы и dev-сервера

Делать софт значит запускать его. Чаще всего вы будете набирать имя программы, а за ним то, что хотите, чтобы она сделала.

node app.js         # запустить файл JavaScript через Node
python script.py    # запустить файл Python
npm run dev         # запустить сервер разработки проекта


Последняя — особенная. dev-сервер — это программа, которая запускает ваше приложение на вашем собственном компьютере, чтобы вы могли увидеть его в браузере по адресу вроде http://localhost:3000. Ключевое, что нужно понять: он продолжает работать. Терминал будет выглядеть «застрявшим» — он перестаёт давать вам новое приглашение и вместо этого показывает поток активности. Это не зависание; это работа. Ваше приложение живо ровно столько, сколько работает эта команда. Откройте браузер, перейдите по адресу, который она напечатала, и вы увидите своё приложение.

Когда закончите, вы останавливаете его (следующий раздел).



Чтение вывода и exit-кодов

После того как команда отработает, она обычно что-то печатает. Научиться читать этот вывод — настоящий навык, потому что именно так вы и ИИ узнаёте, сработало ли что-то.


	Обычный вывод — это просто информация: перечисленные файлы, сообщения о ходе работы, сервер, говорящий, что он запустился.

	Ошибки обычно прямо об этом говорят: Error:, command not found, permission denied, cannot find module. Слова после двоеточия — ваша подсказка. Скопируйте всю ошибку и вставьте её своему ИИ — это самое полезное, что вы можете передать, когда что-то ломается.



За кулисами каждая команда заканчивается невидимым exit-кодом: 0 означает успех, любое другое значение — проблему. Вручную проверять его приходится редко, но вы будете слышать упоминания о нём. Последний можно посмотреть так:

echo $?             # печатает exit-код последней команды (0 = OK)


Если команда тихо провалилась и вы не уверены, echo $? подскажет, действительно ли она удалась.



Остановка процесса через Ctrl-C

Тот dev-сервер продолжает работать, пока вы его не остановите. Универсальное «стоп» — это Ctrl-C — удерживайте клавишу Control и нажмите C. Это посылает вежливый сигнал «пожалуйста, остановись сейчас» тому, что работает, и вы получаете обратно своё приглашение.


	Ctrl-C — остановить программу, работающую сейчас в этом терминале. Ваш главный приём, чтобы завершить dev-сервер или отменить команду, которая слишком затянулась.

	Закрытие окна терминала тоже останавливает всё, что в нём работает, но Ctrl-C чище.



Запомните Ctrl-C, и вы больше никогда не почувствуете себя в ловушке «застрявшего» терминала.



PATH и «command not found»

Рано или поздно вы наберёте команду и получите command not found. Это почти никогда не значит, что вы глупы; это значит, что компьютер не знает, где живёт эта программа.

shell находит программы, просматривая список папок под названием PATH. Когда вы набираете npm, shell проходит по каждой папке в PATH в поисках программы с именем npm. Если её нет ни в одной из них, вы получаете command not found.

   вы вводите:  npm                                    
                │                                      
                ▼                                      
   ┌──────────────────────────────────────────────────┐
   │  поиск "npm" в папках PATH по порядку:           │
   │    /usr/local/bin  ─▶ нет здесь                  │
   │    /usr/bin        ─▶ нет здесь                  │
   │    /opt/bin        ─▶ НАЙДЕНО ✓  ─▶ запустить    │
   └──────────────────────────────────────────────────┘
        если ни одна не содержит ─▶ "command not found"

echo $PATH          # показать список папок, которые ищет shell


На практике command not found обычно означает одно из двух: инструмент ещё не установлен, либо он установлен где-то не на вашем PATH. И то, и другое распространено и поправимо. Вставьте ошибку своему ИИ и скажите, что вы пытались запустить — починка проблем с PATH ровно тот вид кропотливой настройки, которую ИИ хорошо проводит шаг за шагом.



Запуск команд, которые даёт ИИ — безопасно

Огромная часть vibe coding — это когда ИИ говорит «запустите эту команду» и даёт вам строку для вставки. Это нормально и хорошо. Но заведите одну привычку, которая будет защищать вас всегда: читайте перед тем, как запустить.

Вам не нужно понимать каждый флаг. Вам нужно примерное представление о том, что команда делает, особенно о глаголе в начале:


	ls, pwd, cd, cat, echo — безвредны. Они смотрят на вещи или перемещаются. Запускайте свободно.

	npm install, pip install — скачивают и настраивают инструменты. В целом безопасны, но меняют ваш проект.

	rm, mv, всё с sudo, всё, что направляет скачивание прямо в ваш shell (curl ... | bash) — притормозите. Это может удалить что-то или запустить код с полной властью над вашей машиной.



Если команда выглядит пугающе или вы не узнаёте глагол, спросите: «Что делает эта команда и безопасно ли её запускать?» Хороший ИИ объяснит это просто. Никогда не вставляйте команду со случайного сайта без этой проверки. Командная строка делает ровно то, что ей сказано — включая опасные вещи — поэтому маленькая привычка сначала читать и есть ваш ремень безопасности.



Менеджеры пакетов, с которыми вы встретитесь

Современный софт собирается из тысяч маленьких заранее написанных кусочков. Менеджеры пакетов (package manager) — это инструменты, которые скачивают и упорядочивают эти кусочки. Вы будете постоянно встречать два:

npm install                 # установить всё, что нужно этому проекту JavaScript
npm install react           # добавить конкретный пакет под названием "react"
pip install requests        # установить пакет Python под названием "requests"



	npm (Node Package Manager, менеджер пакетов Node) — это менеджер пакетов для проектов JavaScript и Node. npm install (часто пишут как npm i) читает файл со списком того, что нужно проекту, и скачивает всё это.

	pip делает ту же работу для Python.



Вы часто запускаете npm install один раз, когда впервые открываете проект, а потом забываете о нём. Когда ИИ добавляет функцию, которой нужен новый пакет, он скажет вам его установить. Теперь вы знаете, что это значит: это просто принести строительный блок (building block), а не что-то, чего стоит бояться.

Вот и вся командная строка. Не оружие хакера — просто текстовое поле, которое делает ровно то, о чём вы просите. Научитесь читать приглашение, узнавать дюжину команд, останавливать вышедший из-под контроля процесс через Ctrl-C и читать перед запуском. Обо всём остальном можно спросить.



Итоги и практика

Главное


	Командная строка — это просто текстовое поле, которое делает ровно то, что вы сказали: слова вместо кликов. ИИ-агент работает, набирая те же команды, что набрали бы вы.

	Приглашение (prompt) каждый раз сообщает, где вы находитесь; большая часть путаницы возникает из-за незнания текущей папки. pwd, ls и cd — это 80% всего, что вы будете делать.

	rm необратима — нет ни Корзины, ни отмены. Притормозите на rm, sudo и на всём, что направляет скачивание прямо в шелл (curl ... | bash).

	Dev-сервер продолжает работать и нарочно выглядит «зависшим» — это и есть его работа. Ctrl-C останавливает любую запущенную программу и возвращает вам приглашение.

	Читайте перед запуском. Знать каждый флаг не нужно — достаточно общего понимания глагола. Сомневаетесь — спросите ИИ: «что делает эта команда и безопасно ли её запускать?»



Попробуйте сами

Откройте терминал и исследуйте, ничего не меняя: выполните pwd, чтобы увидеть, где вы, ls, чтобы увидеть содержимое, зайдите в папку через cd и снова ls, затем cd .., чтобы вернуться назад. Заметьте, как приглашение обновляется каждый раз. Теперь намеренно запустите команду, которая провалится — наберите lss (опечатку) и прочитайте сообщение command not found. Вы только что попрактиковались в двух самых безопасных и часто используемых командах и научились читать ошибку, не тронув ни одного файла.

Промпт главы

Я новичок в командной строке и немного нервничаю, когда что-то запускаю.
Вот команда, которую вы (или учебник) дали мне для запуска:
<вставьте команду>

- Объясните простыми словами, что делает эта команда, шаг за шагом.
- Чётко скажите, безопасна ли она, или она может удалить файлы,
  изменить мою систему либо запустить код с полными правами.
- Если она рискованна, предложите более безопасный способ сделать то же
  самое или что стоит проверить сначала.
- Скажите, в какой папке мне следует находиться перед запуском.





How the Web Works
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Прежде чем что-то строить для веба, полезно понять, что веб такое на самом деле. Вам не нужна степень по информатике, и вам не нужно ничего заучивать. Вам нужна лишь одна рабочая мысленная модель — картинка в голове, изображающая, что происходит, когда вы вводите адрес и появляется страница.

Эта глава строит такую картинку. Всё, что делает приложение, написанное в стиле vibe coding, — от формы входа до оплаты — это та или иная версия одного и того же простого танца: один компьютер спрашивает, другой компьютер отвечает. Как только вы научитесь ясно видеть этот танец, остальная часть книги перестанет казаться магией и начнёт казаться сантехникой.


Два персонажа: клиент и сервер

Почти всё в вебе — это разговор между двумя ролями.


	Клиент — это тот, кто спрашивает. Чаще всего это веб-браузер — Chrome, Safari, Firefox — работающий на вашем телефоне или ноутбуке. Это посетитель, подходящий к стойке.

	Сервер — это тот, кто отвечает. Это компьютер, стоящий где-то в дата-центре, работающий круглые сутки и ожидающий запросов. Это кухня за стойкой.



Клиент никогда не делает работу сервера, а сервер никогда не делает работу клиента. Браузер спрашивает: «Дай мне главную страницу». Сервер отвечает: «Вот она». Вот и все их отношения. Сервер — это не какая-то особая волшебная коробка, это просто обычный компьютер, чья работа — ждать вопросов и отправлять ответы.

Ещё одно слово, которое вы будете слышать постоянно: request (запрос) (вопрос, который шлёт клиент) и response (ответ) (ответ, который возвращает сервер). Держите эти два слова под рукой; они — хребет всего, что ниже.



Что такое URL на самом деле

URL (Uniform Resource Locator, единый указатель ресурса) — это адрес, который вы запрашиваете. Он выглядит как одна длинная строка, но на самом деле это несколько помеченных частей, сшитых вместе. Разберём вот эту по частям:

https://shop.example.com/products/shoes?size=10

  https            scheme   — how to talk (use HTTPS, the secure way)
  shop.example.com host     — which server to talk to
  /products/shoes  path     — which page or thing you want from it
  ?size=10         query    — extra details ("the size-10 ones")

Читайте его как почтовый адрес наоборот:


	scheme (https) — это протокол, правила разговора. Почти всегда сегодня https.

	host (shop.example.com) называет, с каким сервером связаться.

	path (/products/shoes) называет, какую именно вещь на этом сервере вы хотите.

	Необязательный query (?size=10) несёт дополнительные параметры, например фильтры или поисковые слова.



Когда кто-то говорит «эндпоинт» или «маршрут», почти всегда имеется в виду конкретный path на конкретном host. Вот и весь смысл этих страшных слов.



Цикл запроса и ответа

Вот этот танец, от начала до конца. Вы вводите адрес, и за кулисами за доли секунды происходит вот что:

  CLIENT (your browser)                      SERVER (in a data center)
        |                                              |
        |   1. REQUEST                                 |
        |   "GET /products/shoes"  ------------------> |
        |                                              |  2. server thinks:
        |                                              |     looks up the shoes,
        |                                              |     builds the page
        |                                              |
        |   3. RESPONSE                                |
        |   <------------------  "200 OK + the page"   |
        |                                              |
   4. browser draws                                    |
      the page on screen                               |
        |                                              |

Каждый раз — четыре шага:


	Клиент шлёт request на некий URL.

	Сервер обрабатывает его — возможно, что-то ищет, выполняет какую-то логику, проверяет, кто вы.

	Сервер возвращает response: статус (сработало ли?) плюс какое-то содержимое (страница, изображение или данные).

	Клиент что-то делает с ответом — обычно рисует его на вашем экране.



Загрузка одной веб-страницы — это не один запрос, а десятки. Браузер запрашивает страницу, затем видит, что ему нужны изображения, шрифты и стили, и выстреливает по свежему запросу на каждое. Тот же танец, много раз, очень быстро.



Методы HTTP: глаголы

Каждый запрос несёт метод — глагол, который говорит, какого рода действие вы хотите. Их несколько, но четыре покрывают почти всё и аккуратно ложатся на повседневные понятия:


	GET — «дай мне это». Чтение, получение, просмотр. Загрузка страницы или списка. GET никогда не должен ничего менять; он лишь извлекает.

	POST — «вот кое-что новое». Создание. Отправка формы, регистрация, публикация комментария.

	PUT — «обнови это». Изменение чего-то уже существующего, например редактирование вашего профиля. (Вы также услышите PATCH для частичных обновлений — та же идея, меньший охват.)

	DELETE — «удали это». Ровно то, как и звучит, — удаление записи или файла.



Если не запомните ничего другого: GET читает, POST создаёт, PUT обновляет, DELETE удаляет. Когда ваше приложение ведёт себя плохо, знание того, какой глагол был отправлен, часто оказывается первой подсказкой.



Коды состояния: сработало ли?

Каждый ответ приходит с трёхзначным кодом состояния — вердиктом сервера с одного взгляда о том, как прошёл запрос. Они сгруппированы по первой цифре:


	2xx — успех. Сработало. 200 OK — это повседневное «вот то, что ты просил».

	3xx — перенаправление. «Здесь этого нет, иди-ка глянь вон туда». Частое и безобидное; ваш браузер следует за ним автоматически.

	4xx — ошиблись вы (клиент). Знаменитый — 404 Not Found — вы запросили path, которого не существует. (Ещё 401/403 — вы не вошли или вам не разрешено.)

	5xx — ошибся сервер. 500 Internal Server Error означает, что собственный код сервера упал или сломался, пока обрабатывал ваш запрос.



Разделение на 4xx/5xx стоит вытатуировать на мозге, потому что оно говорит вам, куда смотреть:


	404 означает, что запрос был неверным — обычно плохой URL или path с опечаткой. Смотрите на то, что запрашивается.

	500 означает, что упал сервер. Ваш запрос был в порядке; сломался код бэкенда. Смотрите в логи сервера, а не на URL.



Когда что-то ломается в приложении на vibe coding, «это 4xx или 5xx?» — один из самых быстрых вопросов для сортировки.

   код статуса
        │
        ├── 2xx ──▶ УСПЕХ          сработало (200 OK)
        │
        ├── 3xx ──▶ ПЕРЕНАПР.      "смотри вон там" (авто-переход)
        │
        ├── 4xx ──▶ ошибка КЛИЕНТА  ВАШ запрос был неверен  ─▶ проверьте URL/path
        │
        └── 5xx ──▶ ошибка СЕРВЕРА  бэкенд сломался         ─▶ смотрите логи сервера



Заголовки и куки

Рядом с основным содержимым каждый запрос и ответ несёт заголовки (headers) — маленькие помеченные записки с дополнительной информацией. Они как надписи на конверте, отдельные от письма внутри. Заголовки сообщают, например, в каком формате содержимое (Content-Type: text/html) или кто спрашивает.

Кука (cookie) — одно конкретное и важное применение заголовков. У веба короткая память: по умолчанию каждый запрос стоит сам по себе, и сервер забывает вас в тот же миг, как ответит. Кука это исправляет. После того как вы вошли, сервер вручает вашему браузеру маленький токен — куку, — и ваш браузер автоматически отправляет её с каждым последующим запросом. Вот так сайт «помнит», что вы вошли, между страницами. Нет куки — нет памяти; вам пришлось бы входить заново при каждом клике.



HTTPS и замочек

Вы видели маленький замочек в адресной строке. Он означает, что соединение использует HTTPS (HyperText Transfer Protocol Secure, защищённый протокол передачи гипертекста) — HTTP (HyperText Transfer Protocol, протокол передачи гипертекста), обёрнутый в слой шифрования под названием TLS.

Простой HTTP отправляет всё как читаемый текст. Любой, кто сидит между вами и сервером — скажем, в общем Wi-Fi, — может прочитать ваш пароль, пока тот проходит мимо, как открытку, которую может прочесть любой на почтовом пути. HTTPS запечатывает этот разговор в конверт, который можете открыть только вы и сервер. Замочек подтверждает две вещи:


	Приватность — никто посередине не может прочитать то, что вы отправляете.

	Личность — вы и правда говорите с тем сервером, с которым думаете, а не с самозванцем.



Практическое правило коротко: настоящие приложения используют HTTPS, всегда, без исключений. Что угодно, обрабатывающее входы или платежи по простому HTTP, сломано по замыслу.



От имени к серверу: DNS

Один незавязанный конец. Вы вводите shop.example.com, но компьютеры на самом деле находят друг друга не по имени — они используют числовые IP-адреса вроде 203.0.113.42. DNS (Domain Name System) — это телефонная книга веба: прежде чем ваш браузер сможет отправить запрос, он тихо просит DNS перевести дружелюбное доменное имя в числовой адрес, а затем подключается к нему.

   ┌─────────┐   1. "какой IP у      ┌─────────┐
   │ BROWSER │   этого имени?"       │   DNS   │
   │         │ ────────────────────▶ │(теле-   │
   │         │ ◀──────────────────── │фон)     │
   └─────────┘   2. "203.0.113.42"   └─────────┘
        │
        │  3. теперь подключиться к этому номеру
        ▼
   ┌─────────┐
   │ SERVER  │   shop.example.com  ⇄  203.0.113.42
   └─────────┘

Вы покупаете домен, направляете его записи DNS на сервер, где работает ваше приложение, и с этого момента имя ведёт людей к вашей машине. Это шаг поиска, который вы почти никогда не увидите, но именно из-за него запоминающееся имя может заменить вереницу цифр.



Как это ложится на ваше приложение

Теперь наложите всю эту картинку на приложение, написанное в стиле vibe coding, потому что каждая деталь, которую вы будете строить, живёт на одной из сторон танца:


	Фронтенд — это всё, что работает в браузере: кнопки, формы и вёрстка, которые пользователь видит и нажимает. Это клиент. В основном он шлёт запросы и отображает ответы.

	Бэкенд — это ваш код, работающий на сервере: логика, которая решает, что делать с запросом, говорит с базой данных и строит ответ. Это сервер.



Вот всё путешествие регистрации на одной картинке — каждое выделенное жирным слово из главы стоит там, где ему положено:

   ФРОНТЕНД (браузер = клиент)                 БЭКЕНД (сервер)
   ┌────────────────────────┐                 ┌────────────────────────┐
   │  клик "Регистрация"    │  POST /signup   │  создать аккаунт       │
   │                        │ ──────────────▶ │  установить cookie     │
   │                        │   через HTTPS   │                        │
   │  показать экран ◀──    │ ─────────────── │ ◀── вернуть 200 OK     │
   └────────────────────────┘                 └────────────────────────┘

Реальное взаимодействие сшивает всё это вместе. Пользователь нажимает «Зарегистрироваться» (фронтенд). Браузер шлёт POST-запрос по HTTPS на path вроде /api/signup, неся данные формы. Ваш бэкенд получает его, создаёт аккаунт, устанавливает куку, чтобы пользователь оставался в системе, и возвращает 200. Фронтенд видит успех и показывает экран приветствия. Каждое слово, выделенное там жирным, — это то, что вы только что узнали, — и это вся форма почти всего, что вы будете строить.

Вам не нужно держать всё это в голове разом. Но когда позже какая-нибудь глава скажет «запрос дошёл до сервера, но вернулся с 500», или «установи этот заголовок», или «этот маршрут обрабатывает POST», вы теперь будете точно знать, на какую часть танца она указывает. Эта мысленная модель и есть настоящее предварительное условие — и оно у вас уже есть.



Итоги и практика

Главное


	Веб — это один простой танец, повторяемый бесконечно: клиент (обычно браузер) шлёт запрос, а сервер возвращает ответ. Всё остальное — детали поверх этого.

	URL — это сшитые вместе именованные части: scheme, host, path, query. Метод — это глагол: GET читает, POST создаёт, PUT обновляет, DELETE удаляет.

	Коды состояния — мгновенный вердикт сервера. Разделение 4xx/5xx подсказывает, куда смотреть: 4xx значит, что запрос был неверным (плохой URL), 5xx — что сломался собственный код сервера.

	HTTPS (замочек) запечатывает разговор, чтобы никто посередине не смог его прочитать — настоящие приложения используют его всегда. Куки — то, как сайт помнит, что вы вошли, между запросами.

	Ваш фронтенд — это клиент (работает в браузере), ваш бэкенд — сервер (выполняет вашу логику и общается с базой данных). Каждая функция, что вы строите, находится на одной из сторон этого танца.



Попробуйте сами

Откройте любой сайт, затем откройте инструменты разработчика в браузере (правый клик → «Просмотреть код», затем вкладка «Network»). Перезагрузите страницу. Смотрите, как список запросов наполняется — вы увидите один запрос страницы, а за ним десятки других за картинками, шрифтами и стилями, ровно как описано. Кликните по одному и посмотрите его метод (GET), его код состояния (надеюсь, 200) и его заголовки. Теперь вы видите танец «запрос/ответ» в реальном времени и владеете словарём, чтобы его читать.

Промпт главы

Я новичок и учусь, как устроена работа веба. На примере моего собственного приложения:
<опишите своё приложение или вставьте URL либо ошибку, которую видите>

- Проведите меня по циклу запрос/ответ для одного конкретного действия
  (например, загрузка страницы или отправка формы), шаг за шагом.
- Скажите, какая часть — это клиент (фронтенд), а какая — сервер (бэкенд).
- Если я вижу код статуса или ошибку, объясните, это 4xx (мой запрос
  был неверен) или 5xx (сервер сломался), и куда смотреть.
- Будьте конкретны и понятны для новичка — без предполагаемых знаний.





API, JSON и данные
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Почти ни одно приложение, которое вы создадите, не будет существовать само по себе. В тот момент, когда вы захотите показать карту, списать деньги с карты, отправить письмо или узнать погоду, вашему приложению придётся поговорить с чьим-то чужим приложением. Язык, на котором оно говорит, называется API (Application Programming Interface, программный интерфейс приложения), а слова, которыми они обмениваются туда-сюда, почти всегда записаны в формате под названием JSON (JavaScript Object Notation, запись объектов JavaScript). Эта глава — про оба понятия, но не для того, чтобы вы писали всю эту «сантехнику» вручную, а для того, чтобы вы могли её читать, проверять на здравый смысл то, что собрал ИИ, и замечать, когда что-то идёт не так, прежде чем это будет стоить вам денег.

Вам не нужно ничего здесь заучивать. Вам нужно научиться узнавать формы. Когда ИИ говорит «я вызову Stripe API и разберу JSON-ответ», вы должны быть способны примерно представить себе, что это значит и что может пойти наперекосяк.


Что такое API на самом деле

Самый чистый способ думать об API — это как о меню запросов, которое одна программа предлагает другой.

Ресторан не пускает вас на кухню готовить. Он даёт вам меню: вот что вы можете заказать, вот как это заказать, вот что вы получите в ответ. Вам не нужно знать, как устроена кухня. Вам нужно только меню. API — это ровно то же самое: компания говорит «вот запросы, которые вам разрешено делать к нашему сервису, и вот что каждый из них возвращает».

Когда ИИ пишет код, который «вызывает погодный API», он делает заказ из этого меню: дай мне прогноз для этого города. Серверы погодной компании делают работу и возвращают ответ. Ваше приложение никогда не видит их базу данных или их код. Оно просто получает блюдо.

   ┌────────────┐   запрос: GET /forecast?city=London  ┌────────────┐
   │    ВАШЕ    │ ───────────────────────────────────▶ │    API     │
   │ ПРИЛОЖЕНИЕ │                                      │  эндпоинт  │
   │  (клиент)  │ ◀─────────────────────────────────── │  (сервер)  │
   └────────────┘   ответ: { "temp": 14, ... } (JSON)  └────────────┘
      заказывает                                 делает работу,
      по меню                                    подаёт блюдо

Важный сдвиг в мышлении: API — это контракт. Другая компания обещает, что если вы спросите определённым образом, вы получите ответ определённой формы. Ваша задача — и задача ИИ — спросить правильно и прочитать ответ правильно. Большинство ошибок с API — это нарушение этого контракта одной из сторон.



Эндпоинты и REST простыми словами

Эндпоинт — это одна позиция в меню. Это просто URL (Uniform Resource Locator, единый указатель ресурса), который делает одну конкретную вещь. Например:


	https://api.weather.com/forecast — получить прогноз

	https://api.weather.com/cities — список доступных городов



Та же кухня, разные блюда. Каждый эндпоинт — это одна возможность.

Большинство API, с которыми вы столкнётесь, следуют нестрогому стилю под названием REST (Representational State Transfer, передача репрезентативного состояния). Вам не нужно академическое определение; вам нужны две идеи:


	URL называет вещь («ресурс») — пользователя, заказ, прогноз.

	Глагол говорит, что вы хотите с ней сделать. Эти глаголы — методы HTTP (HyperText Transfer Protocol, протокол передачи гипертекста), те же самые, что и из главы про то, как работает веб:

	GET — прочитать что-то (получить прогноз). Безопасно; ничего не меняет.

	POST — создать что-то (сделать заказ, зарегистрировать пользователя).

	PUT / PATCH — обновить что-то, что уже существует.

	DELETE — удалить что-то.






Так что GET /orders/42 означает «прочитать заказ номер 42», а DELETE /orders/42 означает «удалить его». То же существительное, другой глагол, совершенно другой эффект. Когда вы читаете документацию API или диф, эти два слова — метод и URL — говорят вам о большей части того, что делает запрос.



Что такое JSON

Когда ваше приложение задаёт API вопрос, ответ приходит в виде текста в формате под названием JSON. Он стал стандартом по умолчанию, потому что он читаем людьми и при этом легко обрабатывается программами. Вы будете видеть его постоянно, так что умение его читать стоит того.

JSON строится из ключей и значений. Ключ — это метка в кавычках; значение — это данные, привязанные к ней. Вот реальный пример, описывающий одного пользователя:

{
  "id": 42,
  "name": "Ada Lovelace",
  "email": "ada@example.com",
  "isAdmin": false,
  "loginCount": 137,
  "tags": ["beta", "early-access"],
  "profile": {
    "city": "London",
    "avatarUrl": null
  }
}


Читайте это как анкету, которую кто-то заполнил. "name" — это поле, "Ada Lovelace" — это то, что в нём написали. Всю работу делают две структуры:


	object заключён в фигурные скобки { }. Это связка пар ключ/значение — как одна запись. Весь пример выше — это один object.

	array заключён в квадратные скобки [ ]. Это упорядоченный список значений. Выше "tags" содержит array из двух строк.



Обратите внимание, что "profile" — это object внутри object. JSON вкладывается: значение может само быть object или array, настолько глубоко, насколько нужно. Именно так один ответ может описать пользователя, его адрес и его последние десять заказов сразу.

Нарисованный в виде дерева, тот же объект пользователя показывает свою форму с одного взгляда — плоские поля сверху, а список и вложенный объект ответвляются в стороны:

   { } user (объект)
   ├── id ............ 42             (число)
   ├── name .......... "Ada Lovelace" (строка)
   ├── isAdmin ....... false          (булево)
   ├── tags .......... [ ] (массив)
   │   ├── "beta"
   │   └── "early-access"
   └── profile ....... { } (объект)
       ├── city .......... "London"       (строка)
       └── avatarUrl ..... null           (null = нет значения)



Типы данных, с которыми вы столкнётесь

Каждое значение в JSON — это один из небольшого набора типов. Знание их позволяет заметить, когда значение оказалось не того вида — частый источник ошибок.


	string — текст, всегда в двойных кавычках: "Ada Lovelace", "ada@example.com".

	number — обычное число, без кавычек: 42, 3.14. (Кавычки меняют смысл: "42" — это текст четыре-два, а не число.)

	boolean — true или false, без кавычек. Используется для флагов «да/нет», таких как "isAdmin".

	null — намеренное «здесь нет значения». "avatarUrl": null означает, что у пользователя нет аватара — это отличается от того, когда ключ вообще отсутствует.

	array — упорядоченный список: ["beta", "early-access"].

	object — связка пар ключ/значение: блок "profile".



Вот и весь словарь. Самая частая ошибка в реальной жизни — ловушка строка-против-числа: код ожидает число 42, но API присылает строку "42", и сравнение тихо проваливается. Когда что-то ведёт себя странно, проверка типа значения часто и есть решение.



Реальный запрос и ответ

Вот как выглядит настоящий вызов API от начала до конца — запрос, который посылает ваше приложение, и JSON, который оно получает обратно:

GET /forecast?city=London HTTP/1.1
Host: api.weather.com
Authorization: Bearer sk_live_8f4b2c... 
Accept: application/json

{
  "city": "London",
  "unit": "celsius",
  "current": {
    "temp": 14,
    "condition": "cloudy"
  },
  "forecast": [
    { "day": "Mon", "high": 16, "low": 9 },
    { "day": "Tue", "high": 18, "low": 11 }
  ]
}


Та строка Authorization — это следующая тема, и та, которую важнее всего сделать правильно.



Ключи API и заголовки авторизации

Большинство полезных API не открыты всему миру. Компании нужно знать, кто спрашивает, чтобы отслеживать использование и выставлять вам счёт. Они выдают вам ключ API — длинную секретную строку, которая идентифицирует ваш аккаунт. Вы прикрепляете его к каждому запросу, обычно в HTTP-заголовке под названием Authorization, как в строке Bearer sk_live_... выше.

Относитесь к ключу API ровно как к паролю, потому что он им и является. Любой, у кого он есть, может делать запросы от вашего имени — и накрутить вам счёт или прочитать ваши данные. Это напрямую связано с главой о безопасности, и есть одно правило, которое важнее всего:


	Никогда не помещайте ключ API в код, который отправляется в браузер. Всё, что есть в вашем фронтенде, публично — пользователи могут открыть инструменты разработчика и прочитать его. ИИ, которого попросили «вызвать API со страницы», радостно вставит ваш секретный ключ прямо туда. Остановите его. Секретным ключам место на сервере.

	Никогда не коммитьте ключ в git. Даже если вы удалите его позже, он навсегда останется в истории, а боты сканируют публичные репозитории в поисках ключей в течение минут.

	Храните ключи в переменных окружения, а не в самом коде — тот же шаблон, который разбирает глава о безопасности.



Ключ должен путешествовать из безопасного места, но никогда из браузера. Представьте два пути — один безопасный, другой утечка:

   БЕЗОПАСНО ✓                             УТЕЧКА ✗
   ┌──────────┐ key    ┌──────────┐        ┌──────────┐ key   ┌──────────┐
   │  СЕРВЕР  │ ───▶   │   API    │        │ БРАУЗЕР  │ ──▶   │   API    │
   │ (ваш     │скрыт   │          │        │ (любой   │       │          │
   │ бэкенд)  │        │          │        │ может    │       │          │
   └──────────┘        └──────────┘        │ прочесть)│       └──────────┘
   key в env-переменной                    └──────────┘
                                           key во фронтенде = публичный

Если вы когда-нибудь увидите настоящий ключ, лежащий в дифе, во фронтенд-файле или в сообщении чата, считайте его уже утёкшим: немедленно проведите ротацию (сгенерируйте новый, отключите старый).



Лимиты запросов и ловушка шок-счёта

Ещё две вещи, о которых меню не кричит, но которые точно вас укусят.

Лимиты запросов (rate limits). API ограничивают, сколько запросов вы можете сделать за окно времени — скажем, 100 в минуту. Превысите — и вас отклонят с ошибкой 429 Too Many Requests, пока вы не сбавите темп. Это существует, чтобы один клиент не перегрузил сервис. Ловушка: написанный ИИ код часто вызывает API в цикле без паузы, мгновенно пробивая лимит. Если функция работает для одного элемента, но ломается, когда вы прогоняете её на тысяче, лимит запросов — главный подозреваемый.

Платные API с тарификацией. Многие API берут плату за запрос — доли цента за каждый. Это ничто за пару вызовов и реальный счёт, когда что-то зацикливается без контроля. Классическая страшилка: баг бесконечно повторяет неудавшийся платный вызов, или публичная форма позволяет незнакомцам запускать платные вызовы, и вы просыпаетесь со счётом в четыре цифры. Защитите себя:


	Прочитайте тарифы до того, как подключите платный API. Знайте стоимость одного вызова.

	Установите лимит расходов или оповещение о бюджете в панели управления провайдера, если он это предлагает. Большинство предлагают.

	С подозрением относитесь к любому коду, который вызывает платный API внутри цикла или при каждой загрузке страницы.





Как читать документацию API

Вы будете жить в документации API, так что вот как быстро получить то, что вам нужно, не читая её целиком. Для любого эндпоинта охотьтесь за пятью вещами:


	Метод и URL — GET /forecast. Что он делает, в двух токенах.

	Аутентификация — какой заголовок или ключ ему нужен. Обычно один общий раздел на весь API.

	Параметры — входные данные, которые вы можете отправить (здесь city), какие из них обязательны, и их типы.

	Пример ответа — форма JSON, которую вы получите обратно. Это золото; скопируйте его.

	Ошибки — что приходит, когда что-то не так, и коды статуса (401 не авторизован, 404 не найдено, 429 лимит запросов).



Хорошая документация включает пример запроса и ответа, готовый к копированию. Эти два фрагмента скажут вам больше, чем абзацы текста — хватайте их и отдавайте ИИ.



Доверить вызовы ИИ — но проверять форму самому

Вот практическое разделение труда. ИИ по-настоящему хорош в написании кода, вызывающего API: он знает библиотеки, синтаксис заголовков, обработку ошибок. Позвольте ему. Вы не пишете эту «сантехнику» вручную.

Но за вами одна вещь, в которой ИИ плох: знать, действительно ли форма данных верна. Хороший рабочий процесс:


	Дайте ИИ настоящую документацию. Вставьте пример запроса и ответа из документации в свой промпт. ИИ, угадывающий форму API по памяти, — главный источник ошибок: он выдумает правдоподобно выглядящие ключи, которых не существует. Реальные примеры привязывают его к реальности.

	Попросите его сначала показать вам сырой ответ. «Прежде чем разбирать, выведи в лог фактический JSON, который возвращает API.» Затем сверьте его глазами с тем, что ожидает код. Действительно ли существует в ответе ключ, который он читает (response.current.temp)? Половина ошибок с API — это несовпадающее имя ключа.

	Проверьте типы на здравый смысл. Это number или string? Бывает ли поле, которое должно присутствовать всегда, иногда null? Теперь вы умеете читать JSON — используйте это.

	Обработайте несчастливый путь. Спросите: «Что произойдёт, если этот вызов провалится, истечёт по тайм-ауту или упрётся в лимит запросов?» Если ответ «приложение падает» — это баг, а не фича.



Вам не нужно писать запрос. Вам нужно прочитать ответ и спросить: «это та форма, которую я ожидал?» Одна эта привычка — сверять данные с контрактом — ловит большинство ошибок интеграции до того, как их когда-либо увидят ваши пользователи.



Итоги и практика

Главное


	API — это меню запросов, которое одна программа предлагает другой, и это контракт: спросите условленным способом — получите ответ условленной формы. Большинство багов API — это нарушение контракта одной из сторон.

	JSON — то, в каком виде приходит ответ: ключи и значения, собранные из объектов { } и массивов [ ], которые вкладываются друг в друга. Типы данных: string, number, boolean, null, array, object.

	Ловушка «строка против числа» (42 против "42") и «отсутствует против null» — самые частые баги формы. Теперь вы умеете читать JSON — проверяйте тип, когда что-то ведёт себя странно.

	API-ключ — это пароль. Никогда не отправляйте его в браузер, никогда не коммитьте в git, храните в переменных окружения. Утёкший ключ нужно немедленно сменить (rotate).

	Следите за лимитами запросов (429) и тарификацией по факту — написанные ИИ циклы, что зовут платный API без паузы, и есть путь к четырёхзначному счёту. Сначала прочтите цены и настройте оповещение о бюджете.



Попробуйте сами

Найдите в браузере бесплатный API без ключа — например, откройте https://api.github.com/users/octocat прямо в новой вкладке. Вы увидите сырой ответ в JSON. Читайте его как анкету: выделите объекты { }, найдите массив, если он есть, и назовите тип трёх разных значений (какие строки? числа? булевы? есть ли null?). Вы только что проделали ровно ту проверку, которую эта глава просит выполнять для каждого ответа API, что подключает ИИ.

Промпт главы

Я обращаюсь к API и хочу как новичок сам проверить форму данных.
Вот настоящая документация (пример запроса + пример ответа):
<вставьте сюда пример запроса и JSON-ответа из документации API>

- Прежде чем писать код разбора, покажи мне сырой JSON, который возвращает
  вызов, и укажи ключи, их типы и всё, что может быть null или отсутствовать.
- Подтверди, что ключи, которые читает мой код, действительно есть в этом ответе.
- Убедись, что API key читается из переменной окружения на сервере
  и никогда не зашит в код и не отправляется в браузер.
- Скажи, что произойдёт, если вызов упадёт, истечёт по таймауту или упрётся в лимит запросов.





Анатомия приложения

[image: ]

Когда вы просите ИИ «добавить страницу входа» или «сохранить это в базу данных», он тихо принимает решения по полудюжине подвижных частей. Если вы не знаете, что эти части вообще существуют, ответы читаются как иностранный язык — и вы не можете отличить хороший от запутанного.

Эта глава — карта. Она не сделает из вас инженера, но позволит указать на любой кусок современного приложения и сказать, что он делает и где он находится. Когда у вас есть карта, каждая последующая глава перестаёт быть абстрактной: вы будете знать, в каком блоке живёт проблема, ещё до того, как начнёте её описывать. Будем держать всё простым — никакого жаргона без определения и один сквозной пример (пользователь нажимает кнопку), прослеженный через каждый слой.


Общая картина

Почти любое приложение, которое вы построите, состоит из четырёх частей, которые общаются друг с другом:


	Frontend — то, что пользователь видит и на что нажимает. Экраны, кнопки и текст внутри браузера или приложения на телефоне.

	Backend — логика, которая работает на сервере, который вы контролируете. Он соблюдает правила, выполняет работу и решает, кому что разрешено делать.

	База данных — место, где живёт информация, чтобы она оставалась там и завтра. Аккаунты, посты, заказы.

	Хостинг — компьютеры где-то в мире, которые на самом деле запускают всё перечисленное выше, чтобы другие люди могли до этого добраться.



Вот как они соединяются:

   ┌──────────────┐         запрос         ┌──────────────┐       запрос        ┌──────────────┐
   │              │ ─────────────────────▶ │              │ ──────────────────▶ │              │
   │   FRONTEND   │                        │   BACKEND    │                     │   DATABASE   │
   │  (браузер)   │ ◀───────────────────── │   (сервер)   │ ◀────────────────── │ (хранилище)  │
   │              │         ответ          │              │       строки        │              │
   └──────────────┘                        └──────────────┘                     └──────────────┘
      что вы видите                        правила + логика                  где живут данные
   └──────────────────────────── всё это работает на ХОСТИНГЕ ──────────────────────────────────┘

Frontend никогда не общается с базой данных напрямую. Он всегда идёт через backend, где живут правила. Этот единственный факт многое объясняет в том, как строятся приложения, — и почему «просто дай странице читать базу данных» почти никогда не является ответом.



Frontend, backend, база данных, хостинг

Заглянем на один слой глубже, используя наш пример: пользователь нажимает «Сохранить профиль».

Frontend. Видимое приложение, работающее в веб-браузере или как мобильное приложение. Оно рисует форму, замечает нажатие и собирает то, что ввёл пользователь. По своей природе оно недоверенное: кто угодно может его открыть, изучить и изменить. Поэтому его задача — хорошо выглядеть и быстро откликаться, а не соблюдать что-то важное.

Backend. Когда кнопка нажата, frontend отправляет данные на backend — код, работающий на сервере. Backend проверяет, что пользователь вошёл в систему, проверяет данные («а это вообще адрес электронной почты?»), применяет бизнес-правила и только потом сохраняет. Именно здесь живёт доверие, потому что пользователи не могут это подделать.

База данных. Backend передаёт данные в базу данных на хранение. Это не волшебная коробка — думайте о ней как о наборе очень строгих таблиц (так и называемых таблицами), в которых можно мгновенно искать и которые никогда ничего не забывают. Завтра backend читает профиль обратно наружу, чтобы снова его показать.

Хостинг. В prod (продакшене) ничего из этого не работает на вашем ноутбуке. Оно работает на арендованных компьютерах у хостинг-провайдера, такого как Cloudflare, Vercel или какая-нибудь облачная платформа. Хостинг — это то, что делает ваше приложение доступным по настоящему веб-адресу, а не только на вашей собственной машине.

Полезный инстинкт: когда что-то ломается, спросите, в каком слое. «Кнопка ничего не делает» — это frontend. «Сохраняется не то» — обычно backend. «Забыло мои данные» — указывает на базу данных. Назвать слой — это половина починки бага, и половина написания промпта, по которому ИИ может действовать.



HTML, CSS и JavaScript

Frontend в браузере построен ровно из трёх языков. Вам не нужно писать их вручную, но нужно знать, за что отвечает каждый.

HTML (HyperText Markup Language, язык гипертекстовой разметки) — это структура, содержимое и его скелет. Он говорит: «вот заголовок, вот абзац, вот кнопка». Это существительные страницы; сам по себе HTML — это простой, неоформленный документ, как текстовый файл с метками. Браузер превращает ваш HTML в живое дерево объектов в памяти, называемое DOM (Document Object Model, объектная модель документа); когда код «меняет страницу», он на самом деле меняет DOM, и браузер перерисовывает, чтобы соответствовать.

CSS (Cascading Style Sheets, каскадные таблицы стилей) — это стиль, то, как всё выглядит. Цвета, шрифты, отступы, расположение, слева или по центру, маленький экран против большого. CSS не меняет, что на странице, только то, как это представлено. Если HTML — это существительные, то CSS — это прилагательные.

JavaScript (JS) — это поведение, то, что происходит, когда вы взаимодействуете. Он слушает нажатие, отправляет данные на backend, показывает крутящийся индикатор, обновляет DOM, когда приходит ответ. HTML и CSS статичны; JavaScript заставляет страницу что-то делать. Это глаголы. (Тот же язык также часто запускает backend, поэтому вы будете встречать его повсюду.)

Один из способов представить это разделение: HTML строит дерево (DOM), CSS раскрашивает его, а JavaScript залезает внутрь и меняет его:

   HTML ─▶ строит дерево DOM           CSS ─▶ задаёт стили     JS ─▶ меняет его
   ┌──────────────────────────┐
   │  page (document)          │
   │  ├── header               │      цвета, шрифты,        при клике
   │  │   └── "My App"         │      отступы для          обновляем узел
   │  └── form                 │      каждого узла         → браузер перерисует
   │      ├── input  (name)    │
   │      └── button "Save"    │
   └──────────────────────────┘



Пакеты и зависимости

Никто не пишет целое приложение с нуля. Сложные, распространённые задачи — форматирование дат, обработка платежей, отрисовка календаря — уже решены и упакованы другими людьми. Пакет — это переиспользуемый кусок кода, который вы подключаете в свой проект вместо того, чтобы писать его самостоятельно. Зависимости вашего проекта — это список пакетов, на которые он опирается.

В мире JavaScript инструмент, который этим управляет, — это npm (Node Package Manager, менеджер пакетов Node). Учётом занимаются два файла:


	package.json — читаемый человеком список того, что нужно вашему проекту, плюс команды для его запуска. Его редактируете вы (или ИИ).

	lockfile (package-lock.json или подобный) — точная, сгенерированная машиной запись каждого пакета и его конкретной версии, чтобы приложение собиралось одинаково на вашей машине, на машине коллеги и на сервере. Его вы не редактируете вручную; пусть им управляет инструмент.



{
  "name": "my-app",
  "scripts": {
    "dev": "next dev",
    "build": "next build"
  },
  "dependencies": {
    "next": "16.0.0",
    "react": "19.0.0"
  }
}


Зачем это знать? Когда ИИ говорит «давайте добавим библиотеку для этого», он редактирует package.json, и вы доверяете чужому коду — меньшее число хорошо известных зависимостей безопаснее, чем куча малоизвестных. А когда сборка загадочно ломается, несовпадающая зависимость — обычный подозреваемый, и «удалить и переустановить пакеты» — это реальное, частое решение.



Переменные окружения и конфигурация

Некоторые значения нельзя записать прямо в код: секретные ключи, пароли базы данных, адрес сервиса. А некоторые должны меняться в зависимости от того, где работает приложение. Код, который вы тестируете на ноутбуке (окружение dev), должен обращаться к тестовой базе данных; живое приложение, которым пользуются ваши пользователи (окружение prod, или продакшен), должно обращаться к настоящей — используя тот же код.

Ответ — переменные окружения (часто «env vars»): именованные значения, которые живут вне кода и подаются ему при запуске. Код говорит «дай мне DATABASE_URL», а окружение решает, какую именно передать.

# Файл конфигурации (например, .env) — значения живут здесь, а не в коде

DATABASE_URL=postgres://localhost/myapp_dev
STRIPE_SECRET_KEY=sk_test_51H...     # dev = тестовый ключ
SEND_REAL_EMAILS=false               # не слать письма реальным пользователям во время тестов

Два правила избавят вас от настоящей боли:


	Секреты никогда не попадают в код. Всё, что в вашем коде, может в итоге стать публичным (особенно в общем репозитории), а утёкший платёжный ключ или пароль базы данных — это настоящая чрезвычайная ситуация. Секретам место в env vars, вне системы контроля версий.

	Dev и prod — разные. Смысл в том, что один и тот же код ведёт себя правильно в обоих, потому что окружение — а не код — решает, какую базу данных и какие ключи использовать.



Один и тот же код, два дома — различаются именно переменные окружения:

        SAME CODE
       /         \
      ▼           ▼
   ┌─────────────────┐     ┌─────────────────┐
   │  DEV            │     │  PROD           │
   │  ваш ноутбук    │     │  хостинг(облако)│
   │  тест. БД       │     │  реальная БД    │
   │  тест. ключ     │     │  боевой ключ    │
   │  фейк. письма   │     │  реальные письма│
   └─────────────────┘     └─────────────────┘
     видите только вы        видят ваши юзеры



Форма проекта

Откройте типичный проект, и список папок может показаться шумом. Это не так — большинство проектов следуют узнаваемому шаблону. Вот упрощённое веб-приложение:

my-app/
├── package.json          # зависимости + команды запуска (выше)
├── package-lock.json     # lockfile — точные версии
├── .env                  # локальные секреты/конфиг — НЕ общие
├── .gitignore            # файлы, которые Git должен игнорировать (например .env)
├── README.md             # что это за проект и как его запускать
├── public/               # статические файлы, отдаваемые как есть (картинки, иконки)
└── src/                  # здесь живёт ваш собственный код
    ├── components/        # переиспользуемые части frontend (кнопка, карточка)
    ├── pages/ (или app/)  # экраны/маршруты, на которые переходят пользователи
    ├── lib/               # общие помощники и логика backend
    └── styles/            # CSS

Вам не нужно это заучивать — просто узнавайте, чтобы, когда ИИ говорит «я добавлю это в src/lib», вы примерно знали, где это и почему. Несколько несущих соглашений:


	src/ содержит код, который вы пишете. Беспорядок на верхнем уровне — это в основном конфигурация.

	Конфигурационные файлы в корне (package.json, dotfiles) настраивают инструменты, а не поведение вашего приложения.

	.gitignore перечисляет файлы, которые не должны сохраняться в систему контроля версий — ваш .env принадлежит сюда, и именно так секреты остаются вне общего репозитория.





Как проходит запрос

Теперь свяжем всё вместе. Проследим за нашим пользователем, который нажимает «Сохранить профиль», через каждый кусок, с которым вы только что познакомились. Это самая полезная ментальная модель в книге; если усвоить одну диаграмму, пусть это будет эта.

1. ПОЛЬЗОВАТЕЛЬ нажимает «Сохранить профиль»
        │
        ▼
2. FRONTEND (HTML-форма, JavaScript читает значения)
        │   отправляет HTTP-запрос:  "POST /profile  { name: 'Ada' }"
        ▼
3. ХОСТИНГ направляет запрос к вашему работающему BACKEND
        │
        ▼
4. BACKEND
     ├─ этот пользователь вошёл?         (нет → ответ 401, стоп)
     ├─ данные валидны?                  (нет → ответ 400, стоп)
     └─ всё в порядке → сохранить в БАЗУ ДАННЫХ
        │
        ▼
5. БАЗА ДАННЫХ записывает строку, подтверждает обратно BACKEND
        │
        ▼
6. BACKEND отвечает:  "200 OK  { saved: true }"
        │
        ▼
7. FRONTEND получает ответ, обновляет DOM
        │   («Профиль сохранён ✓») — пользователь это видит
        ▼
   ГОТОВО

Пройдитесь по тому, что сделал каждый слой: frontend собрал ввод и отправил его; хостинг доставил запрос в нужное место; backend применил правила (вход в систему, валидация) и принял решение; база данных сделала это постоянным; а ответ протёк весь путь обратно, чтобы frontend мог обновить экран. Каждое приложение — это вариации на тему этого цикла, выполняемого тысячи раз в секунду.

Обратите внимание, что все проверки происходят в backend, никогда во frontend — правило из первого раздела в действии: frontend для пользователя, backend для истины. Когда вы знаете, где происходит каждый шаг, вы можете описать функцию точно («провалидируй email на backend перед сохранением») вместо размытого («сделай, чтобы форма работала») — а точность — это вся игра целиком.



Итоги и практика

Ключевые выводы


	Каждое приложение — это четыре части: frontend (что видят пользователи), backend (правила и логика), база данных (где данные сохраняются) и хостинг (где всё это работает). Frontend никогда не касается базы данных напрямую — он идёт через backend.

	В браузере HTML — это структура, CSS — это стиль, а JavaScript — это поведение; код меняет страницу, меняя DOM.

	Вы не пишете всё сами — пакеты (управляемые npm через package.json и lockfile) поставляют решённые задачи как зависимости.

	Переменные окружения держат секреты вне кода и позволяют одному и тому же коду вести себя правильно в dev и prod.

	Запрос проходит frontend → хостинг → backend → база данных и обратно; назвать слой, в котором живёт проблема, — это половина её решения.



Попробуйте сами

Возьмите приложение, которым пользуетесь ежедневно, и проговорите вслух одно действие через слои: «Я нажимаю отправить (frontend) → это идёт на их сервер (backend) → который проверяет, что мне можно, и сохраняет сообщение (база данных) → и чат обновляется (frontend)». Затем угадайте, в каком слое живёт каждая проблема: кнопка выглядит криво; приложение говорит «вы не вошли в систему»; вчерашнее сообщение пропало. Умение хорошо это называть — это навык, на котором строится остальная часть книги.

Промпт главы

Я учусь, как приложения складываются вместе. Вот функция, которую я хочу:
<одно предложение с описанием того, что пользователь должен мочь делать>

Прежде чем писать любой код, разбери её для меня по слоям:
- Frontend: что видит пользователь и что отправляется
- Backend: какие правила/проверки должны выполниться и где
- База данных: какие данные нужно хранить или читать
- Любые env vars или конфиг (особенно секреты), которые задействованы

Затем опиши поток запроса от нажатия до результата в пронумерованных шагах.
Держи это на простом языке — я хочу понять форму до кода.





Мышление вайб-кодинга

[image: ]

Вайб-кодинг — нагруженный термин. Для одних он означает набрать однострочный промпт, принять всё, что выдаёт модель, и выкатить это, не прочитав ни единой строки. Эта версия — игрушка. Она порождает демо, которые разваливаются в тот момент, когда к ним прикасается настоящий пользователь.

Эта книга — о другой версии: о том, как направлять AI на создание продакшен-софта так же, как старший инженер направляет команду. Вы остаётесь главным в том, что строится и почему это корректно. А набор текста вы делегируете. В этом и состоит сдвиг, и он крупнее, чем кажется.


Что такое вайб-кодинг на самом деле

Вайб-кодинг — это создание софта через выражение намерения на естественном языке и передача генерации реализации AI, пока вы рулите, проверяете и дорабатываете в плотном цикле.

Это не:


	Слепое принятие сгенерированного кода, который вы не понимаете.

	Замена инженерного суждения «вайбами».

	Волшебная кнопка, превращающая предложение в готовый продукт.



Это именно:


	Отношение к модели как к быстрому, знающему, слегка самоуверенному джуниор-инженеру.

	Трата вашего внимания на архитектуру, корректность и вкус вместо синтаксиса.

	Итерации за минуты над тем, что раньше занимало часы.



Лучше всего работает такая ментальная модель: вы — тимлид, AI — ваша команда. Хороший тимлид не пишет каждую строку. Он задаёт направление, устанавливает ограничения, ревьюит наборы изменений, которые подают на одобрение (пул-реквесты, или pull request’ы), и отлавливает плохие идеи до того, как они попадут в прод. Вы делаете то же самое — просто со скоростью разговора.

Эти две дороги начинаются с одного и того же сгенерированного кода, а приводят в совершенно разные места:

            generated code
                  │
        ┌─────────┴─────────┐
        ▼                   ▼
  ┌───────────┐       ┌───────────┐
  │   ЧИТАЙ   │       │   СЛЕПО   │
  │  + ПОНИ-  │       │   КОПИ-   │
  │    МАЙ    │       │  РОВАТЬ   │
  └─────┬─────┘       └─────┬─────┘
        ▼                   ▼
   объяснишь           выглядит ок
   защитишь            пока не
   починишь            сломается
        │                   │
        ▼                   ▼
   ┌─────────┐         ┌─────────┐
   │   ТЫ    │         │   ТЫ    │
   │ВЫПУСТИЛ │         │ РИСКНУЛ │
   └─────────┘         └─────────┘

Одно слово в этом определении тянет на себе основной груз: понимать. Весь подход держится на одном правиле — понимай то, что выкатываешь. Набирать это вручную не обязательно, но вы должны уметь объяснить это, защитить на ревью и починить в два часа ночи, когда оно поднимет вас по тревоге. Если не можете — вы не сделали вайб-кодинг; вы рискнули и вам повезло. Разрыв между этими двумя вещами — и есть тема всей этой книги.



Сдвиг мышления

Если вы пришли из мира, где набирали каждый символ сами, самое трудное — не освоить инструменты. Самое трудное — отпустить клавиатуру.

Вашим старым узким местом было производство — то, как быстро вы можете писать корректный код. Ваше новое узкое место — это спецификация и ревью: насколько ясно вы можете описать, что хотите, и насколько хорошо можете оценить то, что приходит в ответ.

Это меняет то, что вы оптимизируете:


	Раньше: запоминать API (интерфейс программирования приложений — меню команд, которые предоставляет инструмент), бороться с синтаксисом, печатать быстро.

	Теперь: точно описывать намерение, декомпозировать задачи, критически оценивать вывод.



Инженеры, которые в этом преуспевают, — не самые быстрые наборщики. Это те, у кого есть твёрдое мнение о том, как выглядит «хорошо», и дисциплина отвергать вывод, который не дотягивает до планки.

Есть и второй, более тихий сдвиг, который застаёт людей врасплох: ваши отношения с незнанием. Старый инстинкт — остановиться и изучить API, прежде чем его трогать. Теперь же вы часто можете сгенерировать первый подход в незнакомом стеке и учиться, перечитывая его. Это настоящая суперсила — и ловушка. Читать код, который вы не смогли бы написать сами, — нормально. Выкатывать код, который вы не можете оценить, — нет. Граница в том, способны ли вы с уверенностью сказать, что вывод корректен. Опирайтесь на модель, чтобы писать быстрее, чем можете вы; но никогда не опирайтесь на неё, чтобы знать больше, чем вы готовы проверить.



Цикл: намерение → генерация → ревью → доработка

Всё в этой книге сводится к одному циклу. Усвойте его.

Цикл крутится, пока вывод не дойдёт до вашей планки, — и ревью каждый раз остаётся воротами, которые нужно пройти:

   ┌──────────────────────────────────────────────┐
   │                                               │
   ▼                                               │
┌────────┐    ┌──────────┐    ┌────────┐    ┌──────────┐
│ЗАМЫСЕЛ │ ─▶ │ ГЕНЕРАЦ. │ ─▶ │ ОБЗОР  │ ─▶ │ДОРАБОТКА │
│  СПЕЦ  │    │  (AI)    │    │  ТЫ    │    │   ТЫ     │
└────────┘    └──────────┘    └───┬────┘    └──────────┘
                                  │
                          прошло? ▼
                            ┌──────────┐
                            │  РЕЛИЗ   │
                            └──────────┘


	Намерение. Сформулируйте, что вы хотите, и значимые ограничения — входные данные, выходные, граничные случаи, стек, стиль. Расплывчатое намерение даёт расплывчатый код.

	Генерация. Дайте модели написать реализацию. Не водите её за руку по синтаксису; описывайте поведение.

	Ревью. Прочитайте то, что вернулось. Оно действительно делает то, что нужно? Обрабатывает ли оно пустой список, null, сбой сетевого вызова? Это простейшая рабочая версия?

	Доработка. Укажите, что не так, дайте конкретную поправку и перегенерируйте. Повторяйте, пока не дотянет до вашей планки.



Большинство новичков пропускают шаг 3. Они генерируют, оно запускается, они идут дальше. А потом оно ломается в проде на случае, который они никогда не описали. Шаг ревью — это место, где происходит инженерия.

Вот как выглядит хороший первый промпт в этом цикле:

Напиши функцию TypeScript `parseDuration(input: string): number`,
которая переводит строки вроде "1h30m", "45s", "2d" в общее число секунд.

Требования:
- Поддержи единицы: d (дни), h (часы), m (минуты), s (секунды).
- Несколько единиц можно сочетать: "1h30m" = 5400.
- Отклоняй некорректный ввод (пустой, неизвестные единицы, отрицательный),
  бросая Error с понятным сообщением.
- Без внешних библиотек. Добавь 5 модульных тестов на крайние случаи.

Покажи только функцию и тесты.

Обратите внимание на структуру: точная сигнатура, явные правила, названные граничные случаи, заявленные ограничения и запрос на тесты. Вы не надеетесь, что модель угадает правильно, — вы убираете неоднозначность, которая порождает плохие догадки.

Шаг доработки — такой же навык, как и первый промпт. Расплывчатая обратная связь даёт расплывчатые правки. Сравните эти две поправки:

Плохо: "это неправильно, исправь"

Хорошо: "parseDuration('1h30m') возвращает 90 вместо 5400 — ты
        складываешь числа, но игнорируешь множители единиц. Перед
        сложением умножь каждое значение на секунды его единицы
        (d=86400, h=3600, m=60, s=1). И добавь тест для случая '2d3h'."

Хороший вариант называет симптом, причину и исправление. Вы ревьюите так же, как ревьюили бы pull request коллеги, — и чем точнее вы указываете, тем меньше витков тратите. Каждый цикл должен сходиться. Если вы ловите себя на хождении по кругу — это сигнал, что ваше намерение было недоспецифицировано; перестаньте перегенерировать и вместо этого перепишите спецификацию.



Где это блистает

Вайб-кодинг по-настоящему преобразует:


	Создание проектов с нуля. Поднятие нового приложения, прокладка маршрутов, настройка конфига — работа нудная, но хорошо проторённая.

	Boilerplate и связующий код. CRUD-эндпоинты, валидация форм, преобразования данных, адаптеры между двумя API.

	Незнакомая территория. Язык или фреймворк, который вы плохо знаете. Модель знает идиомы; вы поставляете суждение.

	Рефакторинги и миграции. «Преврати эти промисы в async/await», «раздели этот файл на 400 строк по зонам ответственности».

	Одноразовые исследования. Прототипы, которые вы всё равно перепишете. Скорость важнее лоска.



В этих зонах ясный промпт плюс внимательное ревью всякий раз бьёт ручной набор.

Общая нить в том, что эти задачи проторённые и проверяемые. Модель видела десять тысяч CRUD-эндпоинтов, поэтому выдаёт идиоматичные; а вы с первого взгляда определяете, верен ли результат. Когда верно и то и другое — распространённый паттерн и дешёвая проверка — вайб-кодинг близок к чистой выгоде.



Где это проваливается

Будьте честны насчёт пределов, потому что именно здесь бесконтрольный вайб-кодинг обжигает людей:


	Глубокая, новая логика. Тонкие алгоритмы, конкурентность, всё, где быть правым на 95% означает быть сломанным. Модель уверена даже когда ошибается.

	Раскинутые изменения по многим файлам. Она теряет нить в большой кодовой базе и тихо ломает то, чего не видит.

	Безопасность и деньги. Авторизация, платежи, права доступа — всё, где правдоподобно выглядящий баг имеет реальные последствия. Ревьюйте это так, будто от этого зависит ваша работа, потому что так может и быть.

	Недоспецифицированные задачи. Если вы не знаете, как выглядит «корректно», AI не прочитает ваши мысли. Мусор на входе спецификации — мусор на выходе кода.



Режим сбоя почти всегда один и тот же: код, который выглядит правильным, работает на счастливом пути и ошибается так, как вы бы отловили, если бы прочитали его. Лечение — это шаг ревью. Его пропустить нельзя.

Два вопроса размещают любую задачу на этой карте — распространён ли паттерн и дёшево ли проверить результат:

                 ЛЕГКО ПРОВЕРИТЬ    ТРУДНО ПРОВЕРИТЬ
                ┌──────────────────┬──────────────────┐
   ЧАСТЫЙ       │  ЧИСТЫЙ ПЛЮС     │  медленнее,      │
   ПАТТЕРН      │  (каркас,        │  нужны тесты     │
                │  шаблон          │                  │
                ├──────────────────┼──────────────────┤
   РЕДКИЙ /     │  читаемо, но ок  │  ОПАСНАЯ ЗОНА    │
   НОВЫЙ        │                  │  (логика,        │
                │                  │  доступ, деньги  │
                └──────────────────┴──────────────────┘

Обратите внимание на обратную сторону правила выше: это случаи редкие, тонкие или дорогие в проверке. Паттерн необычен, поэтому модель угадывает; или баг невидим на счастливом пути, поэтому быстрая проверка его не поймает. Это не значит, что здесь надо избегать AI, — это значит замедлиться, дробить шаги, требовать тесты и читать каждую строку так, будто она враждебна.



Типичные ловушки

Несколько ловушек ловят почти всех в первый же месяц:


	Принятие первого, что запустилось. «Оно работает» и «оно корректно» — разные утверждения. Первое значит, что счастливый путь не упал; второе — что вы проверили края. Не путайте их.

	Мегапромпты. Просьба сделать целую фичу одним выстрелом даёт модели слишком много простора для дрейфа, а вам — слишком много на ревью за один раз. Декомпозируйте. Выкатывайте наименьший проверяемый кусок, затем стройте на нём.

	Гниение контекста. По мере роста сессии модель начинает противоречить ранним решениям и заново вносить уже исправленные баги. Когда это началось, лучше подытожить текущее состояние и начать заново, чем сражаться с запутавшейся веткой.

	Доверие к уверенности как к сигналу. Тон модели одинаков, права она или галлюцинирует. Её уверенность не говорит вам ничего. Ваша проверка говорит всё.

	Делегирование не только набора, но и решения. Спросить «какие у меня варианты для X?» — нормально. Ошибка — позволить ответу выбрать вашу архитектуру за вас, без вашего суждения в контуре.





Вкус — новый ключевой навык

Когда код может сгенерировать кто угодно, дефицитный навык — понимать, какой сгенерированный код хорош.

Вкус — это то, что подсказывает вам:


	Эта абстракция преждевременна; попроси версию попроще.

	Это покрывает демо, но не реальный ввод.

	Это технически верно, но кошмар для поддержки.

	Это почти правильно — и вот конкретная вещь, которую надо поменять.



Вкус нарабатывается старым добрым способом: читая много кода, выкатывая вещи и наблюдая, что ломается. AI не заменяет этот опыт — он делает его ценнее, потому что теперь ваше суждение становится узким местом и отличием. Человек со вкусом быстро выкатывает крепкий софт. Человек без него быстро выкатывает, а потом тонет в багах.

Вот неуютное следствие: AI поднимает планку снизу для всех, а значит, выравнивает преимущество знания синтаксиса и обостряет преимущество наличия суждения. Джуниоры, которые опираются на него, чтобы пропустить учёбу, выйдут на плато, потому что так и не наработают вкус, подсказывающий, когда вывод неверен. А те, кто использует его, чтобы выкатывать больше и читать больше, растут по сложному проценту. Один и тот же инструмент, противоположные исходы — и вся разница в том, остаётесь ли вы вовлечены в то, что приходит в ответ.



Реалистичные ожидания

Установите их сейчас, чтобы не разочароваться потом:


	Вы будете много читать кода. Ревью — это работа. Если вы не хотите читать код, это не способ её обойти.

	Оно не сделает с одного выстрела ничего нетривиального. Ждите нескольких витков цикла. Это норма, а не провал.

	Вы всё ещё несёте ответственность. Когда написанный AI код ломается в проде, «это модель написала» — не оправдание. Выкатили его вы.

	Становится быстрее, но не бесплатно. Инструменты замечательны. Они не волшебны. Суждение остаётся за вами.



И начистоту о том, чем эта книга не является: это не путь к выкатке софта, который вы не понимаете, и не схема быстрого обогащения. Кто бы ни продавал вайб-кодинг как «собери приложение, не учась программировать», он продаёт игрушечную версию — ту, что разваливается при контакте с настоящими пользователями. Навык растёт по сложному проценту у тех, кто относится к нему как к рычагу поверх инженерного суждения, а не как к его замене.

Обещание вайб-кодинга реально: вы можете строить больше, быстрее и в большем числе областей, чем смогли бы в одиночку. Но он вознаграждает инженера, который остаётся вовлечённым — который направляет, ревьюит и дорабатывает, — и наказывает того, кто отключился и принимает всё, что появляется.

Будьте тимлидом, а не зрителем. Остальная часть этой книги — о том, как это делать.



Итоги и практика

Ключевые выводы


	Вайб-кодинг — это управление ИИ при создании софта, когда вы остаётесь главным в том, что и почему строится, а не слепая отгрузка кода, который вы не можете объяснить.

	Правило, на котором всё держится, — понимай то, что отгружаешь: набирать самому не обязательно, но вы должны уметь это защитить и починить.

	Ваше узкое место сместилось с производства (быстро печатать) на спецификацию и ревью (ясно описывать и критически оценивать).

	Живите в цикле — намерение → генерация → ревью → доработка — и никогда не пропускайте шаг ревью, где и происходит настоящая инженерия.

	Уверенность модели — не сигнал; сигнал — ваша проверка. Вкус и суждение — это редкие навыки, которые накапливаются как сложный процент.



Попробуйте

Возьмите небольшую функцию, которую вы действительно понимаете, — что-то вроде «проверить, что пароль соответствует политике» или «отформатировать количество байт в человекочитаемую строку». Напишите для неё точный промпт (сигнатура, правила, граничные случаи, просьба о тестах), сгенерируйте, а затем намеренно выполните шаг ревью: вручную проследите хотя бы один граничный случай и убедитесь, что код его обрабатывает. Если нет — напишите точный промпт-доработку (симптом + причина + исправление), а не «почини это». Цель — один раз прочувствовать полный цикл от начала до конца на коде, который вы можете полностью оценить.

Промпт главы

Будь моим напарником по парному программированию. Я опишу маленькую,
самодостаточную функцию. Прежде чем писать код, перескажи требования
и перечисли крайние случаи, которые обработаешь, чтобы я их подтвердил.
Затем напиши функцию и модульные тесты на эти крайние случаи.

Функция: <описание в одну строку>
Входы / выходы: <типы и формы>
Ограничения: <стек, какие библиотеки использовать или избегать, лимиты>

После кода укажи любое допущение, которое мне стоит проверить.
Оставь самую простую версию, удовлетворяющую требованиям.





Настройка вашего AI-рабочего пространства

[image: ]

Вайб-кодинг — это партнёрство. Вы приносите намерение и суждение; AI приносит скорость и неутомимый набор текста. Но, как любое партнёрство, оно работает лучше всего при общей среде, ясных базовых правилах и безопасном месте для ошибок. Эта глава — о построении такой среды до того, как вы напишете хоть одну фичу.

Хорошее рабочее пространство делает три вещи: оно даёт AI контекст, нужный для умных изменений, оно позволяет вам быстро видеть результаты этих изменений и делает каждое изменение легко отменяемым. Сделайте это правильно — и AI ощущается как старший соавтор. Сделайте неправильно — и он ощущается как игровой автомат. Разница редко в модели — она в комнате, куда вы её поместили. Способный агент в хаотичном репозитории без тестов, без файла контекста и без контроля версий будет барахтаться; скромный — в чистом, хорошо оснащённом проекте удивит вас. Настройка и есть множитель.

Ничего из этого не рутина, которую делаешь однажды и забываешь. Относитесь к рабочему пространству как к тому, что вы непрерывно настраиваете: каждый раз, когда AI неприятно вас удивляет, спросите, не позволил ли это недостающий кусок контекста, медленная петля обратной связи или небезопасное значение по умолчанию — и затем чините комнату, а не одну строку кода.


Выберите AI-нативный редактор или ассистент

Ваше первое решение — где живёт AI. Сегодня есть примерно три категории, и навсегда привязываться не обязательно.


	AI-нативные редакторы (Cursor, Windsurf): привычный редактор кода с глубоко встроенным AI. Лучше всего, если вы хотите видеть и трогать код, пока AI работает рядом с вами.

	Терминальные/CLI-агенты (Claude Code, Codex CLI, Gemini CLI, Aider): вместо нажатия кнопок вы вводите команды — это текстовый пульт управления, то есть CLI (интерфейс командной строки). AI работает как агент командной строки, который читает файлы, редактирует их и выполняет команды. Лучше всего, чтобы дать AI работать более автономно по многим файлам.

	Плагины для IDE (GitHub Copilot, Continue, JetBrains AI): IDE (интегрированная среда разработки) — это универсальное приложение, в котором большинство программистов пишут код; такие плагины добавляют пристёгиваемую помощь внутри редактора, который вы уже любите.



Для выпуска настоящего софта выбирайте тот, что умеет читать весь ваш проект, редактировать несколько файлов и выполнять команды (тесты, сборки, линтеры) самостоятельно. Способность запускать и проверять собственную работу — это то, что отличает полезного ассистента от игрушки-автодополнения. Инструмент, который умеет лишь подсказать следующую строку, оставляет всю проверку на ваши руки; инструмент, который может запустить тест, только что им изменённый, сам замыкает петлю.

Помимо этой ключевой способности, прежде чем осесть, стоит взвесить ещё несколько вещей:


	Окно контекста и осведомлённость о проекте — может ли он реально загрузить нужные файлы, или забывает начало разговора на полпути к задаче?

	Модель разрешений — спрашивает ли он перед тем, как выполнить команду и отредактировать файл, или сначала действует? У обоих есть своё место; знайте, в каком режиме вы находитесь.

	Стоимость и лимиты — автономные агенты могут быстро сжечь лимит. Разберитесь в ценах, прежде чем дать одному поработать час.



Не мучайтесь над выбором; навыки из этой книги переносятся между инструментами. Большинство опытных вайб-кодеров в итоге держат установленными два — быстрый терминальный агент для объёмной работы и GUI-редактор для ревью — и завершающий раздел главы о TUI vs GUI возвращается именно к этой паре. GUI (графический интерфейс) — это привычная программа с окнами и кнопками, где всё делается мышью; TUI (текстовый интерфейс) — её текстовый родственник, живущий в терминале.



Структурируйте проект так, чтобы AI мог в нём ориентироваться

AI-модели рассуждают о вашем коде, читая его. Беспорядочный, разросшийся, непоследовательный проект труден для них так же, как и для вас. Идеальная архитектура не нужна, но несколько привычек окупаются сразу:


	Держите предсказуемую структуру. Исходники в одном месте, тесты рядом с исходниками или зеркально к ним, конфиг — в корне.

	Используйте ясные, описательные имена. calculateMonthlyInvoiceTotal лучше, чем calc2. AI использует имена как подсказки.

	Предпочитайте файлы поменьше. Файл в 200 строк проще менять корректно, чем в 2000, — для вас обоих.

	Держите связанное рядом. Когда код фичи, её стили и тесты лежат вместе, AI собирает контекст за одно чтение.

	Держите ясную точку входа. Единое очевидное место, где приложение стартует, даёт AI нить, за которую можно потянуть, когда он составляет карту проекта.



Типичная, дружественная к AI структура может выглядеть так:

my-app/
├── AGENTS.md            # правила и контекст проекта для AI
├── README.md            # что за проект, как его запускать
├── .env.example         # описывает нужные секреты (без значений)
├── .gitignore           # исключает .env, сборку, node_modules
├── package.json         # скрипты: dev, test, lint, build
├── src/
│   ├── features/
│   │   └── invoices/    # код + тесты одной фичи, вместе
│   ├── lib/             # общие помощники
│   └── index.ts         # точка входа
└── tests/               # сквозные / интеграционные тесты

Выгода нарастает как сложный процент: чем легче вашему AI ориентироваться в проекте, тем меньше и хирургичнее становятся его изменения. Хорошо организованный репозиторий позволяет AI тронуть три нужных файла вместо того, чтобы гадать по тридцати, — а значит, меньшие diff’ы, меньше происшествий и ревью, которые вы реально можете прочитать. Если вы замечаете, что AI делает размашистые, расфокусированные правки, настоящий виновник часто — структура, а не промпт.



Напишите файл контекста (AGENTS.md)

Самое высокорычажное, что вы можете сделать, — написать файл контекста, который AI читает автоматически. Разные инструменты ищут разные имена — AGENTS.md, CLAUDE.md, .cursorrules или .github/copilot-instructions.md, — но идея идентична: живой документ, который рассказывает AI, как работает ваш проект и как вы хотите, чтобы он себя вёл.

Без него AI гадает. С ним AI перестаёт переформатировать ваш код, перестаёт изобретать библиотеки, которые вы не используете, и перестаёт заново объяснять решения, которые вы уже приняли. Думайте о нём как об онбординг-документации для нового товарища по команде, который гениален, но между сессиями страдает полной амнезией, — всё, что нужно ему для продуктивности, должно лежать там, где он прочитает это каждый раз.

Практичный стартовый файл:

# Project: Invoice Manager

## What this is
A small web app for freelancers to create and track invoices.

## Tech stack
- TypeScript + React (Vite)
- Tailwind for styling
- SQLite via Prisma
- Vitest for tests

## Commands
- Install: `npm install`
- Run dev server: `npm run dev`
- Run tests: `npm test`
- Lint: `npm run lint`

## Conventions
- Use functional components and hooks; no class components.
- Keep components small; one component per file.
- Write a test for every new function in `src/lib`.
- Never edit files in `src/generated/` — they are auto-generated.

## Don'ts
- Don't add new dependencies without flagging it first.
- Don't commit secrets; use environment variables.


Держите его коротким и держите его актуальным. Файл контекста, разросшийся до тысячи строк, перестаёт читаться внимательно — и вами, и моделью, — так что обрезайте его так же агрессивно, как и дополняете. Когда AI раз за разом делает одно и то же неверное предположение — это ваш сигнал добавить строку; когда правило больше не соответствует реальности, удалите его, прежде чем оно начнёт активно вводить агента в заблуждение.

Несколько паттернов отличают работающий файл контекста от игнорируемого:


	Будьте конкретны и точны. «Используй наши соглашения» бесполезно. «Для валидации используй zod; мы не используем yup» — правило, которому AI реально может следовать.

	Произносите «нельзя» так же громко, как «нужно». Модели рвутся помочь, а значит, охотно добавят зависимость или перепишут конфиг, если вы не запретите.

	Указывайте на примеры. «Соответствуй стилю src/features/invoices» даёт AI конкретный образец для копирования вместо расплывчатой инструкции для толкования.



Относитесь к файлу контекста как к записи каждого урока, который иначе вам пришлось бы повторять. Это самая дешёвая и самая долговечная инвестиция во всей этой главе.



Сделайте контроль версий рефлексом

Контроль версий — ваша страховочная сетка, а с AI он становится незаменим. AI может изменить десять файлов за пять секунд — вам нужен чистый способ осмотреть, сохранить или выбросить эту работу.


	Коммитьте часто, маленькими кусками. Прежде чем просить большое изменение, закоммитьте то, что работает. Чистое рабочее дерево означает, что вы всегда можете к нему вернуться.

	Читайте diff перед коммитом. Это ваш настоящий шаг ревью. Понимать каждую строку необязательно, но вы должны понимать, что изменилось и зачем.

	Используйте ветки для рискованной работы. Создайте ветку, дайте AI разгуляться и сливайте, только если результат вам нравится. Если нет — удалите её, никакого вреда.

	Пишите честные сообщения коммитов. И будущий-вы, и AI читают историю, чтобы понять намерение.



Сдвиг мышления: коммиты — не бюрократия, это контрольные точки в игре. Сохраняйтесь перед битвой с боссом. И выучите два аварийных выхода, которые делают чистую историю стоящей того, — git checkout . (или git restore .), чтобы выбросить незакоммиченные эксперименты, и git revert, чтобы отменить уже сделанный коммит. Знание, что вы всегда можете вернуться к заведомо хорошему состоянию, и есть то, что позволяет вам давать AI длинный поводок без тревоги.



Держите петлю обратной связи плотной

Чем быстрее вы можете увидеть, работает ли изменение, тем быстрее вы и AI сходитесь на чём-то корректном. Медленная петля — где вы ждёте минуты, чтобы узнать, сломалось ли что-то, — тихо умножает каждую ошибку.


	Сделайте «запусти это» одной командой. npm run dev, make test, что бы это ни было, задокументируйте это в файле контекста, чтобы AI тоже мог это запускать.

	Опирайтесь на быстрые тесты. Даже горстка юнит-тестов даёт AI способ проверять собственную работу без вашей няньки.

	Используйте линтер и форматтер. Они мгновенно ловят целый класс ошибок и убирают споры о стиле из ваших ревью.

	Показывайте ошибки обратно AI. Когда что-то ломается, вставьте реальное сообщение об ошибке. Конкретная обратная связь даёт конкретные исправления; «оно не работает» даёт догадки.



Части AI-рабочего пространства образуют одну связанную петлю — агент правит репозиторий, редактор и языковой сервер сообщают о проблемах, терминал запускает код, и каждый результат течёт обратно к агенту:

        ┌──────────────────────────────────────────────┐
        │                                               │
        ▼                                               │
   ┌─────────┐    правки      ┌──────────┐  запуск   ┌──────────┐
   │  АГЕНТ  │ ─────────────▶ │ РЕДАКТОР │ ────────▶ │ ТЕРМИНАЛ │
   └─────────┘                └────┬─────┘           └────┬─────┘
        ▲                          │                      │
        │                          ▼                      ▼
        │                    ┌──────────┐           ┌──────────┐
        │                    │   LSP    │           │   REPO   │
        │                    │(ошибки)  │           │(коммит)  │
        │                    └────┬─────┘           └────┬─────┘
        │                         │                      │
        └─────────────────────────┴──────────────────────┘
            обратная связь возвращается

Самая глубокая версия этой идеи — дать AI замкнуть петлю самому. Вместо того чтобы вы запускали команду, читали сбой и пересказывали его, дайте агенту разрешение запускать тесты и проверку типов после каждого изменения и реагировать на увиденное. Цикл становится таким: отредактировал, запустил, прочитал сбой, исправил, запустил снова — всё без вас посередине. Ваша роль смещается от курьера к режиссёру: вы задаёте цель и ограждения, а затем смотрите, как петля крутится. Когда AI может отредактировать, запустить, увидеть сбой и сам его исправить, вы построили петлю, которая делает настоящую работу, пока вы остаётесь в режиссёрском кресле.



Аккуратно управляйте секретами

AI-инструменты читают ваши файлы, а иногда делятся контекстом с удалённым сервисом. Это делает утечку секретов реальным риском. Стройте хорошие привычки с первого дня:


	Никогда не кладите реальные ключи в код. Используйте переменные окружения и файл .env.

	Всегда добавляйте .env в gitignore. Закоммитьте .env.example с пустыми плейсхолдерами, чтобы AI знал, что нужно, не видя значений.

	Узко ограничивайте область ключей и ротируйте всё, что могло быть раскрыто.

	Скажите AI в файле контекста никогда не хардкодить и не коммитить секреты.



Громкое правило вроде Never read or print the contents of .env в вашем AGENTS.md — дешёвая страховка. Как и pre-commit-хук или инструмент сканирования секретов, который отказывает в коммите, содержащем что-то похожее на ключ, — стоимость утечки асимметрична, поэтому здесь важна эшелонированная защита. Ключ, запушенный в публичный репозиторий, скомпрометирован в тот же миг, как он туда попал, даже если вы удалите его секундой позже, потому что боты выгребают коммиты в реальном времени. Сомневаетесь — считайте раскрытый ключ сгоревшим и ротируйте его; ротация ключа занимает минуту, а разгребание последствий утёкшего может занять дни.



Здравая локальная настройка делает изменения AI безопасными

Соберите всё вместе в среде, где ошибки дёшевы и обратимы:


	Работайте в ветке, а не напрямую в main.

	Держите рабочее дерево чистым перед большими изменениями, чтобы diff был осмысленным.

	Имейте тесты и dev-сервер, готовые к запуску одной командой.

	Держите секреты вне репозитория, а файл контекста — в актуальном состоянии.



С этим фундаментом худший случай для любого изменения AI — это git checkout . и свежий старт. Эта безопасность — то, что позволяет вам двигаться быстро и смело направлять, зная, что ничто из сделанного AI не является по-настоящему необратимым. В следующей главе мы начнём использовать это рабочее пространство, чтобы действительно что-то строить.



Живая диагностика (LSP)

Самая тесная петля обратной связи не ждёт, пока вы запустите код, — она ловит ошибки в момент, когда они напечатаны. Именно это даёт Language Server Protocol (LSP): живой «ум» за вашим редактором, включая ошибки в реальном времени, информацию о типах, переход к определению и автодополнение. Языковой сервер читает ваш код по мере его изменения и сообщает о проблемах до того, как что-либо запустится.

Рычаг для vibe coding — это возвращать эту диагностику обратно AI. Без неё петля медленная: AI пишет код, вы запускаете его, он падает на опечатке или ошибке типа, и вы вручную вставляете сообщение обратно. С подключённой диагностикой агент видит ту же красную волнистую линию, что и вы, в тот же миг, как пишет строку, — и исправляет ошибку типа или линтера по ходу, прежде чем код вообще запустится.

Дать агенту это зрение можно несколькими способами:


	Запустите языковой сервер для вашего стека (tsserver, rust-analyzer, pyright и так далее) — большинство AI-нативных редакторов делают это за вас.

	Попросите агента запустить команду проверки типов или линтинга и прочитать вывод, либо отдайте диагностику через MCP-сервер.

	Считайте чистый отчёт диагностики частью «готово», а не запоздалой мыслью.



Подключённый так, агент сам крутит цикл самокоррекции — правит, запускает, читает сбой, исправляет и запускает снова, пока диагностика не вернётся чистой:

   ┌──────────┐      ┌──────────┐      ┌──────────────┐
   │  ПРАВКА  │ ───▶ │  ЗАПУСК  │ ───▶ │  ЧТЕНИЕ СБОЯ │
   └──────────┘      └──────────┘      └──────┬───────┘
        ▲                                     │
        │                                     ▼
        │            ┌──────────┐       ┌──────────┐
        │            │ ПРОЙДЕНО │ ◀──── │   ФИКС   │
        │            │ (готово) │  нет  └──────────┘
        │            └────┬─────┘
        └─────────────────┘
            всё ещё падает

Это же и причина, по которой типизированный язык может быть тихой суперсилой для vibe coding: каждая аннотация типа — крошечная, проверяемая машиной спецификация, ловящая ошибки AI ещё до того, как они запустятся. Цикл «запуск — сбой — вставка» превращается в тихий, самокорректирующийся. AI меньше буксует и быстрее сходится к результату.



Расширение вашего агента

Из коробки AI-ассистент универсален. Та же базовая модель становится куда более ценным напарником, когда вы оборачиваете её инструментами, — превращая обычный чат-бот в harness, настроенный под ваш проект. Главные точки расширения, которые стоит знать:


	Skills — переиспользуемые упакованные возможности (инструкции плюс скрипты), которые агент загружает по требованию, так что ваше знание предметной области доступно без повторного объяснения в каждой сессии.

	Plugins — наборы, которые поставляют skills, команды, hooks и коннекторы вместе как одну устанавливаемую единицу.

	MCP (Model Context Protocol) — открытый стандарт для подключения агента к внешним инструментам и данным (базы данных, API (интерфейс программирования приложений — стандартное меню команд, которое предоставляет другое ПО), ваша файловая система) через один общий интерфейс.

	Subagents — специализированные агенты-помощники, которых главный агент порождает для сфокусированной работы (поиск, ревью, долгий побочный квест), у каждого своё окно контекста.

	Hooks — скрипты, которые срабатывают автоматически на событиях жизненного цикла (перед запуском команды, после редактирования файла), так что вы можете навязывать правила или детерминированно внедрять контекст.

	Slash-команды — короткие именованные рабочие процессы, которые вы вызываете через /name, сворачивая повторяющийся многошаговый запрос в одно нажатие.



Вам не нужны все они в первый же день. Начните с простого и добавьте skill или slash-команду в тот момент, когда заметите, что повторяете одну и ту же настройку. Полезное эмпирическое правило: на третий раз, когда вы набираете одну и ту же многошаговую инструкцию, превратите её в slash-команду; в первый раз, когда вы пожелаете, чтобы агент мог дотянуться до недоступного инструмента, поищите для него MCP-сервер. В частности, hooks вернутся в главе о защитных ограждениях как способ навязывать ваши правила, а не просто надеяться, что AI о них помнит.



macOS vs Windows

Большинство AI-инструментов — CLI-агенты, скрипты, туториалы — негласно предполагают Unix-оболочку. Это влияет на практический выбор среды разработки.


	macOS — Unix-нативный. Он поставляется с настоящей POSIX-оболочкой и теми же git, ssh и curl, которыми пользуется весь остальной мир разработки. Большинство агентов и скриптов «просто работают».

	Windows полностью способен, но самый гладкий путь — это WSL2 (Windows Subsystem for Linux): настоящая Linux-среда внутри Windows. Занимайтесь своим AI-кодингом внутри WSL2, а не сражайтесь с причудами нативного PowerShell.

	Linux — третий член семьи и для этих целей ведёт себя почти в точности как macOS — это и есть Unix, поэтому те же агенты и скрипты запускаются без изменений. Если вы уже на нём, вы готовы.



Несколько подводных камней, чтобы ваша работа оставалась переносимой между всеми ними:


	Пути — /home/you/project против C:\Users\you\project; обратные слэши и буквы дисков ломают скрипты. WSL2 обходит большую часть этого.

	Концы строк — Windows использует CRLF, Unix использует LF. Несовпадения вызывают шумные diff’ы и сломанные shell-скрипты; настройте core.autocrlf и .gitattributes, чтобы нормализовать к LF.

	Чувствительность к регистру — macOS и Windows часто считают File.ts и file.ts одним и тем же; Linux и CI — нет, поэтому код, который собирается локально, может упасть в облаке. Будьте последовательны с регистром в импортах и именах файлов.

	Права — Unix-режимы файлов (chmod +x) не отображаются чисто на Windows.



На чём бы вы ни были, просите AI держать команды переносимыми — прямые слэши, концы строк LF, последовательный регистр, — чтобы его скрипты запускались одинаково и на вашем ноутбуке, и в CI. Когда AI выдаёт вам однострочник, предполагающий инструмент, которого у вас нет, самый быстрый способ исправить это — часто сообщить ему вашу ОС и оболочку в файле контекста, чтобы он перестал гадать.



TUI vs GUI

AI-инструменты для кодинга бывают двух форм, и продуктивный vibe coder тянется к обеим. Терминальные / TUI-агенты (Claude Code, Codex CLI, Aider) работают в терминале: быстрые, скриптуемые и компонуемые, отлично подходят для автоматизации и для того, чтобы дать AI работать автономно по многим файлам. GUI / редакторские инструменты (Cursor, Windsurf, расширения IDE) живут в визуальном редакторе: легко обнаружимы, с inline-diff’ами, принятием по клику и мягким входом — удобнее для ревью изменений.









	
	TUI / терминал
	GUI / редактор





	Скорость
	Очень быстро, малые накладные расходы
	Медленнее, больше UI



	Скриптуемость
	Да — pipe, цепочки, автоматизация
	Ограниченная



	Визуальные diff’ы
	Простой текст
	Богатые, inline



	Обнаружимость
	Низкая (нужно знать команды)
	Высокая (кликабельно)



	Лучше всего для
	Автоматизация, автономность, опытные пользователи
	Ревью, онбординг, визуальная работа





Вам не нужно выбирать одно навсегда. Смысл именно в сочетании: гоните основную массу работы через быстрый TUI-агент, а затем заходите в GUI для визуального ревью или точечных правок. Распространённый рабочий процесс — дать терминальному агенту внести широкие изменения по многим файлам, а затем открыть в GUI diff бок о бок, чтобы реально прочитать и одобрить то, что он сделал, — скорость для дела, ясность для проверки. Выберите комфортный основной инструмент и помните, что навыки из этой книги переносятся между ними.



Инженерия обвязки (harness)

Привычки — это то, что вы должны не забыть сделать. Следующая ступень в настройке рабочего пространства — сделать эти проверки тем, что AI не может пропустить. Это и есть обвязка (harness).

Представьте обвязку как пункт досмотра, который стоит между агентом и реальным миром. На каждом опасном шаге она делает одно из трёх: записывает, что произошло, предупреждает вас или вовсе блокирует действие. Перед запуском команды, перед записью файла, при отправке промпта, на коммите, на пуше — везде есть шлюз. Агент не может его обойти — в отличие от вас, который в два часа ночи может забыть прогнать тесты.

Каждое опасное действие агента сначала проходит через обвязку, где каждый шлюз может его записать, предупредить вас или заблокировать, прежде чем оно достигнет реального мира:

   ┌─────────┐                                   ┌──────────┐
   │  АГЕНТ  │                                   │ РЕАЛЬНЫЙ │
   │действие │                                   │   МИР    │
   └────┬────┘                                   └──────────┘
        │                                              ▲
        ▼                                              │
   ╔═══════════ ОБВЯЗКА (шлюз) ═══════════════════╗    │
   ║                                              ║    │
   ║   ┌────────┐    ┌────────┐    ┌────────┐     ║    │
   ║   │ ЗАПИСЬ │    │ ПРЕДУП │    │  БЛОК  │     ║────┘
   ║   │  лог   │    │ алерт  │    │  стоп  │     ║  разрешено
   ║   └────────┘    └────────┘    └───┬────┘     ║
   ║                                   │          ║
   ╚═══════════════════════════════════╪══════════╝
                                       ▼
                                  ┌─────────┐
                                  │  ОТКАЗ  │
                                  └─────────┘

Почему это обязательно? Вся ставка вайб-кодинга — «пусть AI несётся, а вы рулите». Она оправдывается, только если AI не может сорваться с обрыва, пока вы моргаете. Обвязка переносит безопасность с бдительности (читать каждый дифф, помнить каждое правило) на код (правила, что применяются автоматически). Для всего, что вы покажете живому пользователю, это не опциональная шлифовка — это именно то, что делает автономию безопасной.

Хорошая обвязка следует нескольким принципам, которые стоит знать:


	Успех — тихо, провал — громко — когда всё в порядке, она молчит, поэтому предупреждение по-прежнему что-то значит.

	Никогда не чинит автоматически — она предлагает, блокирует или предупреждает; она не «исправляет» агента втихую, пряча проблему.

	Сначала убрать спящие правила, потом добавлять новые — держать её поджарой и заслуживающей доверия, а не грудой устаревших проверок.

	Управляется конфигом — один движок, настройки под проект, вставляется в любой репозиторий.

	Логи только на дозапись (append-only) — защищённая от подделки запись того, что агент сделал на самом деле.



Не обязательно строить это с нуля. Есть готовые, подключаемые обвязки — dancinlab/harness — один из независимых от проекта движков, который можно подключить к жизненному циклу инструментов кодирующего агента. Честно говоря: обвязка не делает AI правым. Она делает ошибки AI дешёвыми для отлова — а когда вы движетесь быстро, это и есть бóльшая часть дела.



Безопасность расходов: CLI vs API

Один счёт способен погубить проект, и приходит он редко от хостинга. Он приходит от тарифицируемого AI-API. Инструменты, которые вы настраиваете, чтобы писать код изо дня в день — Claude Code, Cursor и им подобные, — обычно представляют собой подписку с фиксированной ставкой: стоимость ещё одного запроса фактически равна нулю. В тот момент, когда ваше приложение обращается к «голому» AI-API или SDK (комплект для разработки — готовая библиотека кода, которую даёт поставщик для обращения к его сервису), экономика переворачивается: с вас берут плату за токен, за запрос, без всякого потолка. Сбойный повтор, безграничная пакетная задача или агент, ушедший в цикл, могут тихо превратить нулевой счёт в режиме простоя в четырёхзначный сюрприз за одну ночь. Это и есть «bill shock», и это самый частый способ, которым обжигаются одиночные разработчики.

Заприте в клетку любой платный API ещё до его выхода:


	Установите жёсткий лимит расходов в панели провайдера — настоящий потолок, а не просто уведомление по почте.

	Для разработки предпочитайте CLI с фиксированной ставкой; оставьте тарифицируемый API для той продакшен-функции, которой он действительно нужен.

	Ограничивайте частоту собственных вызовов — задайте лимит на параллелизм и число запросов в минуту — и следите за дашбордом использования первые несколько дней.

	Используйте дешёвые/маленькие модели для массовой работы и сначала тестируйте на крошечных входных данных (одна запись, а не вся таблица).

	Никогда не выпускайте в продакшен цикл без ограничителя, который вызывает платный API. Ограничивайте каждый цикл.



Сделайте это правилом с самого начала: у каждого платного API есть жёсткий лимит и ограничитель частоты.



Итоги и практика

Ключевые выводы


	Хорошее рабочее пространство даёт ИИ контекст, быстрый цикл обратной связи и дешёвую отмену — настройка и есть множитель, часто важнее самой модели.

	Файл контекста (AGENTS.md / CLAUDE.md) — самое рычажное, что вы можете написать: конкретные правила, громкие запреты и указатели на примеры.

	Сделайте контроль версий рефлексом — коммитьте мелко, читайте дифф, рискованную работу делайте в ветке — тогда ничто, сделанное ИИ, не будет по-настоящему необратимым.

	Держите цикл плотным и дайте агенту замыкать его самому: правка, запуск, чтение ошибки, исправление. Возвращайте диагностику (LSP, линт, проверку типов) обратно ИИ.

	Заприте каждый платный API жёстким лимитом и ограничителем, держите секреты вне репозитория и используйте харнесс, чтобы проверки безопасности нельзя было пропустить.



Попробуйте

Откройте проект, над которым работаете (или создайте пустой каркас), и напишите от руки черновик AGENTS.md: что это за проект, технологический стек, точные команды для dev/test/lint, три реальных соглашения и хотя бы два громких запрета (например, «никогда не читать и не печатать .env», «не добавлять зависимости без предупреждения»). Затем попросите свой ИИ-инструмент внести тривиальное изменение и посмотрите, уважает ли он файл. Каждый раз, когда он делает что-то нежелательное, добавляйте или оттачивайте одну строку. Вы настраиваете комнату, а не только код.

Промпт главы

Read my project and help me write a concise AGENTS.md context file for it.

First, inspect the repo and tell me:
- the tech stack and versions you detect
- the commands for install / dev / test / lint / build
- the layout and where the entry point is

Then draft an AGENTS.md with these sections: What this is, Tech stack,
Commands, Conventions, and Don'ts. Be specific and concrete (name the
exact libraries and rules, not "follow our conventions"). State the don'ts
as loudly as the do's, and point to one existing file as a style example.
Keep it under ~40 lines — I'll prune from there.





Промптинг как инженер

[image: ]

Разница между раздражающей сессией с AI и продуктивной — редко в модели. Она в промпте. Большинство новичков относятся к AI как к поисковику — набирают расплывчатое желание и надеются на лучшее. Старшие инженеры относятся к нему как к толковому, но буквальному джуниору-напарнику: к кому-то быстрому и способному, но кто построит ровно то, что вы описали, включая ваши ошибки.

Эта глава — о том, как закрыть этот разрыв. Вам не нужно зубрить трюки или собирать папку «волшебных» шаблонов промптов. Вам нужно общаться так, как хороший инженер сообщает задачу: с контекстом, ограничениями и ясным определением готовности. Всё, что ниже, — вариации одного этого навыка.


Давайте контекст прежде задачи

AI не видит ваш проект так, как видите вы. Он не знает версию вашего фреймворка, структуру файлов или соглашения, которые вы уже установили. Когда вы это пропускаете, он гадает — и гадает плохо. Хуже того, гадает уверенно, поэтому вывод выглядит правдоподобно ровно до того момента, как столкнётся с вашей реальной кодовой базой.

Сравните эти два промпта для одного и того же запроса.

Добавь функцию для валидации email.

Это backend на TypeScript, использующий Express и Zod для валидации.
Мы уже валидируем входные данные схемами Zod в src/schemas/.
Добавь схему валидации email в этом же стиле. Email должны быть
в нижнем регистре, не длиннее 254 символов, и отвергать одноразовые
домены из существующего списка BLOCKED_DOMAINS в src/config.ts.

Первый промпт порождает обобщённый код, который может использовать нежелательный для вас regex, в стиле, не совпадающем с вашей кодовой базой. Второй порождает код, который можно вставить как есть. Правило: указывайте стек, соглашения и существующие части, которые AI должен переиспользовать.

Хороший промпт складывает эти части по порядку снизу вверх — контекст в основании, сам запрос ближе к вершине:

        ┌──────────────────────────────┐
        │   ПРИМЕРЫ                    │  один вход → выход
        ├──────────────────────────────┤
        │   ОГРАНИЧЕНИЯ                │  чего НЕ делать
        ├──────────────────────────────┤
        │   КРАЙНИЕ СЛУЧАИ             │  пусто, неверно, ошибки
        ├──────────────────────────────┤
        │   ВХОД / ВЫХОД               │  типы и формы
        ├──────────────────────────────┤
        │   ЦЕЛЬ                       │  одна ясная задача
        ├──────────────────────────────┤
        │   КОНТЕКСТ                   │  стек, файлы, паттерны
        └──────────────────────────────┘
              сначала фундамент ▲

Полезный мысленный чек-лист перед тем, как нажать enter: язык и фреймворк (с версией, если она важна), относящиеся к делу файлы или модули, паттерны, уже принятые в проекте, и библиотеки, которые AI стоит предпочесть или избегать. Не нужны все четыре каждый раз — но если ответ изменился бы в зависимости от одного из них, назовите его. Если сомневаетесь, вставьте реальную сигнатуру, тип или конфиг, под который новый код должен подойти. Несколько строк существующего кода научат AI вашим соглашениям лучше, чем целый абзац описания.



Указывайте входы, выходы и граничные случаи

Задача не определена, пока не определены её границы. Старшие инженеры мыслят в категориях «что входит, что выходит и что происходит, когда что-то идёт не так». Заложите это в промпт.

Напиши функцию для разбора строки с датой.

Напиши функцию parseDate(input: string): Date | null.

Входы: строки ISO 8601 ("2026-06-14", "2026-06-14T10:30:00Z").
Выход: объект Date или null, если строка некорректна.

Граничные случаи для обработки:
- пустая строка или пробелы -> null
- верный формат, но невозможная дата (2026-02-30) -> null
- мусор в конце ("2026-06-14xyz") -> null

Не бросай исключений. Возвращай null для любого неверного ввода.

Когда вы называете граничные случаи, AI их обрабатывает. Когда не называете, он пишет счастливый путь, а вы обнаруживаете пробелы в проде. Та же дисциплина применима и за пределами чистых функций: для эндпоинта укажите успешный ответ и ответы с ошибками (какой статус-код на дублирующийся email? на некорректное тело?). Для UI-компонента укажите пустое состояние и состояние загрузки, а не только заполненное. Интересное поведение большинства программ живёт на их краях, так что именно там ваш промпт и должен тратить слова.

Если вы не уверены, какие тут граничные случаи, сперва спросите AI: «Какие граничные случаи должен обрабатывать парсер дат?» — а затем подайте ответ обратно как ограничения. Это превращает модель из генератора кода в генератор чек-листа, а ревью чек-листа быстрее, чем отладка случаев, которые вы забыли.



Работайте маленькими шагами

Самая частая ошибка — просить слишком много за раз. «Построй мне пользовательский дашборд с авторизацией, графиками и страницей настроек» породит стену кода, которую вы не сможете отревьюить, с багами, разбросанными по файлам, которые вы не читали.

Маленькие шаги держат вас под контролем:


	Выпускайте одну функцию, компонент или эндпоинт за промпт.

	Проверяйте, что каждая часть работает, прежде чем двигаться дальше.

	Стройте на подтверждённо рабочем коде, а не на башне непроверенного вывода.



Построй всю систему аутентификации с входом, регистрацией,
сбросом пароля, сессиями и подтверждением email.

Шаг 1 потока аутентификации: напиши только эндпоинт регистрации.
POST /signup, принимающий { email, password }. Захешируй пароль
через bcrypt, сохрани пользователя, верни 201 с id пользователя.
Считай, что модель User и клиент db уже существуют (я покажу
их формы). Вход в систему сделаем следующим.

Меньшие промпты означают меньшие diff’ы, а меньшие diff’ы означают, что вы реально можете прочитать, что изменилось. В этом вся суть. Есть и второй выигрыш: когда что-то ломается, маленький шаг тривиально локализовать бисекцией. Если вы сгенерировали и проверили эндпоинт регистрации, затем логику сессий, затем сброс пароля, то баг, появившийся после третьего шага, почти наверняка живёт в третьем шаге. Генерация одним взрывом выбрасывает этот сигнал — баг может быть где угодно в четырёхстах строках, которые вы ни разу не читали.



Просите план прежде кода

Для всего нетривиального отделяйте мышление от набора текста. Попросите AI сначала набросать свой подход. Это ловит неверные предположения до того, как они превратятся в 200 строк неверного кода, а исправить план куда дешевле, чем pull request.

Я хочу добавить ограничение частоты запросов к моему API. Прежде чем
писать код, дай мне краткий план: где должен жить лимитер, какое
хранилище ему нужно, что происходит при достижении лимита, и какие
есть компромиссы. Код пока не пиши — сначала я одобрю подход.

Когда план выглядит верно, скажите «хорошо, реализуй шаг 1». Когда нет — вы потратили тридцать секунд на корректировку курса вместо часа на распутывание кода. Планирование первым — та привычка, что сильнее всего отделяет инженерный промптинг от промптинга по принципу «авось».

Стадия плана — ещё и то место, где вы ловите AI на выборе решения тяжелее, чем нужно: тянется к Redis, когда сошёл бы map в памяти, или вручную пишет то, что уже решает однострочный вызов библиотеки. Читайте план с одним вопросом в уме: это самое простое, что могло бы сработать? Если подход пахнет переусложнением, возразите простыми словами («это хобби-проект с одним сервером — можно обойтись без распределённого хранилища?») ещё до того, как написана хоть строка.



Итерируйте по diff’ам, а не по переписываниям

Когда код уже есть, сопротивляйтесь желанию запросить всё целиком заново. Расплывчатые продолжения вроде «сделай лучше» выбрасывают рабочий код и заново вносят баги, которые вы уже исправили. Укажите на конкретное изменение, которое хотите.

Это неправильно, перепиши всё целиком.

Функция работает, но есть две проблемы:
1. Ошибка в строке с `throw new Error` должна возвращать тип
   Result вместо выброса исключения — повтори паттерн из
   функции validateUser выше.
2. Цикл перечитывает `items.length` на каждой итерации; вынеси его.

Покажи мне только diff для этих двух изменений.

Здоровый цикл — это плотная петля: промптите модель, читаете вывод, затем дорабатываете маленьким точечным diff’ом — никогда не полным переписыванием — пока не станет верно:

   ┌─────────┐     ┌─────────┐     ┌─────────┐
   │ ПРОМПТ  │ ──▶ │ МОДЕЛЬ  │ ──▶ │ ВЫВОД   │
   └─────────┘     └─────────┘     └────┬────┘
        ▲                               │
        │                               ▼
        │                          ┌─────────┐
        │         ок?              │ ОБЗОР   │
        │   да ◀───────────────────┤ diff    │
        │                          └────┬────┘
        │                               │ нет
        │     правка (мал. diff)        │
        └───────────────────────────────┘
                                    дрейф? ▶ откат к последней хорошей

Запрос diff’а (а не полного переписывания) держит изменения пригодными к ревью и сохраняет части, которые уже работают. Относитесь к выводу AI как к pull request’у коллеги: комментируйте конкретные строки, запрашивайте точечные правки. Когда изменение уходит не туда и с каждым ответом код всё дальше от того, что вы хотели, не продолжайте латать — откатитесь к последней версии, которой доверяли, и пере-промптите оттуда с более чётким описанием. Итерировать вперёд по сломанной основе — лишь множить беспорядок.



Приводите примеры

Один конкретный пример стоит абзаца описания. Если вы хотите вывод в определённой форме, покажите эту форму. Это самый быстрый способ устранить неоднозначность.

Отформатируй данные красиво.

Преобразуй этот массив пользователей в сводный объект.

Input:
  [{ name: "Ann", role: "admin" }, { name: "Bo", role: "user" }]

Desired output:
  { total: 2, byRole: { admin: ["Ann"], user: ["Bo"] } }

Напиши функцию преобразования и тест, соответствующий этому примеру.

Примеры фиксируют именование, структуру и регистр, которые одни слова оставляют расплывчатыми. Когда можете, включайте пример как тест — тогда «сделай так, чтобы тест прошёл» становится однозначной инструкцией. Приём обобщается: образец ответа API (интерфейс программирования приложений — способ, которым одна программа запрашивает данные у другой) фиксирует парсер, пара «до/после» фиксирует рефакторинг, скриншот или ASCII-набросок фиксирует вёрстку. Всякий раз, поймав себя на написании длинного описания некой формы, остановитесь и покажите вместо этого один экземпляр этой формы.



Говорите AI, чего НЕ делать

Ограничения — это не только о результате, который вы хотите; это ещё и о ходах, которых вы хотите от AI избежать. Без ограничений модели дрейфуют к добавлению зависимостей, «услужливому» рефакторингу кода, который вы не просили трогать, и изобретению фич по краям вашего запроса. Несколько отрицательных ограничений держат вывод подтянутым.

Добавь debounce к полю поиска.

Добавь debounce к полю поиска.

Ограничения:
- Никаких новых зависимостей — у нас уже есть lodash, используй его.
- Трогай только SearchBar.tsx. Не рефактори родителя.
- Оставь существующие имена и типы prop без изменений.
- Задержка 300ms.

Второй промпт заранее закрывает дюжину путей, на которых первый мог бы пойти не так. Отрицательные ограничения особенно ценны в существующей кодовой базе, где цена незапрошенного изменения — это не только его ревью: это конфликт слияния, удивлённый коллега и регрессия в коде, который прекрасно работал. Если есть черта, которую вы не хотите переступать, скажите об этом явно; AI не выведет ваши границы из вежливости.



Управляйте контекстом как ресурсом

Длинный разговор не бесплатен. По мере роста треда ранние инструкции тонут, модель сильнее опирается на недавние сообщения, а детали, которые вы озвучили двадцать ходов назад, тихо перестают что-либо значить. Представьте окно контекста как коробку фиксированного размера: по мере роста разговора она заполняется, а ваши самые ранние инструкции вытесняются ко дну, где модель уделяет им меньше всего внимания:

   ранний ход                 длинный диалог
   ┌──────────────┐           ┌──────────────┐
   │ СПЕК (ясно)  │           │ болтовня     │ ◀ свежее (учтено)
   │              │           │ болтовня     │
   │              │           │ попытка фикс │
   │              │           │ старый код v3│
   │              │   ───▶     │ старый код v2│
   │              │           ├──────────────┤
   │              │           │ СПЕК (внизу) │ ◀ игнор
   └──────────────┘           └──────────────┘
                              │ XXXXXX       │ ◀ вытеснено
                              └──────────────┘

Относитесь к окну контекста как к рабочей поверхности, за чистоту которой отвечаете вы, а не как к бесконечной памяти.

Помогают несколько привычек:


	Переизлагайте спецификацию при смене курса. Не полагайтесь на то, что требование из сообщения десятиходовой давности всё ещё в силе. Резюмируйте текущую цель одним коротким абзацем и дайте AI работать от него.

	Начинайте заново для новой задачи. Когда вы переключаетесь с кода авторизации на баг в CSS (каскадные таблицы стилей — язык, управляющий внешним видом страницы), открывайте новый разговор. Таскать за собой несвязанный контекст делает модель хуже, а не лучше.

	Вставляйте текущий код, а не историю. Если функция менялась пять раз, AI не нужны пять старых версий — ему нужна та, что существует сейчас. Дайте ему текущее состояние и следующее изменение.

	Держите краткий источник истины вне чата. Для задачи подлиннее несколько строк в файле («стек, ключевые решения, что сделано, что дальше») позволяют пересеять свежий разговор за секунды вместо того, чтобы восстанавливать его по прокрутке.



Цель та же, что проходит через всю эту главу: в каждый момент AI должен работать от точной, компактной картины задачи — а не от раздутого транскрипта, сквозь который ему приходится продираться наугад.



Распространённые антипаттерны, которых стоит избегать

Это те привычки промптинга, что тихо тратят ваше время. Следите за ними в собственных сессиях.


	Расплывчатое желание. «Сделай хорошую страницу логина». Хорошую по чьим меркам? Замените прилагательные конкретикой: какие поля, какая валидация, какой фреймворк.

	Мега-промпт. Сброс целой фичи в одном сообщении. Разбейте её на шаги, которые можно проверять по одному.

	Молчаливый контекст. Предположение, что AI помнит или знает ваш проект. Заново указывайте релевантные файлы, типы и соглашения — особенно в свежем разговоре.

	Слепое принятие. Вставка сгенерированного кода без чтения. AI уверен даже когда ошибается; вы всё ещё инженер на записи.

	Бесконечный повтор. Перезапуск «попробуй ещё раз» в надежде на другой вывод. Если две попытки провалились, проблема в промпте — добавьте контекст или ограничения, а не просто крутите заново.

	Движущаяся мишень. Изменение требований посреди ветки без их повторного изложения. Резюмируйте текущую спецификацию, когда меняете курс, чтобы AI не работал по устаревшей картине.

	Петля лести. Принимать «Вы абсолютно правы!» за доказательство того, что правка верна. Согласие — не верификация: запустите код и проверьте поведение сами.





Ключевое мышление

Каждый приём здесь сводится к одной идее: скажите то, что вам пришлось бы сказать компетентному напарнику, который не умеет читать ваши мысли. Контекст наперёд. Ясные входы и выходы. Маленькие, проверяемые шаги. План прежде кода. Точечные правки вместо переписываний. Примеры там, где слов недостаточно. Явные пределы того, чего не трогать. Чистая, актуальная картина задачи в каждый момент.

Вы не пишете волшебные заклинания. Вы пишете спецификацию — кратко и точно, — а затем ревьюите результат. Делайте это последовательно, и AI перестанет ощущаться как игровой автомат и начнёт ощущаться как быстрый, неутомимый инженер, которым он реально может быть, — и, что не менее важно, вы останетесь тем, кто понимает, что именно отгрузил.



Итоги и практика

Ключевые выводы


	Давайте контекст до задачи: укажите стек, соглашения и существующие части для переиспользования — или вставьте реальную сигнатуру, под которую код должен встать.

	Определяйте границы: входы, выходы и граничные случаи. Самое интересное поведение софта живёт на его краях, так что туда и тратьте слова.

	Работайте маленькими проверяемыми шагами и просите план до кода; исправить план куда дешевле, чем pull request.

	Итерируйте точечными диффами, а не полными переписываниями, и пришпиливайте конкретными примерами (в идеале — тестами) всё, что слова оставляют размытым.

	Управляйте окном контекста как ресурсом и говорите, чего делать не нужно, — явные негативные ограничения держат вывод собранным.



Попробуйте

Возьмите расплывчатый однострочный запрос, который вы обычно набираете («добавь поиск в список»), и, прежде чем что-либо отправлять, перепишите его как промпт инженера. Добавьте контекст (стек, файл, который затрагивается), входы/выходы, два-три граничных случая, один пример желаемого результата и одно негативное ограничение (что не трогать). Отправьте переписанную версию и сравните с тем, что выдала бы ленивая. Сделайте так для трёх реальных запросов — и это улучшение станет автоматическим.

Промпт главы

Context: <язык + фреймворк + версия>, работаю в <файл/модуль>.
We already <релевантный существующий паттерн или библиотека для переиспользования>.

Task: <одна ясная вещь для постройки>.

Inputs / outputs: <типы и формы>.
Edge cases to handle: <перечисли те, что важны>.
Example: <один конкретный вход -> ожидаемый выход>.

Constraints:
- No new dependencies — use <то, что у нас уже есть>.
- Touch only <этот файл>; don't refactor anything else.
- Keep existing names and signatures unchanged.

Before coding, give me a 3-4 line plan and wait for my "go".





От идеи к спецификации за минуты

[image: ]

Любой проект начинается с расплывчатой мысли: «Хочу приложение, которое поможет мне отслеживать прочитанное». Это неплохое зерно, но напрямую из него ничего не построишь — и ваш AI тоже не сможет. Туманная идея, переданная AI, порождает туманное программное обеспечение: функции, которые вы не просили, отсутствие тех, что просили, и груду кода, которого вы не понимаете.

Решение — это спецификация: короткий документ на простом языке, описывающий, что вы создаёте и что вы создавать не собираетесь. Хорошая новость: с AI в роли партнёра по размышлениям вы можете пройти путь от однострочной идеи до готовой к реализации спецификации за минуты, а не дни. Эта глава покажет, как.

Чтобы было ясно, чем спецификация не является: это не контракт, не дизайн-документ, который вы будете отстаивать на совещании, и не то, что пишут один раз и замораживают. Это рабочая заметка для себя и для вашего AI. Вы будете править её по мере того, как узнаёте новое. Цель не в идеальном документе — она в достаточно хорошем, который делает следующий час работы яснее предыдущего.


Зачем спецификация, а не просто «по вайбу»

Vibe coding не означает пропуск планирования. Он означает планирование быстрое и лёгкое, после которого вы направляете AI на исполнение. Спецификация — это руль. Без неё AI угадывает ваш замысел при каждом запросе, и мелкие недопонимания накапливаются в хаос.

Спецификация даёт вам три вещи:


	Общий контекст — вы можете вставить её в любую сессию AI и мгновенно восстановить, что именно вы создаёте.

	Границу охвата — записанную черту между «входит» и «не входит», которая останавливает разрастание функций.

	Список задач — пригодные для сборки куски, которые AI может выполнять по одному.



Спецификация работает как воронка: она берёт широкую, размытую идею и шаг за шагом сужает её до маленьких кусков, которые AI действительно может построить.

        ┌─────────────────────────┐
        │          ИДЕЯ           │   размытая, одна строка
        └───────────┬─────────────┘
                    ▼
          ┌───────────────────┐
          │       СПЕЦ        │   проблема · рамки · истории
          └─────────┬─────────┘
                    ▼
            ┌───────────────┐
            │    ЗАДАЧИ     │   мелкие шаги по порядку
            └───────┬───────┘
                    ▼
              ┌───────────┐
              │  СБОРКА   │   по куску за раз
              └───────────┘

Она не обязана быть длинной. Для большинства проектов одной страницы более чем достаточно. На самом деле спецификация, разрастающаяся больше двух страниц, обычно тревожный знак: вы либо планируете слишком далеко вперёд, либо потихоньку расширяете охват. Если сомневаетесь — режьте. То, что вы удаляете, редко вспоминается, а то, что оставляете, становится острее.



Шаг 1: Прояснить проблему

До функций назовите проблему и человека, у которого она есть. Не торопитесь прыгать к решениям. Чёткая формулировка проблемы держит каждое последующее решение честным.

Спросите себя (или попросите AI взять у вас интервью):


	Для кого это? (Будьте конкретны — «для меня», «для инди-мейкеров», «для моего бегового клуба».)

	Что болезненного они делают сегодня без этого?

	Как выглядит успех в одном предложении?



Можно поручить раскопки AI. Попробуйте такой запрос:

У меня есть грубая идея: веб-приложение для учёта книг, которые я читаю.
Выступи партнёром по продуктовому мышлению. Задай мне 5 острых вопросов,
по одному за раз, чтобы прояснить проблему, целевого пользователя и то,
как выглядит «готово». Пока не предлагай функции — просто допрашивай
идею, пока она не станет конкретной.

Ответы на пять хороших вопросов обычно превращают расплывчатую идею во что-то реальное. Хитрость в том, чтобы позволить AI возражать, а не соглашаться со всем подряд. Если он спрашивает «Нужна ли вам синхронизация между устройствами?», а ваш честный ответ «нет, только мой ноутбук», то вы только что удалили бэкенд, систему аутентификации и недели работы — ещё до написания строки кода. В этом весь смысл: самое дешёвое место, где можно вырезать функцию, — это разговор, а не кодовая база.

Ловите момент, когда ваши ответы перестают быть «эм, наверное» и становятся «да, именно так». Этот сдвиг — сигнал, что вы нашли настоящую проблему и можете двигаться дальше.



Шаг 2: Определить охват и не-цели

Это самый ценный и чаще всего пропускаемый шаг. Не-цели — то, что вы сознательно не создаёте — защищают вас от AI, который обожает добавлять «полезные» излишества.

Для нашего трекера книг охват мог бы быть таким:


	Входит в охват: добавить книгу, отметить её как читаемую/прочитанную, увидеть список, оценить прочитанные книги.

	Вне охвата (не-цели): социальные функции, рекомендации, импорт из Goodreads, мобильное приложение, учётные записи пользователей.



Представьте два столбца: слева всё, что вы обязуетесь построить, справа всё, что вы сознательно пропускаете. Линия между ними — это граница, которая держит v1 маленькой.

┌───────────────────────┬───────────────────────┐
│       В РАМКАХ        │        НЕ-ЦЕЛИ        │
├───────────────────────┼───────────────────────┤
│  Добавить книгу       │  Соцфункции           │
│  Отметка чит./готово  │  Рекомендации         │
│  Видеть список        │  Импорт Goodreads     │
│  Оценка прочитанных   │  Моб. приложение      │
│                       │  Аккаунты             │
└───────────────────────┴───────────────────────┘
   делать сейчас  ◀───────────────────▶  не сейчас

Запись не-целей выполняет две задачи. Она удерживает вашу первую версию достаточно маленькой, чтобы её реально закончить, и даёт вам предложение для вставки, когда AI начинает отклоняться: «Помни, учётные записи — это не-цель для v1, не добавляй вход в систему».

Не-цель — это не «никогда», а «не сейчас». Перечисление учётных записей как не-цели не означает, что в вашем приложении их не будет никогда. Это значит, что они не часть этой версии, поэтому сегодня вы не платите за них. Эта переформулировка важна: она позволяет сказать функции «нет», не чувствуя, что вы бросаете хорошую идею. Вы просто выстраиваете последовательность. Большинство пунктов в вашем списке не-целей на самом деле — замаскированный бэклог для v2, и это нормально: запишите их где-нибудь и двигайтесь дальше.



Шаг 3: Написать пользовательские истории

Пользовательские истории превращают охват в проверяемое поведение. Формат прост:


Как [пользователь], я хочу [действие], чтобы [выгода].



Для трекера книг:


	Как читатель, я хочу добавить книгу по названию и автору, чтобы начать её отслеживать.

	Как читатель, я хочу отметить книгу как прочитанную, чтобы видеть свой прогресс.

	Как читатель, я хочу оценить прочитанную книгу от 1 до 5 звёзд, чтобы помнить, что мне понравилось.



Каждая история — это единица, которую вы можете собрать и проверить независимо. Если вы не можете представить, как протестировали бы историю, кликая по приложению, она слишком расплывчата — разделите её или перепишите.

Часть чтобы — то, что люди опускают, и она самая важная. «Как читатель, я хочу поле поиска» сообщает AI, что построить, но не зачем, поэтому он не может делать хорошие компромиссы. «Как читатель, я хочу находить книгу в своём списке, набирая часть её названия, чтобы не прокручивать десятки записей» сообщает ему настоящую работу — и теперь простая фильтрация по мере ввода может оказаться лучше тяжеловесного поискового движка. Выгода — это спецификация для спецификации: она объясняет функцию достаточно хорошо, чтобы AI (и будущий вы) мог отличить хорошую реализацию от неверной.



Шаг 4: Набросать лёгкий PRD

PRD (документ требований к продукту) — это просто ваши решения, собранные в одном месте. У него предсказуемый скелет — те же несколько разделов каждый раз:

PRD
├─ Проблема       зачем это нужно
├─ Пользователь   для кого
├─ Цель           что делает, одной строкой
├─ В рамках       что входит в v1
├─ Не-цели        что v1 пропускает
├─ Истории        как __, я хочу __, чтобы __
├─ Модель данных  поля, которые хранишь
└─ Готово когда   приёмочный тест

Держите его крошечным. Вот полноценный стартовый PRD, который можно передать AI:

# Book Tracker — Mini PRD

## Problem
I read a lot but lose track of what I've finished and what I thought of it.

## User
Me (a single user). No accounts needed for v1.

## Goal
A simple web app to add books, track reading status, and rate finished ones.

## In Scope (v1)
- Add a book (title, author)
- Set status: To Read / Reading / Finished
- List all books, filterable by status
- Rate finished books 1–5 stars

## Non-Goals (v1)
- User accounts / login
- Social features, sharing, recommendations
- Importing from other services
- Mobile / native apps

## Tech (keep it simple)
- Single-page web app
- Local browser storage (no backend for v1)

## Done When
I can add a book, change its status, rate it, and see my list
persist after a page refresh.


Обратите внимание на строку «Done When». Это ваш приёмочный тест — конкретный способ узнать, что вы выпустили v1. Всегда включайте его. Хорошее «Done When» — это то, что можно физически выполнить: кликни здесь, набери это, обнови, увидь то. Если ваше условие готовности читается как ощущение («когда будет отполировано», «когда будет приятно»), оно никогда не будет выполнено, потому что не с чем сверяться. Сделайте его сценарием, который можно вручить незнакомцу.

Писать PRD вручную не обязательно. Полезный ход — скормить AI ваши ответы из предыдущих шагов и дать ему собрать черновик, а затем отредактировать. Смысл редактирования, а не принятия целиком, в том, что вы должны понять и согласиться с каждой строкой — этот документ и есть источник истины, который вы будете снова и снова вставлять, так что ошибка здесь скопируется в каждую последующую сессию.



Шаг 5: Набросать модель данных

Большинство приложений на самом деле про данные: что вы храните и как части связаны между собой. Быстрый набросок модели данных избавляет вас от путаного, несогласованного кода в дальнейшем. Вам не нужна диаграмма базы данных — достаточно списка полей.

Для трекера книг есть одна главная сущность — Book:

Book
- id: уникальная строка
- title: строка
- author: строка
- status: "to_read" | "reading" | "finished"
- rating: число 1–5 (только если прочитано)
- addedAt: дата

Даже этот крошечный набросок делает решения явными: оценки существуют только для прочитанных книг, статус — одно из трёх фиксированных значений, и у каждой книги есть id. Когда вы передаёте это AI, он перестаёт угадывать имена полей и собирает согласованно.

Причина зафиксировать это пораньше в том, что имена полей просачиваются повсюду. Как только AI напишет код, читающий book.rating, это имя появится в форме, в представлении списка, в слое хранения и в любой добавленной позже функции. Если позволить ему дрейфовать — rating в одном месте, stars в другом, score в третьем — вы получите баги, которые утомительно выслеживать. Модель данных из шести строк — самая дешёвая страховка от этого.

Короткий блок спецификации, готовый к копированию, обычно работает для AI лучше, чем проза. Вот та же модель, записанная как запрос, который вы бы реально отправили:

Используй для книги именно эту форму данных. Не добавляй полей, которых
я не указал, и не переименовывай эти:

Book {
  id        — уникальная строка, генерируется при создании
  title     — строка, обязательна
  author    — строка, обязателен
  status    — одно из: "to_read" | "reading" | "finished"
  rating    — целое 1–5, присутствует ТОЛЬКО когда status = "finished"
  addedAt   — строка даты ISO, ставится при добавлении книги
}

Если думаешь, что поля не хватает, спроси меня перед добавлением.

Эта последняя строка — ask me before adding it — делает настоящую работу. Она превращает AI из угадывателя в соавтора и сохраняет модель данных вашей.



Шаг 6: Разбить спецификацию на задачи размером с вайб

Финальный ход — нарезать вашу спецификацию на задачи, которые AI может выполнять по одной за раз. Задача размером с вайб достаточно мала, чтобы вы могли просмотреть результат за минуту и понять, сработало ли. Если задача затрагивает у AI несколько файлов и вы не можете сказать, правильна ли она, она слишком велика.

Хорошие задачи для трекера книг:


	Настроить базовую разметку страницы с заголовком и пустым списком книг.

	Построить форму «добавить книгу» (название + автор), которая добавляет запись в список в памяти.

	Добавить статус (To Read / Reading / Finished) с выпадающим списком для его изменения.

	Сохранить список в локальное хранилище браузера, чтобы он переживал обновление страницы.

	Добавить элемент управления оценкой, появляющийся только для прочитанных книг.

	Добавить кнопки фильтра по статусу над списком.



Каждая задача соответствует пользовательской истории или строке PRD, опирается на предыдущую и заканчивается чем-то, работу чего вы можете увидеть. Это и есть ритм vibe coding: маленькая задача, запустить её, проверить, следующая.

Вы даже можете попросить AI сгенерировать эту разбивку за вас:

Вот мой мини-PRD и модель данных [вставь их].
Разбей это на 6–8 мелких упорядоченных задач сборки. Каждая задача
должна быть тестируемой независимо и опираться на предыдущую. Держи
каждую задачу в рамках того, что я могу проверить, кликая по приложению.



Поддерживайте спецификацию живой

Спецификация — не памятник, который строят раз и потом любуются. Это живой документ, и самая частая ошибка — относиться к нему как к застывшему. По мере работы вы будете узнавать то, чего этап планирования не мог подсказать: функция оказалась сложнее, чем ожидалось, не-цель оказалась важной, пользовательская история была втайне двумя историями. Когда такое случается, правьте спецификацию первой, а затем велите AI следовать новой версии. Спецификация ведёт; код следует.

Несколько привычек держат её честной:


	Обновляйте её в тот же момент, когда решение меняется. Спецификация, говорящая одно, пока ваш код делает другое, хуже, чем отсутствие спецификации, — она активно вводит в заблуждение следующую сессию AI.

	Вычёркивайте задачи по мере выполнения. Список задач заодно служит трекером прогресса. Видеть, что шесть из восьми пунктов отмечены, — особый вид импульса.

	Перемещайте сюрпризы в не-цели или список «на потом» вместо того, чтобы просто делать их. Если соблазнительная функция появляется посреди работы, запишите её и продолжайте. Позже вы решите, заслуживает ли она места в v1.



Это и есть дисциплина, отделяющая «я построил что-то» от «я построил именно то, что задумал». Спецификация — это то, как вы остаётесь автором своего проекта, а не пассажиром в нём.



Частая ловушка: спецификация решений, а не проблем

Один режим провала стоит назвать отдельно, потому что в него так легко свалиться. Когда вы садитесь писать спецификацию, возникает соблазн описать решение, которое вы уже представили: «боковая панель с вкладками», «всплывающее модальное окно», «таблица Postgres». Но спецификация, полная решений, тихо фиксирует решения, которые вы ещё не заслужили.

Сравните эти две строки:

Плохо:   Добавь левую боковую панель со сворачиваемыми секциями по статусу книги.
Хорошо:  Дай мне видеть книги, сгруппированные по статусу, не теряя полный список.

Первое предложение уже выбрало боковую панель, сворачиваемые секции и компоновку — прежде чем кто-либо подтвердил, что это верные решения. Второе формулирует работу, которую нужно сделать, и оставляет AI (и вам) свободу найти самое простое, что её удовлетворяет, — а это могут оказаться всего лишь три кнопки фильтра. Описывайте желаемый результат; пусть реализация остаётся обсуждаемой как можно дольше. Решения дёшево менять в спецификации и дорого — в коде.



Что это даёт

Теперь у вас есть формулировка проблемы, охват и не-цели, пользовательские истории, одностраничный PRD, модель данных и упорядоченный список задач — целый фундамент настоящего проекта, набросанный за минуты с AI в роли собеседника.

Ничто из этого не требовало умения писать код. Требовалось знать, чего вы хотите, и несколько минут ясно думать — а остальное обдумывание AI взял на себя, рассуждая вслух вместе с вами. В этом и есть настоящий сдвиг: вы ещё не пишете программное обеспечение, вы пишете замысел, а хороший замысел — это бо́льшая часть дела.

Храните эту спецификацию в файле проекта (многие используют SPEC.md или PRD.md). Она становится документом, который вы вставляете в свежие сессии AI, чтобы заново закрепить контекст, и чек-листом, по которому вы продвигаетесь задача за задачей размером с вайб. В следующей главе мы возьмём первую задачу и действительно её построим.



Итоги и практика

Ключевые выводы


	Спецификация — это короткая рабочая заметка на простом языке: что вы строите и что не строите. Это не контракт, который замораживают; одной страницы достаточно.

	Прежде чем браться за функции, проясните проблему и человека, у которого она есть, и запишите non-goals: это ваша самая острая защита от ИИ, любящего добавлять «полезные» довески.

	Пользовательские истории с предложением so that и крошечный PRD с конкретной строкой «Done When» превращают намерение в проверяемое, строимое поведение.

	Зафиксируйте модель данных рано — имена полей протекают повсюду — и нарежьте спецификацию на задачи размером с вайб, которые можно проверять по одной.

	Описывайте проблему, а не решение; результаты дёшево менять в спецификации и дорого — в коде. Держите спецификацию живой по мере того, как учитесь.



Попробуйте

Возьмите любую идею, которую вы откладывали, и за одну сессию ИИ превратите её в одностраничную спецификацию. Сначала пусть ИИ проинтервьюирует вас пятью острыми вопросами, а затем — своими словами — напишите проблему, пользователя, три пользовательские истории (каждая с so that), явный список non-goals, модель данных из шести строк и одну строку «Done When», которую можно физически выполнить. Сохраните как SPEC.md. Проверка хорошей спецификации: завтра вы можете вставить её в совершенно новый чат, и ИИ будет точно знать, что строить.

Промпт главы

У меня есть грубая идея: <описание одной строкой>.

Выступи моим партнёром по продуктовому мышлению. Сначала задай мне
5 острых вопросов, по одному за раз, чтобы прояснить проблему, целевого
пользователя и то, как выглядит «готово». Пока не предлагай функции.

После моих ответов набросай одностраничную спецификацию с разделами:
- Проблема  - Пользователь  - Цель
- В рамках (v1)  - Не-цели (v1)
- Истории пользователя (каждая «Как __, я хочу __, чтобы __»)
- Модель данных (короткий список полей)
- Готово когда (конкретный, физически выполнимый приёмочный тест)

Держи кратко — в пределах одной страницы. Если что-то неоднозначно,
спроси перед допущением. Я буду править черновик, пока не приму каждую строку.





Выбор стека: языки с высоты птичьего полёта

[image: ]

Когда вы направляете AI на создание программ, язык, который вы выбираете, по-прежнему имеет значение — и большое. AI пишет код, но с последствиями живёте вы: как быстро вы выпускаете, как легко развёртывать, как часто вы упираетесь в стену. Хорошая новость в том, что вам не нужно осваивать ни один из этих языков. Вам нужно знать достаточно, чтобы сделать здравый выбор и распознать, когда AI заводит вас куда-то болезненное.

Эта глава пройдётся по языкам, о которых стоит заботиться, по тому, в чём каждый по-настоящему хорош, где он кусается и — что критически важно для vibe coding — насколько хорошо с ним справляются AI-ассистенты. Закончим мы предельно простым руководством по выбору в зависимости от цели.

Замечание перед началом: AI-ассистенты гораздо лучше работают с популярными языками, у которых горы публичного кода, чем с нишевыми. Это не маленький эффект. Зачастую это единственный важнейший фактор того, гладко ли пойдёт ваш проект. Популярность — это фича. Когда язык и его основные фреймворки встречаются в публичных репозиториях миллионы раз, AI видел всякий распространённый паттерн, всякую типичную ошибку и всякое идиоматичное исправление. Когда нет — вы платите за эту скудость провальными попытками и уверенно звучащей чепухой.

Перед именами языков — одна картинка, которую стоит держать в голове: код, который вы пишете, никогда не есть то, что машина действительно выполняет. Что-то посередине превращает ваш текст в работающую программу — либо компилятор (переводит всё заранее в файл, который вы запускаете), либо интерпретатор (читает и выполняет строку за строкой). Выбранный вами язык решает, по какому пути вы идёте.

   ВЫ                  СЕРЕДИНА                      МАШИНА
 ┌────────┐                                        ┌──────────┐
 │ исход. │──┬──▶ COMPILER ──▶ binary file ──────▶ │ работа   │
 │  код   │  │   (Go, Rust)    (one file)          │  на CPU  │
 │(текст) │  │                                     │          │
 └────────┘  └──▶ INTERPRETER ──читает ──────────▶ │  выводит │
                  (Python, JS)   строку            │  результ │
                                                    └──────────┘
   compiled = сначала перевод, потом запуск
   interpreted = перевод во время запуска


JavaScript / TypeScript

Это выбор по умолчанию для большей части vibe coding, и не зря. Он работает везде — браузеры, серверы (Node.js), edge-функции — и это язык всего веб-фронтенда. TypeScript — это JavaScript с прикрученной системой типов, и вам почти всегда стоит предпочитать TypeScript: типы ловят ошибки рано и, что важно, дают AI ограничители, которые делают его вывод надёжнее. Типизированная сигнатура функции — это контракт, который ассистент может прочитать; без неё AI гадает, какую форму принимают ваши данные, а гадание — это и есть место, где прячутся баги.


	Хорош в: веб-приложения (фронтенд и бэкенд), всё, на что пользователи кликают в браузере, быстрые прототипы, full-stack проекты на одном языке, serverless/edge-развёртывание.

	Где больно: экосистема движется быстро и ломает вещи; разрастание зависимостей реально (крошечное приложение может затянуть сотни пакетов); вольность чистого JavaScript позволяет тонким багам проскальзывать — ещё одна причина использовать TypeScript.

	Типичные сценарии: SaaS (Software as a Service — программа, которую вы арендуете онлайн, а не устанавливаете) дашборды, лендинги, e-commerce, приложения реального времени, расширения браузера, всё, что вы развёртываете на Vercel, Netlify или Cloudflare.

	Как справляется AI: превосходно. Это наиболее представленный язык в обучающих данных. Ассистенты уверенно пишут React, Next.js и Node и редко застревают. Если у вас нет веской причины выбрать иначе, начинайте здесь.



Один конкретный компромисс, который стоит знать: та скорость, что делает JavaScript отличным для прототипирования, — это та же скорость, что заставляет его постоянно меняться. Туториал восемнадцатимесячной давности может уже использовать устаревший API, а AI — обученный на снимке прошлого — иногда подсунет вам вчерашний паттерн. Когда написанное им не работает, причина зачастую в том, что библиотека ушла вперёд. Исправление обычно в том, чтобы сообщить ему версию, на которой вы сидите, и попросить свериться с актуальной документацией. Это налог, который вы платите за жизнь в самой активной экосистеме на земле, и для большинства проектов его стоит платить.



Python

Python читается почти как английский, что делает его самым дружелюбным языком для начинающих и lingua franca данных, скриптинга и самого AI. Если ваш проект касается машинного обучения, анализа данных, автоматизации или научных вычислений, ответ обычно — Python.


	Хорош в: AI/ML, обработка данных, скрипты автоматизации, бэкенд-API (Application Programming Interface — дверь, через которую одна программа разговаривает с другой), связующий код, всё, где библиотеки уже существуют (а для Python они обычно существуют).

	Где больно: медленный в чистых числодробильных вычислениях, если не опираться на библиотеки, написанные под капотом на C; «ад зависимостей» с виртуальными окружениями и версиями пакетов сбивает с толку новичков; не для веб-фронтендов.

	Типичные сценарии: скрейпинг, конвейеры данных, ML-эксперименты, боты для Discord/Telegram, внутренние инструменты, REST (Representational State Transfer — распространённый стиль для таких API-дверей) API (FastAPI, Django, Flask).

	Как справляется AI: превосходно, наравне с JavaScript. Ассистенты крайне свободно владеют Python и его основными библиотеками. Отличный выбор по умолчанию для не-веб проектов.



Единственное место, где Python надёжно спотыкает новичков, — это окружение, а не язык. Скрипт, который у AI прекрасно работает в одной папке, в другой падает — потому что пакеты живут в виртуальном окружении, которое не было активировано, или потому что двум проектам нужны разные версии одной и той же библиотеки. Ничего из этого — не вина вашего кода, и ничего из этого не сложно, стоит однажды это увидеть, — но это самый частый момент «почему оно просто не запускается» в Python. Попросите AI настроить виртуальное окружение и requirements.txt (или использовать инструмент вроде uv или Poetry) с самого начала, и бо́льшая часть боли исчезнет.



Go

Go был спроектирован в Google, чтобы быть простым, быстрым и лёгким в развёртывании. Он компилируется в единый самодостаточный бинарник, который можно бросить на сервер без установки какой-либо среды выполнения. Он намеренно обходится без вычурных возможностей, что держит кодовые базы скучными в наилучшем смысле — а скучное легко осмыслять и людям, и AI.


	Хорош в: быстрые бэкенд-сервисы, инструменты командной строки, сетевое взаимодействие, всё, что должно обрабатывать множество одновременных соединений, простое развёртывание.

	Где больно: многословная обработка ошибок (вы будете видеть if err != nil повсюду); не фронтенд-язык; намеренная простота может ощущаться ограничивающей, если вам хочется выразительных сокращений.

	Типичные сценарии: API, микросервисы, CLI (Command-Line Interface — текстовый способ запускать программы, набирая команды), инфраструктурный инструментарий, высоконагруженные бэкенды.

	Как справляется AI: очень хорошо. Маленький, согласованный набор возможностей Go означает, что у большинства вещей есть «правильный способ», и ассистенты хорошо ему следуют. Обучающих данных меньше, чем для JS/Python, но простота это компенсирует.



Убойная фича Go для одиночного разработчика — это тот самый единый бинарник. Нет танца «установи Node и эти сорок пакетов на сервере», нет несовпадения версий среды выполнения между вашей машиной и продакшеном. Вы собираете, копируете один файл, запускаете его. Уже одно это делает развёртывание заметно менее подверженным ошибкам — а это очень важно, когда вы занимаетесь vibe coding и не хотите отлаживать инфраструктуру. Многословность — это цена: код, который в Python был бы тремя строками, в Go становится восемью. Но эти лишние строки предсказуемы, а предсказуемость — это ровно то, с чем AI справляется хорошо.



Rust

Rust даёт вам скорость уровня C с компилятором, который отказывается позволять вам писать целые категории багов памяти. Расплата — пресловуто строгий компилятор и крутая кривая обучения. Для vibe coding Rust — обоюдоострый меч: AI его пишет, но строгость Rust означает, что компилятор будет чаще отклонять код, что ведёт к большему числу циклов «туда-сюда» с исправлениями.


	Хорош в: программы, критичные к производительности, системное программирование, игровые движки, WebAssembly, инструменты командной строки, где важна скорость, всё, где корректность и безопасность первостепенны.

	Где больно: крутая кривая обучения; медленное время компиляции; «borrow checker» расстраивает новичков; избыточен для большинства веб-приложений и скриптов.

	Типичные сценарии: высокопроизводительные бэкенды, CLI-инструменты, WASM (WebAssembly) модули, системы почти-встраиваемого уровня, инфраструктура, где важна каждая миллисекунда.

	Как справляется AI: хорошо, но с тряской. Ассистенты хорошо знают Rust, но строгий компилятор всплывает ошибки, требующие итераций. Ожидайте больше циклов «исправь ошибку, попробуй снова», чем с Python или JS. Выбирайте Rust, когда производительность или безопасность по-настоящему оправдывают трение — не по умолчанию.



Есть тонкий плюс в строгости Rust, который легко упустить: компилятор — это бесплатный, безжалостный рецензент. Когда AI пишет неряшливый JavaScript, баг уходит в релиз и кусает пользователя во время выполнения. Когда AI пишет неряшливый Rust, компилятор обычно ловит его ещё до того, как программа запустится. Лишние циклы исправлений ощущаются как трение, но изрядная их часть — это компилятор, останавливающий настоящий баг. Честный вопрос, который стоит задать, прежде чем тянуться к Rust: действительно ли вам нужна скорость или безопасность, или вам просто сказали, что вы должны их хотеть. Для первого проекта вам почти никогда не нужно.



Пара слов об остальных

Вы наткнётесь на них, и иногда один из них — именно то, что нужно:

Полезно представить, где обычно живёт каждый язык. У программ есть слои — то, что работает в браузере (фронтенд), то, что работает на сервере (бэкенд), то, что работает на телефоне (мобильное) — и у большинства языков есть своя вотчина:

        ┌──────────────────── ГДЕ РАБОТАЕТ КОД ────────────────────┐
        │                                                          │
   FRONTEND               BACKEND                MOBILE            │
   (браузер)              (сервер)               (телефон)         │
        │                    │                      │              │
   ┌────┴────┐        ┌──────┴──────┐         ┌─────┴─────┐        │
   │ JS / TS │        │ JS / TS     │         │ Swift     │ iOS    │
   │ (един-  │        │ Python      │         │ Kotlin    │ Android│
   │ ственный│        │ Go          │         │ JS / TS   │ (React │
   │ реальный│        │ Rust        │         │           │ Native)│
   │ вариант)│        │ Java / C#   │         └───────────┘        │
   └─────────┘        │ PHP / Ruby  │                              │
                      └──────┬──────┘                              │
                             │                                     │
                        ┌────┴────┐                                │
                        │   SQL   │  ◀── база данных, к ней        │
                        │(database)│      доступна любому backend   │
                        └─────────┘                                │
        └──────────────────────────────────────────────────────────┘


	Java / C#: рабочие лошадки крупных предприятий. Зрелые, стабильные, обильно оснащённые инструментами и идеальные для больших корпоративных бэкендов и Android (Java/Kotlin) или экосистем Windows/.NET (C#). AI справляется с обоими хорошо. Как одиночному vibe-кодеру они вам редко нужны, если только вы не работаете внутри существующего корпоративного стека или не делаете что-то конкретно под Android/Windows.

	Swift / Kotlin: нативные языки для приложений iOS (Swift) и Android (Kotlin). Если вы выпускаете настоящее мобильное приложение в App Store или Play Store, вы, скорее всего, их коснётесь. Поддержка AI основательна, но слабее, чем для веб-языков, а мобильная разработка несёт дополнительное трение (устройства, правила магазинов приложений, инструментарий сборки).

	PHP / Ruby: старая гвардия веба, и до сих пор тихо крутящая его огромную часть. PHP питает WordPress и потому держит на себе большую долю всех веб-сайтов; Ruby on Rails остаётся быстрым, опинионированным способом построить приложение с базой данных. У обоих много обучающих данных, так что AI справляется с ними хорошо — но сегодня новичок редко тянется к ним в первую очередь, и обычно вы выбираете их потому, что работаете в существующей кодовой базе, а не начинаете с нуля.

	SQL (Structured Query Language): не язык общего назначения, но вы встретите его в тот момент, когда ваше приложение начнёт хранить данные. Думайте о нём как о языке, на котором вы задаёте вопросы базе данных — «покажи всех пользователей, зарегистрировавшихся на этой неделе». SQL запрашивает базы данных. Вы не выбираете SQL вместо остальных — он живёт рядом с тем, что вы выбрали. Хорошая новость: AI превосходно пишет SQL, так что вы можете описать нужные данные простыми словами и позволить ему создать запрос.





Сравнение с высоты птичьего полёта










	Язык
	Лучше всего для
	На что обратить внимание
	Свободность AI





	JavaScript/TypeScript
	Веб-приложения, full-stack, edge
	Разрастание зависимостей, быстрая текучка
	Превосходно



	Python
	AI/ML, данные, скрипты, API
	Медленный в чистых вычислениях, настройка окружения
	Превосходно



	Go
	Быстрые бэкенды, CLI, сервисы
	Многословен, не для фронтенда
	Очень хорошо



	Rust
	Производительность, безопасность, WASM
	Крутая кривая, больше циклов исправлений
	Хорошо (с тряской)



	Java/C#
	Энтерпрайз, Android, .NET
	Тяжёлые, часто избыточны для одиночки
	Очень хорошо



	Swift/Kotlin
	Нативные приложения iOS / Android
	Мобильное трение, более слабый AI
	Хорошо



	PHP/Ruby
	WordPress, Rails, существующие веб-приложения
	Устаревшие умолчания, легаси-багаж
	Очень хорошо



	SQL
	Общение с базами данных
	Живёт рядом, а не вместо
	Превосходно







Реальная цена экзотического выбора

Заманчиво выбрать язык, потому что он изящен, или быстр, или потому что кто-то, кого вы уважаете, на него молится. Применительно к vibe coding именно этот инстинкт способен тихо потопить проект. Вот почему: каждый час, который вы тратите на борьбу с инструментарием нишевого языка или на распутывание AI-вывода, тонко неверного из-за того, что модель видела слишком мало примеров, — это час, который вы не потратили на выпуск. Экзотический выбор редко проваливается громко. Он проваливается медленной капелью лишних циклов исправлений, отсутствующих библиотек и несуществующих ответов на Stack Overflow.

Конкретно штраф проявляется в трёх местах. Во-первых, AI менее свободен, поэтому делает больше ошибок и хуже их исправляет — а вы, не зная языка, не отличаете хороший код от плохого. Во-вторых, экосистема тоньше, так что нужной библиотеки может не быть, она может быть заброшена или не иметь примеров для копирования. В-третьих, когда вы застреваете, веб тише: меньше туториалов, меньше отвеченных вопросов, меньше людей, упёршихся в ровно вашу стену. С Python или TypeScript все три из этого — не проблемы.

Ничто из этого не означает, что экзотические языки плохи. Это означает, что бремя доказательства лежит на экзотическом выборе. Если у вас есть конкретная, определённая причина — вам по-настоящему нужна скорость Rust, вас вынудил Swift из-за App Store, вы расширяете существующий Go-сервис — тогда платите цену с открытыми глазами. Если причина — «показалось крутым», выберите популярный вариант и выпустите что-нибудь. Вы всегда сможете переписать позже, и почти никогда не станете, потому что популярный выбор уже сделает работу.



Выбор по цели

Пропустите мучительные раздумья. Сопоставьте свою цель со строкой и двигайтесь дальше — вы всегда можете изменить курс позже, а для первого проекта импульс важнее оптимизации.

Всё решение в виде одного дерева выглядит так. Начните сверху, ответьте на каждый вопрос и идите по ветке к своему стеку:

                  ┌─────────────────────────┐
                  │   Что вы создаёте?       │
                  └────────────┬────────────┘
        ┌──────────────┬───────┼────────┬──────────────┐
        ▼              ▼       ▼         ▼              ▼
   ┌─────────┐  ┌───────────┐ ┌─────┐ ┌────────┐ ┌────────────┐
   │  Сайт / │  │ ИИ/данные │ │ API │ │ Mobile │ │  Макс.     │
   │ веб-прил│  │ автомат.  │ │backend│ │ прил. │ │ скорость   │
   └────┬────┘  └─────┬─────┘ └──┬──┘ └───┬────┘ └─────┬──────┘
        ▼             ▼          ▼        ▼            ▼
   ┌─────────┐  ┌──────────┐ ┌──────┐ ┌──────────┐ ┌──────┐
   │TypeScript│ │  Python  │ │ Go   │ │iOS: Swift│ │ Rust │
   │+ React / │ │          │ │ or TS│ │Android:  │ │(тольк│
   │  Next.js │ │          │ │      │ │  Kotlin  │ │о если│
   └─────────┘  └──────────┘ └──────┘ │or RN (TS)│ │ надо)│
                                       └──────────┘ └──────┘

   Если не уверены ─────────▶  TypeScript или Python
   Нужно хранить данные? ───▶  добавьте SQL к любому выбору


	Хочу построить сайт или веб-приложение. → TypeScript (с React/Next.js). Очевидный, хорошо поддерживаемый выбор.

	Хочу заниматься AI, данными или автоматизацией. → Python. Там живут инструменты.

	Хочу быстрый API или бэкенд-сервис. → Go (просто и быстро) или TypeScript (если это часть веб-стека). FastAPI на Python тоже отлично работает.

	Делаю мобильное приложение. → Swift для iOS, Kotlin для Android — или рассмотрите кросс-платформенный подход на основе веба (React Native), чтобы остаться в TypeScript.

	Мне нужна чистая скорость или контроль системного уровня. → Rust, но только если вы подтвердили, что он вам действительно нужен. Большинству — нет.

	Я добавляю к уже существующему сайту. → На том, на чём он уже написан. Плагин для WordPress означает PHP; старое Rails-приложение означает Ruby. Подстраивайтесь под кодовую базу, не воюйте с ней.

	Просто хочу учиться и быстро что-то выпустить. → Python или TypeScript. Оба прощают ошибки, оба — языки, которые AI знает лучше всего, и у обоих бесконечные туториалы и примеры.

	Моему приложению нужно хранить данные. → Что бы вы ни выбрали выше, плюс SQL для базы данных. Вы не выбираете между ними.



Мета-урок: когда сомневаетесь, выбирайте популярный вариант. TypeScript и Python покрывают подавляющее большинство того, что одиночный vibe-кодер когда-либо построит, и это языки, с которыми ваш AI-ассистент справляется надёжнее всего. «Лучший» язык для vibe coding обычно тот, который AI знает лучше всего — а значит, популярный. Приберегите экзотические выборы для тех случаев, когда у вас есть конкретная причина, и в любом случае позвольте AI разбираться с синтаксисом.



Повторение и практика


Ключевые выводы


	AI владеет популярными языками гораздо свободнее, чем нишевыми — популярность сама по себе является фичей и часто оказывается единственным самым важным фактором того, насколько гладко пойдёт проект.

	TypeScript и Python — безопасные значения по умолчанию: веб/фулстек на TypeScript, AI/данные/автоматизация на Python, и оба отлично поддержаны AI.

	Go (бэкенды в виде единого бинарника), Rust (скорость/безопасность, но больше циклов исправлений) и остальные имеют каждый свою узкую сильную сторону — берите их только при наличии конкретной причины.

	SQL — это не выбор «или-или»; он живёт рядом с тем, что вы выбрали, как только ваше приложение начинает хранить данные.

	Подбирайте язык под свою цель, а не под то, что звучит впечатляюще — в первом проекте импульс важнее оптимизации.





Попробуйте сами

Возьмите идею проекта, который вы действительно хотите построить, и опишите его цель одним предложением. Сопоставьте её со строкой из списка «Выбор по цели», а затем попросите AI-ассистента подтвердить или оспорить этот выбор. Пусть он изложит дефолтный стек (язык, фреймворк, куда вы будете деплоить) в трёх пунктах и назовёт одну ситуацию, в которой другой язык подошёл бы лучше. Вы закончите с обоснованным решением по стеку ещё до того, как напишете строку кода.

Я хочу создать следующий проект: [опишите его в одном-двух предложениях].
Порекомендуй лучший язык и фреймворк для вайб-кодинга, оптимизируя под то,
насколько свободно AI-ассистент может писать и исправлять код, а не под
чистую производительность. Дай мне: (1) язык и основной фреймворк, (2) где
я буду его развёртывать, (3) один реальный подводный камень, и (4) один
сценарий, в котором другой язык действительно подошёл бы лучше. Кратко.






Создание функций, вайб за вайбом

[image: ]

К этому моменту вы умеете говорить со своим AI и заставлять его писать код. Но настоящая функция больше одного запроса. Навык, который отличает тех, кто выпускает, от тех, кто застревает, — это умение разбить функцию на маленькие части и провести AI через них по одной, удерживая приложение работающим на каждом шаге.

Эта глава — основной цикл сборки. Освойте его однажды, и вы будете переиспользовать его для каждой функции, которую когда-либо создадите. Это и есть разница между проектом, который ровно растёт, и проектом, который рушится под собственным весом ровно в тот момент, когда становится интересным.


Цикл сборки

Вот цикл, который вы будете прогонять снова и снова. Он мал намеренно.


	Нарежьте функцию на маленькие вертикальные шаги. Каждый шаг должен быть чем-то, что вы можете собрать, запустить и увидеть работающим за несколько минут.

	Выберите один шаг. Только один. Игнорируйте всё остальное пока что.

	Запросите этот один шаг. Будьте конкретны в том, что меняется и что остаётся прежним.

	Просмотрите изменение. Прочитайте, что написал AI. Вам не нужно понимать каждую строку, но пробегитесь по ней на предмет чего-то очевидно неправильного.

	Запустите приложение. Реально нажмите кнопку, загрузите страницу, обратитесь к эндпоинту. Убедитесь, что шаг работает.

	Зафиксируйте (commit). Сохраните контрольную точку в системе контроля версий с короткой подписью.

	Повторите с шага 2 со следующим шагом — пока функция не будет готова.



Нарисованный как цикл, этот процесс выглядит так — вы ходите по кругу, по одному маленькому шагу за оборот, пока функция не будет готова:

        ┌──────────────────────────────────────────┐
        │                                           │
        ▼                                           │
   ┌─────────┐    ┌─────────┐    ┌──────────┐       │
   │  РЕЗКА  │───▶│  ВЫБОР  │───▶│  ПРОМПТ  │       │
   │ функции │    │ 1 шага  │    │ под шаг  │       │
   └─────────┘    └─────────┘    └────┬─────┘       │
   (один раз,                         │             │
    в начале)                         ▼             │
                                 ┌──────────┐       │
                                 │  ОБЗОР   │       │
                                 │   дифф   │       │
                                 └────┬─────┘       │
                                      ▼             │
                                 ┌──────────┐       │
                                 │  ЗАПУСК  │       │
                                 │ прилож.  │       │
                                 └────┬─────┘       │
                       работает?      │             │
        сломано ◀─────────────────────┤             │
        откат и пере-промпт           │ да          │
                                      ▼             │
                                 ┌──────────┐       │
                                 │  КОММИТ  │───────┘
                                 │ чекпоинт │  след. шаг
                                 └──────────┘

Весь смысл в том, что вы никогда не находитесь далеко от работающего приложения. Если шаг 4 выдаёт что-то сломанное, вам нужно отменить всего одно маленькое изменение, а не запутанный клубок.

Те, кто пропускают шаги с 4 по 6, чувствуют себя быстрее минут двадцать. Потом они натыкаются на баг, который не могут найти, потому что последняя заведомо рабочая версия их приложения — в сотне изменений позади. Этот цикл кажется медленным именно потому, что он никогда не даёт вам накопить такой долг.



Что значит «вертикальный срез»

Вертикальный срез — это тонкий кусок функции, который проходит насквозь через всё приложение — немного UI, немного логики, немного данных — вместо построения одного целого слоя за раз.

Заманчивый, но неправильный подход (горизонтальный):


	Построить всю схему базы данных.

	Затем построить всю бэкенд-логику.

	Затем построить весь UI.



Вы не можете запустить ничего, пока все три не готовы, поэтому не можете отлавливать проблемы рано.

Лучший подход (вертикальный):


	Шаг 1: кнопка, делающая простейшую возможную версию задуманного, с фейковыми данными.

	Шаг 2: заставить её использовать настоящие данные.

	Шаг 3: обработать краевые случаи.



Разница виднее всего бок о бок. Горизонтальный строит один целый слой за раз и не запускает ничего до самого конца; вертикальный на каждом шаге строит тонкую запускаемую полосу через все слои:

    ГОРИЗОНТАЛЬ (риск)           ВЕРТИКАЛЬ (безопасно)
                                                       запуск? ▼
   ┌──────────────────────┐    ┌────┐ ┌────┐ ┌────┐ ┌────┐
   │        UI            │    │ UI │ │ UI │ │ UI │ │ UI │
   ├──────────────────────┤    ├────┤ ├────┤ ├────┤ ├────┤
   │       LOGIC          │    │logic││logic││logic││logic│
   ├──────────────────────┤    ├────┤ ├────┤ ├────┤ ├────┤
   │        DATA          │    │data│ │data│ │data│ │data│
   └──────────────────────┘    └────┘ └────┘ └────┘ └────┘
   собрать все 3, ПОТОМ запуск  каждый шаг по отдельности
   (нельзя запустить до конца)   каждый шаг работает сам по себе

Каждый срез запускаем. Именно это удерживает приложение всегда-работающим.

Полезная проверка хорошего среза: можете ли вы его продемонстрировать? Если вы можете показать на экран и сказать «смотри», это настоящий вертикальный срез. Если единственная честная демонстрация — «ну, схема теперь на месте», вы построили горизонтальный слой и не узнаете, правилен ли он, ещё долго — обычно в самый неподходящий момент.



Разобранный пример: функция «Избранное»

Давайте построим маленькую функцию от начала до конца: пользователи могут отмечать элементы в списке как избранные и видеть счётчик того, сколько они добавили в избранное.


Нарезка

Вот как я бы разбил это на вертикальные шаги:


	Добавить кнопку-звёздочку рядом с каждым элементом (пока ничего не делает, просто появляется).

	Клик по звёздочке переключает её вид вкл/выкл (только состояние, не сохраняется).

	Показать счётчик «★ 3 favorites», отражающий переключения.

	Сохранять избранное, чтобы оно сохранялось после перезагрузки страницы.



Обратите внимание: каждый шаг независимо запускаем и виден. Вы могли бы остановиться после любого из них и всё равно иметь работающее приложение.



Шаг 1: кнопка

Хороший запрос называет файл, изменение и то, что не трогать:

В компоненте ItemCard (src/components/ItemCard.jsx) добавь кнопку-звезду
в правом верхнем углу каждой карточки. Она должна отрисовывать контурную
иконку звезды. Пока не подключай никакого поведения по клику — просто сделай,
чтобы она появилась. Остальной макет карточки оставь без изменений.

Запустите приложение. Видите звёздочки? Хорошо. Зафиксируйте:

git add -A && git commit -m "Add star button to item cards"



Шаг 2: переключение состояния

Сделай, чтобы кнопка-звезда переключалась между заполненной и контурной
при клике. Отслеживай это локальным состоянием компонента — пока никуда
не сохраняй. Заполненная звезда означает «в избранном».

Думайте о состоянии (state) как о краткосрочной памяти приложения — что истинно прямо сейчас, например, закрашена ли в данный момент конкретная звезда. Теперь вы обрабатываете состояние и UI вместе, что нормально. (UI, то есть пользовательский интерфейс, — это просто та часть приложения, которую человек видит и на которую нажимает.) AI, вероятно, добавит что-то вроде:

const [isFavorite, setIsFavorite] = useState(false);

<button onClick={() => setIsFavorite(!isFavorite)}>
  {isFavorite ? <StarFilled /> : <StarOutline />}
</button>


Кликните по нескольким звёздочкам. Переключаются? Зафиксируйте.



Шаг 3: счётчик

Добавь счётчик «★ N favorites» вверху списка элементов. Он должен
считать, у скольких элементов сейчас заполнена звезда. Если нужно,
подними состояние избранного вверх к компоненту списка, чтобы счётчик
мог его видеть.

Этот шаг может потребовать от AI перестроить то, где живёт состояние — это ожидаемо, и именно поэтому вы делаете его как отдельный маленький шаг. Запустите его, переключите несколько звёздочек, понаблюдайте, как меняется число. Зафиксируйте.



Шаг 4: сделать сохраняемым

Сохраняй избранное так, чтобы оно переживало перезагрузку страницы.
Пока используй localStorage — сохраняй список ID избранных элементов
каждый раз, когда он меняется, и загружай его при старте.

(localStorage — это просто маленький блокнот, который браузер хранит на компьютере самого посетителя, чтобы приложение могло что-то записать и снова найти это после перезагрузки.) Перезагрузите страницу. Всё ещё в избранном? Вы только что выпустили функцию, один запускаемый срез за раз.

Вот как части готовой функции разговаривают друг с другом. Клик стекает вниз в состояние, экран перерисовывается из состояния, а состояние зеркалится в хранилище, чтобы пережить перезагрузку:

     ┌─────────────────────────────────────────────┐
     │                                              │
   клик звезды                                 перерисовка
     │ (событие)                               из состояния
     ▼                                              ▲
 ┌────────┐   обновл.    ┌─────────┐   питает   ┌────────┐
 │   UI   │─────────────▶│ СОСТОЯН.│───────────▶│   UI   │
 │(кнопка)│              │(в памяти│            │(полная │
 └────────┘              │ прилож.)│            │звезда +│
                         └────┬────┘            │ счётчик│
                              │ сохр. при измен.└────────┘
                              ▼
                         ┌──────────┐
                         │ХРАНИЛИЩЕ │  ◀── загрузка при старте,
                         │(localSt.)│      так оно переживёт перезагрузку
                         └──────────┘




Как читать diff, не понимая каждую строку

Шаг 4 цикла — «просмотрите изменение», и именно его люди чаще всего проскакивают для галочки. Чтобы провести полезный просмотр, вам не нужно уметь написать этот код самому. Вам нужно уметь пробежаться по небольшому набору тревожных признаков.

Когда AI вручает вам изменение, самый чистый способ его увидеть — это diff, точные добавленные и удалённые строки:

git diff

Строки, начинающиеся с +, были добавлены, строки с - — удалены. Читайте это как рецензент, а не как компилятор. Вы ищете такие вещи:


	Тронул ли он файлы, которые трогать был не должен? Вы просили счётчик; почему auth.js в diff?

	Удалил ли он что-то, что выглядело важным? Удалённая строка (-), которую вы не узнаёте, стоит вопроса.

	Тихо ли он изменил поведение, о котором вы не просили? Новые значения по умолчанию, изменённые условия, «полезные» добавки.

	Соответствует ли форма запросу? Запрос в одно предложение, породивший двести строк, заслуживает второго взгляда.



Если что-то выглядит не так, вам не обязательно чинить это самому — просто спросите: «Почему ты изменил auth.js? Я просил только счётчик.» В половине случаев AI скажет «хорошо подмечено» и откатит. Одна эта привычка ловит больше багов, чем сколь угодно долгое разглядывание кода, который вы не понимаете до конца.



Когда позволить AI бежать, а когда рулить вручную

Не каждый шаг требует одинаковой хватки за руль.

Позволяйте AI бежать свободно, когда:


	Шаг мал и хорошо определён («добавить кнопку»).

	Это распространённый паттерн, который AI явно видел тысячу раз.

	Ошибка дешева и очевидна (вы увидите её в тот же миг, как запустите приложение).



Рулите вручную — меньшие запросы, более пристальный просмотр — когда:


	Изменение затрагивает данные, которые вы не можете легко восстановить (удаление записей, миграции).

	AI всё «чинит» одно и то же по кругу.

	Поведение тонкое и не проявится просто при взгляде на экран (расчёты денег, разрешения, аутентификация).

	Вы сделали две попытки, и становится хуже, а не лучше.



Надёжное правило: чем больше радиус поражения, тем меньше шаг.



Держите приложение всегда-работающим

Это та дисциплина, которая делает возможным всё остальное:


	Запускайте после каждого шага. Не каждые три шага. Каждый.

	Фиксируйте только работающие состояния. Commit — это точка сохранения, к которой вы можете вернуться. Если шаг ломает что-то, что вы не можете починить за минуту-другую, выбросьте его (git restore . или откат) и перезапросите с более ясной формулировкой — не громоздите исправление поверх сломанной основы.

	Одна забота на шаг. Если вас тянет ещё и «быстренько починить ту другую штуку», сопротивляйтесь. Закончите текущий срез, зафиксируйте, затем начните новый шаг.

	Описывайте баг, не диагностируйте его. Когда что-то ломается, скажите AI ровно то, что вы увидели: «После клика по второй звёздочке счётчик показывает 1, а не 2». Дайте ему найти причину.





Фиксация маленькими приращениями

Маленькие коммиты — ваша страховочная сетка. Каждый должен быть единым связным шагом:

git commit -m "Add star button to item cards"
git commit -m "Toggle favorite state on star click"
git commit -m "Add favorites counter to list header"
git commit -m "Persist favorites in localStorage"

Если шаг 4 пойдёт наперекосяк, ваши первые три шага в безопасности, и вы теряете почти ничего. Большие, редкие коммиты — это то, как люди в итоге начинают бояться трогать собственный код.



Когда срез слишком велик

Иногда вы выбираете «один шаг», и он всё равно идёт не так — AI переписывает половину приложения, diff нечитаем, а запуск вытаскивает три новых бага разом. Это почти никогда не невезение. Это сигнал, что срез был слишком велик.

Лекарство — нарезать тоньше. Если «добавить избранное с сохранением» взрывается, это был не один срез; это была вся функция, переодетая в один запрос. Откатитесь к последнему хорошему коммиту и разбейте:

# Не просите это одним махом:
"Добавь функцию избранного со счётчиком и сохранением в localStorage."

# Просите вот это, по одному на коммит:
"Добавь кнопку-звёздочку на каждую карточку элемента. Пока без поведения."
"Сделай, чтобы звезда переключала заполнение/контур через локальное состояние."
"Добавь счётчик, отражающий заполненные звёзды."
"Сохраняй ID избранного в localStorage и загружай их при старте."

Хорошее эмпирическое правило: если вы не можете описать, что делает один шаг, в одном коротком предложении, это два шага. И если diff шага слишком длинен, чтобы пробежать его за минуту, следующий должен быть меньше. Нарезка — это навык, в котором вы становитесь лучше, чувствуя, где предыдущий срез был слишком толстым.



Вывод

Функция — это не один гигантский запрос, а стопка маленьких, запускаемых срезов. Нарежьте её, запросите один шаг, просмотрите, запустите, зафиксируйте, повторите. Позвольте AI бежать на лёгком и рулите жёстко рядом со всем рискованным. Держите приложение работающим на каждой контрольной точке, и вы всегда будете в одной маленькой отмене от твёрдой почвы.

В следующей главе мы посмотрим, что делать, когда шаг идёт не по плану — отладка по вайбу.



Повторение и практика


Ключевые выводы


	Функция — это стопка маленьких вертикальных срезов, а не один гигантский запрос: соберите, запустите и увидьте, как каждый срез работает, прежде чем двигаться дальше.

	Прокручивайте цикл сборки каждый раз: срез → выбрать один шаг → запрос → просмотреть diff → запустить приложение → зафиксировать → повторить.

	Читайте diff как ревьюер, а не как компилятор — следите за файлами, которые он не должен был трогать, за тихими изменениями поведения и за diff, который намного больше запроса.

	Позволяйте AI бежать на маленьких, дешёвых, привычных шагах; рулите вручную (меньше запрос, тщательнее просмотр) везде, где радиус поражения велик.

	Фиксируйте только работающие состояния маленькими приращениями — если срез пошёл вкривь, выбросьте его и перезапросите, а не наращивайте исправление на сломанной основе.





Попробуйте сами

Выберите одну маленькую функцию, которую хотите добавить в проект, и нарежьте её на 3–5 вертикальных шагов, записав каждый одним коротким предложением. Соберите только первый шаг: запросите его, выполните git diff и бегло просмотрите изменение, запустите приложение, чтобы убедиться, что оно работает, затем зафиксируйте с однострочным сообщением. На этом пока остановитесь. Цель — почувствовать один чистый оборот цикла: один запускаемый срез, один diff, который вы действительно прочитали, один коммит, к которому можно вернуться.

Я хочу добавить такую функцию: [опиши функцию в одном-двух предложениях].
Пока не пиши никакого кода. Сначала нарежь её на 3–5 вертикальных шагов,
где каждый шаг — это то, что я могу собрать, запустить и УВИДЕТЬ работающим
само по себе. Расположи их так, чтобы приложение продолжало работать после
каждого шага. Для каждого шага дай мне описание в одно предложение и назови
первый файл, который ты бы изменил. Потом подожди — я попрошу собирать их
по одному за раз.






Отладка с помощью AI

[image: ]

Любая программа, которую вы создаёте, будет ломаться. Это не признак того, что вы делаете что-то неправильно, — это нормальное состояние программного обеспечения. Баги — это не провал мастерства; это то, что происходит, когда настоящий код встречается с настоящими данными, настоящими пользователями и настоящими крайними случаями, которые никто не вообразил. Разница между бесполезно потраченным днём и решением за пять минут — это метод. Когда вы отлаживаете в режиме vibe coding, не вам приходится смотреть на стек вызовов до тех пор, пока он не обретёт смысл — стек вызовов (stack trace) это отчёт об ошибке, который программа печатает при сбое, и позже мы разберём его подробно. Вы — режиссёр: вы воспроизводите проблему, собираете нужные улики и передаёте AI чётко сформулированное дело, чтобы он взял на себя всю тяжёлую работу. Эта глава даёт вам повторяемый процесс именно для этого — такой, который работает, будь баг однострочной опечаткой или запутанным состоянием гонки (race condition) в три слоя глубиной. (Состояние гонки — это баг тайминга: два события происходят в порядке, которого вы не ожидали, как двое, одновременно хватающие последнее место.)


Основной настрой

Самая большая ошибка новичков — вставлять в чат «не работает, почини» и надеяться на лучшее. AI не видит ваш экран, ваши данные или то, чего вы ожидали. Он знает только то, что вы ему говорите. Когда вы не даёте ему ничего, он делает единственное, что может: угадывает — а уверенная догадка, которая случайно оказалась неверной, опаснее, чем отсутствие ответа вовсе, потому что вы будете действовать на её основе. Отладка с AI — это в основном про то, чтобы дать ему правильный контекст, чтобы он мог рассуждать, а не угадывать.

Хороший отчёт об ошибке — для человека или для AI — отвечает на три вопроса:


	Что вы сделали? (шаги, которые её вызывают)

	Что вы ожидали получить?

	Что произошло на самом деле? (ошибка, неправильный вывод, падение)



Если вы можете ответить на эти три вопроса, вы уже опережаете большинство людей. Эти три важны потому, что баг по определению — это разрыв между тем, что вы ожидали, и тем, что произошло. AI не может найти разрыв, обе стороны которого ему не видны. «Сломалось» описывает только одну сторону; «я ожидал экран приветствия, я получил пустую страницу и эту ошибку» описывает обе — и тогда разрыв практически называет себя сам.



Чек-лист отладки

Проходите по этим пунктам по порядку. Прыжок сразу к «почини это» как раз и заставляет AI ходить кругами.


	Воспроизведите ошибку надёжно. Найдите точные шаги, которые вызывают баг каждый раз. Баг, который вы не можете воспроизвести, — это баг, исправление которого вы не можете подтвердить: вы будете лишь вечно гадать, исчез ли он. Если он проявляется время от времени, охотьтесь за переменной, которая его переключает: конкретный ввод, состояние «вошёл в систему» против «вышел», медленная сеть.

	Прочитайте саму ошибку. Не пробегайте глазами. Сообщение об ошибке и верхушка стека вызовов обычно называют файл и строку, где всё пошло не так. Новички часто проматывают самое полезное предложение на экране, потому что оно выглядит пугающе.

	Соберите контекст. Соберите текст ошибки, стек вызовов, релевантный код и одно предложение с описанием того, чего вы ожидали.

	Передайте AI полную картину. Вставьте всё перечисленное выше в одно сообщение. Дайте ему сформировать гипотезу.

	Формулируйте гипотезу, а не исправление. Спросите «что могло это вызвать?» прежде чем «почини это». Неверное исправление по неверной теории — пустая трата времени — а иногда оно добавляет второй баг поверх первого.

	Добавьте логирование, чтобы проверить гипотезу. Подтвердите, что код действительно делает, прежде чем менять его.

	Применяйте двоичный поиск к проблеме. Сужайте место, где всё ломается, многократно деля подозрительную область пополам.

	Исправляйте первопричину, а не симптом. Убедитесь, что исправление устраняет причину поломки, а не только видимый сбой.

	Проверьте исправление и проверьте на регрессии. Заново выполните шаги воспроизведения. Затем убедитесь, что соседние функции по-прежнему работают — регрессия это когда исправление тихо ломает то, что раньше работало, как если бы вы заделали одну течь, а рядом прорвало трубу.



Этот чек-лист на самом деле — один цикл, по которому вы катитесь, пока баг не исчезнет. Каждый блок передаёт улики следующему, а неудачная проверка просто отправляет вас на новый круг с тем, что вы узнали:

   ┌──────────────┐
   │ ВОСПРОИЗВЕДИ │  делай так, чтобы повторялось каждый раз
   └──────┬───────┘
          ▼
   ┌──────────────┐
   │ ЧИТАЙ ОШИБКУ+│  что она на самом деле говорит?
   │   СОБЕРИ     │  собери трассу + код + контекст
   └──────┬───────┘
          ▼
   ┌──────────────┐
   │  ГИПОТЕЗА    │  "что могло это вызвать?"
   └──────┬───────┘
          ▼
   ┌──────────────┐
   │ ПОДТВЕРДИ    │  добавь лог, получи улику
   │   ЛОГОМ      │
   └──────┬───────┘
   неверн.│  верная
   ┌──────┘ догадка ▼
   │            ┌──────────────┐
   │ (новая     │  ИСПРАВЬ     │  не симптом
   │  теория)   │   ПРИЧИНУ    │
   │            └──────┬───────┘
   │                   ▼
   │            ┌──────────────┐    сбой / регрессия
   └────────────┤  ПРОВЕРКА    │──────────┐
                │ +регрессии   │          │
                └──────┬───────┘          │
                       │ проходит         │
                       ▼          ◀───────┘
                    ✔ ГОТОВО    (новый круг)

Порядок не случаен. Каждый шаг производит улики, которые нужны следующему шагу. Воспроизведение даёт вам что читать; чтение даёт контекст для сбора; контекст даёт AI материал для гипотезы. Пропустите шаг — и вы скармливаете следующему дыру.



Как дать AI правильный контекст

Именно здесь сосредоточена большая часть вашего рычага. Когда вы сообщаете о баге, включите:


	Сообщение об ошибке дословно. Скопируйте его точно — не пересказывайте. Пересказать ошибку — всё равно что описывать фотографию по телефону: вы упустите ту единственную деталь, которая имела значение.

	Стек вызовов, особенно несколько верхних строк.

	Релевантный код — функцию, которая выбросила ошибку, плюс всё, что она вызывает.

	Что вы ожидали против того, что произошло.



Вот как на самом деле выглядит сильный запрос на отладку:

Я получаю ошибку, когда отправляю форму регистрации. Вот полный вывод:

TypeError: Cannot read properties of undefined (reading 'email')
    at validateUser (src/auth/validate.js:14:23)
    at handleSignup (src/routes/signup.js:31:10)
    at processTicksAndRejections (node:internal/process/task_queues:95:5)

Шаги воспроизведения: заполнить форму, нажать "Sign up".
Ожидалось: сообщение "Welcome".
На деле: страница становится пустой, и в консоли появляется ошибка выше.

Вот validate.js (строки около 14):
[вставь функцию]

А вот функция handleSignup, которая её вызывает:
[вставь функцию]

Что могло это вызвать и как мне подтвердить это, прежде чем что-либо менять?

Обратите внимание на последнюю строку. Вы просите гипотезу и шаг для подтверждения, а не немедленную правку. Это держит AI честным.

Полезно уметь читать трассировку, которую вы вставляете. Стек вызовов — это история вызовов, от новых к старым: верхняя строка — это место, где программа действительно взорвалась, а каждая строка ниже — это функция, которая вызвала функцию над ней. Так что в примере validateUser — это место, где email был прочитан с чего-то undefined, а handleSignup — тот, кто вызвал validateUser. Кадры ниже вашего собственного кода — вроде processTicksAndRejections — принадлежат среде выполнения языка; их обычно можно игнорировать. Читайте сверху вниз, пока не дойдёте до первой строки, указывающей на ваш файл, — это почти всегда то место, откуда стоит начать смотреть.

Та же трассировка, прочитанная как стопка вызовов, делает порядок очевидным. Падение — наверху, а каждый кадр под ним — это тот, кто вызвал кадр прямо над ним:

   ЧИТАЙ ТРАССУ           =        СТЕК ВЫЗОВОВ
   (верх = новейшее)               (кто кого вызвал)

 ▲ validateUser  :14  ◀── ПАДЕНИЕ  ┌─────────────────┐ ▲ начало
 │ handleSignup  :31               │ validateUser  14│ │ смотри
 │ processTicks...     (рантайм,   ├─────────────────┤ │ сюда
 │                      игнор)     │ handleSignup  31│ │
 │                                 ├─────────────────┤ │
 └─ сначала твой код ─────────────▶│ processTicks... │─┘ (рантайм)
                                   └─────────────────┘
   читай ВНИЗ до первой строки, что в ТВОЁМ файле



Как читать ошибки, которых вы не понимаете

Рано или поздно вы наткнётесь на ошибку, которая выглядит как алфавитный суп — длинное имя типа, стек сплошь из внутренностей фреймворка, сообщение на жаргоне, который вы никогда не видели. Не давайте ей вас застопорить. Ошибка — это данные, а не приговор вашей компетентности. Когда само сообщение непроницаемо, вставьте его и попросите AI перевести, прежде чем чинить:

Я не понимаю эту ошибку. Прежде чем предлагать какое-либо исправление,
объясни простым языком: что она на самом деле говорит, на какую строку
она указывает и какого рода вещи обычно вызывают именно эту ошибку?

[вставь полную ошибку и стек вызовов]

Сначала спросить о смысле на простом языке делает две вещи. Это учит вас шаблону, так что в следующий раз, увидев эту ошибку, вы узнаете её сами — и за несколько месяцев именно так вы по-настоящему учитесь читать собственный стек. И это вынуждает AI обосновывать своё исправление тем, что говорит ошибка, а не прыгать к универсальной заплатке. Остерегайтесь самой распространённой ошибочной ловушки: ошибка, указывающая на строку 14, часто была вызвана совсем в другом месте. Строка в трассировке — это место, где программа заметила проблему, а не всегда место, где проблема началась.



Гипотезы, логирование и двоичный поиск

Как только AI предложит причину, не принимайте её просто так. Проверьте её дёшево. Самая дешёвая проверка обычно — строка лога.

Попросите AI добавить временное логирование:


«Прежде чем что-либо менять, добавь console.log (или print), который показывает значение user прямо перед строкой 14, чтобы мы могли увидеть, действительно ли оно undefined.»



Запустите, вставьте вывод обратно. Теперь у вас есть улика, а не теория. Может быть, user действительно undefined — это подтверждает гипотезу. Может быть, с ним всё в порядке, и настоящий виновник находится на уровень выше. В любом случае вы продвинулись вперёд. Логируйте щедро, пока ведёте расследование: значение переменной, и метку, которая говорит, какая это переменная и где находится лог. Голый console.log(user), печатающий undefined, куда менее полезен, чем console.log("user at validate.js:14 =", user). И не забудьте вытащить временные логи обратно, как только баг исправлен, — оставшийся отладочный шум сам по себе небольшой беспорядок.

Когда баг живёт где-то внутри длинного процесса и вы не можете определить где, используйте двоичный поиск. Разрежьте подозрительную область пополам: добавьте лог в середине.

Идея: каждая проверка отбрасывает половину оставшегося, так что огромное пространство поиска быстро схлопывается. Здесь баг прячется где-то между шагом 1 и шагом 8 — три проверки загоняют его в угол:

   шаг:   1  2  3  4  5  6  7  8      баг где-то здесь внутри
          ░░░░░░░░░░░░░░░░░░░░░░

   проверка 1 ── лог на 4 ── OK ──▶  баг ПОСЛЕ 4, отбросить 1–4
                                  ░░░░░░░░░░░  (осталось 5 6 7 8)

   проверка 2 ── лог на 6 ── BAD ─▶  баг НА/ДО 6, отбросить 7–8
                                  ░░░░░  (осталось 5 6)

   проверка 3 ── лог на 5 ── OK ──▶  баг на шаге 6   ✔ найден

   8 шагов → 3 проверки.  1000 шагов → около 10 проверок.

Выглядело ли значение там корректным? Тогда баг после этой точки — ищите в той половине. Выглядело ли оно уже неправильным? Баг до — ищите в той половине. Каждый шаг сокращает пространство поиска вдвое, так что даже путь в тысячу строк сужается примерно за десять проверок. Скажите AI явно: «Помоги мне разбить это пополам — где середина, в которую мне поставить лог?» Та же техника работает не только на коде, но и на истории: если функция работала на прошлой неделе и сломалась сегодня, разбейте пополам ваши коммиты, чтобы найти точное изменение, которое внесло баг.



Первопричина против симптома

Самая соблазнительная ловушка в отладке — заплатка, которая заставляет ошибку исчезнуть, не устраняя причину. Если user равен undefined, а вы «чините» это с помощью if (user) { ... }, ошибка прекращается — но теперь регистрации молча ничего не делают, что хуже: громкое падение хотя бы говорило вам, что что-то не так, а теперь не говорит ничего. Настоящий вопрос: почему user здесь undefined? Может быть, поиск в базе данных не удался. Может быть, поле было переименовано. Может быть, выше по коду пропущен await.

Когда AI предлагает исправление, спросите его:


	«Это исправляет причину или прячет симптом?»

	«Какова была первоначальная причина того, что значение было неправильным?»

	«Может ли эта же первопричина сломать что-то ещё?»



Исправление первопричины обычно делает код проще или понятнее. Заплатка-симптом обычно добавляет защитную проверку, try/catch, который проглатывает ошибки, или значение по умолчанию, которое маскирует настоящую проблему. Относитесь ко второму типу с подозрением. Есть признак, который стоит выучить: если исправление добавляет код, единственная задача которого — предотвратить падение, а не сделать правильную вещь, вы, вероятно, латаете симптом. Настоящие исправления обычно полностью устраняют невозможное состояние, а не просто переживают его.



Когда AI ходит кругами

Иногда AI предлагает исправление, оно не работает, он предлагает другое, оно тоже не работает, и вот вы уже на три цикла «попробуй вместо этого» в глубину. Это сигнал, а не тупик. Сделайте следующее:


	Остановитесь и сбросьте контекст. Начните новое сообщение, в котором подведёте итог всему, что вы теперь точно знаете (подтверждено логами), а не всему, что вы перепробовали. Длинный чат, набитый провалившимися попытками, активно отравляет следующий ответ AI — он продолжает совпадать по шаблону с тупиками в собственной истории.

	Укажите, что вы исключили. «Мы подтвердили, что user равен undefined и запрос к БД возвращает null. Строка запроса выглядит правильно. Значит, проблема находится выше по коду от запроса.» Это не даёт AI заново предлагать тупиковые варианты.

	Попросите его объяснить, а не исправить. «Проведи меня, шаг за шагом, через то, как user получает своё значение от запроса до строки 14.» Принуждение к объяснению часто вскрывает пробел.

	Добавляйте больше логирования, а не больше догадок. Когда теории заканчиваются, путь вперёд — это улики.

	Уменьшите проблему. Попросите AI помочь вам построить наименьший возможный фрагмент, который всё ещё воспроизводит баг. Часто баг становится очевидным, как только убран шум, — а если он не воспроизводится в уменьшенной версии, вы узнали, что причина в том, что вы удалили.





Поймите исправление, прежде чем оставить его

Исправление, которое работает, но которое вы не понимаете, — это заём, а не решение, и проценты приходят к оплате в следующий раз, когда сломается что-то рядом. Поскольку набирает текст AI, легко принять зелёную галочку и двинуться дальше, так и не узнав, почему код теперь зелёный. Сопротивляйтесь этому. Прежде чем оставить исправление, заставьте AI отчитаться за него:


	«Объясни, почему это исправляет проблему, в одном-двух предложениях.» Если объяснение расплывчато — «это делает код надёжнее», «это обрабатывает крайний случай» — возразите. Настоящее объяснение называет конкретную причину и то, как изменение её устраняет.

	«Что это был за баг, в терминах причины и следствия?» Вы должны суметь пересказать ответ своими словами. Если не можете, вы пока не понимаете собственную программу.

	«Что ещё затрагивает этот путь кода, что мне стоит перепроверить?» Это превращает исправление в проверку на регрессии.



Это философия «понимай то, что отгружаешь», применённая к самому трудному её случаю. Вам не нужно уметь написать исправление с нуля — это работа AI. Но вам нужно держать историю причины и следствия в голове, потому что именно вы окажетесь там в 2 часа ночи, когда оно снова сломается, и единственное, что тогда помогает, — это знание того, как эта штука на самом деле работает.



Главный вывод

Отладка с AI — это не про знание ответа. Это про следование дисциплинированному процессу: воспроизвести, собрать контекст, выдвинуть гипотезу, подтвердить логированием, разбить пополам и исправить первопричину — а затем понять исправление достаточно хорошо, чтобы оставить его честно. Ваша задача как режиссёра — удерживать расследование на почве улик и распознавать, когда цикл зашёл в тупик. Делайте это, и большинство багов перестанут быть загадками и станут просто ещё одним шагом в создании настоящего программного обеспечения.



Повторение и практика


Ключевые выводы


	Баг — это разрыв между тем, что вы ожидали, и тем, что произошло: дайте AI обе стороны плюс точные шаги воспроизведения, а не просто «оно сломано».

	Вставляйте ошибку дословно и верх стек-трейса; первая строка, указывающая на ваш файл, почти всегда и есть точка старта.

	Подтверждайте, прежде чем менять: добавьте помеченную строку лога, чтобы проверить гипотезу, и применяйте двоичный поиск (в коде или истории коммитов), чтобы на каждом шаге вдвое сужать пространство поиска.

	Исправляйте первопричину, а не симптом — охранная проверка или try/catch, которые лишь останавливают сбой, обычно только маскируют настоящую проблему.

	Когда AI ходит кругами, сбросьте контекст к тому, что вы знаете наверняка, попросите его объяснить, а не исправлять, и добавляйте улики вместо догадок.





Попробуйте сами

В следующий раз, когда что-то сломается, напишите отчёт о баге до того, как просить исправление. В свежем чате дайте AI три вещи: шаги воспроизведения, что вы ожидали и что произошло на самом деле — с ошибкой, скопированной дословно, и верхними кадрами стек-трейса. Затем, вместо «исправь это», попросите гипотезу и дешёвый способ её подтвердить (обычно строку лога). Запустите эту проверку, вставьте вывод обратно и только тогда позвольте AI предложить исправление. Заметьте, насколько прямее путь, чем у «оно не работает, помоги».

У меня есть баг. Прежде чем предлагать исправление, дай мне гипотезу и дешёвый
способ её подтвердить (например, строку лога) — пока не редактируй код.

Шаги воспроизведения: [что ты сделал]
Ожидалось: [что должно было произойти]
На деле: [что произошло]

Полная ошибка и стек вызовов:
[вставь дословно]

Релевантный код:
[вставь функцию, которая упала, плюс всё, что она вызывает]

Что могло это вызвать и что мне залогировать, чтобы подтвердить это, прежде чем что-либо менять?






Серверная инфраструктура

[image: ]

Вы написали в режиме vibe coding нечто, что работает на вашем ноутбуке. Теперь вы хотите, чтобы этим пользовались другие люди. Этот разрыв — между «работает на моей машине» и «работает в интернете» — и есть то, о чём инфраструктура. Хорошая новость: вам не нужна карьера в DevOps, чтобы его преодолеть. Вам нужна работающая ментальная модель и готовность позволить AI заниматься кропотливой настройкой.

Эта глава демистифицирует ландшафт хостинга, описывает компромиссы простым языком и даёт вам путь по умолчанию, который проведёт одиночного разработчика от прототипа до продакшена, не утопив его в выборе.


Пять мест, где может жить код

Почти каждый хостинговый продукт на земле — это вариация одной из этих пяти категорий. Изучите их, и маркетинговые страницы перестанут вводить вас в замешательство.


	Статический хостинг — Обычные файлы (HTML (HyperText Markup Language — каркас страницы), CSS (Cascading Style Sheets — стили оформления), JavaScript, изображения), отдаваемые прямо в браузер. Никакой сервер не «выполняет» ваш код; он просто передаёт файлы. Думайте об этом как о папке в интернете. Поскольку тут нечему падать и нечего патчить, это самое надёжное, что можно выложить в интернет. Примеры: GitHub Pages, Cloudflare Pages, Netlify, Vercel (статический режим).

	Edge-функции — Крошечные фрагменты кода, которые выполняются на серверах, физически близких к вашему пользователю, по всему миру. Они запускаются почти мгновенно и отлично подходят для лёгкой логики: проверки авторизации, редиректы, небольшие вызовы API (Application Programming Interface — дверь, через которую одна программа общается с другой). Подвох: они работают в урезанном окружении, поэтому не каждая библиотека там заработает. Примеры: Cloudflare Workers, Vercel Edge Functions, Deno Deploy.

	Бессерверные функции (serverless) — Код, который выполняется по требованию и исчезает в простое. Вам выставляют счёт за запрос, а не за час. Вы пишете функцию; платформа управляет машинами. Прекрасно, пока одному запросу не понадобится работать минутами — большинство платформ обрывают функцию по тайм-ауту (часто 10–60 секунд). Примеры: AWS Lambda, Google Cloud Functions, Vercel Functions.

	Контейнеры — Ваше приложение плюс всё его окружение (правильная версия языка, библиотеки, системные инструменты), упакованное в переносимую коробку под названием контейнер. Платформа поддерживает эту коробку запущенной. Больше контроля, чуть больше настройки. Единственный файл, описывающий эту коробку, — Dockerfile, и AI пишет их хорошо. Примеры: Fly.io, Railway, Render, Google Cloud Run.

	Виртуальные машины (VM) — Целый компьютер, который вы арендуете в дата-центре. Вы сами устанавливаете всё и управляете всем — операционной системой, обновлениями безопасности, веб-сервером, всем этим. Максимум контроля, максимум ответственности. Примеры: AWS EC2, DigitalOcean Droplets, Hetzner.



Если поставить пять категорий рядом, то чем ниже, тем больше вы меняете меньше управления на больше контроля:

        МЕНЬШЕ УПРАВЛЕНИЯ ◀────────────────────────────▶  БОЛЬШЕ УПРАВЛЕНИЯ
        дешевле без нагрузки                     больше контроля

  ┌──────────┐  ┌──────────┐  ┌────────────┐  ┌───────────┐  ┌──────────┐
  │  STATIC  │  │   EDGE   │  │ SERVERLESS │  │ CONTAINER │  │    VM    │
  │  файлы   │  │ функция  │  │  функция   │  │ ваш ящик  │  │ весь ПК  │
  ├──────────┤  ├──────────┤  ├────────────┤  ├───────────┤  ├──────────┤
  │  код не  │  │  работа  │  │ работа по  │  │ постоянно │  │ всё сами │
  │ работает │  │ на крае  │  │  запросу   │  │ работает  │  │ делаете  │
  └──────────┘  └──────────┘  └────────────┘  └───────────┘  └──────────┘
   Pages         Workers       Lambda          Railway        EC2

Грубое правило о стоимости: чем больше платформа делает за вас, тем дешевле, когда вашим приложением никто не пользуется, и тем больше она берёт хлопот на себя, когда им пользуются все.



Пара жаргонных терминов, расшифрованных


	Холодный старт (cold start) — Когда код какое-то время не выполнялся, платформе приходится его «будить». Этот первый запрос медленнее (от доли секунды до нескольких секунд). У edge-функций это почти отсутствует; у бессерверных функций иногда есть; у всегда работающих контейнеров и VM этого нет. Для большинства приложений это незаметно; для шустрого процесса оформления заказа это может быть важно.

	Масштабирование (scaling) — Обслуживание большего числа пользователей без сбоев. Автоматическое масштабирование означает, что платформа добавляет мощность за вас. Ручное масштабирование означает, что вы нажимаете кнопки или оно просто ломается под нагрузкой. «Масштабируется до нуля» (scales to zero) — связанная фраза, которую вы будете часто встречать: когда вашим приложением никто не пользуется, оно ничего не стоит.

	Состояние (state) — Данные, которые должны сохраняться (база данных, загруженные файлы, пользовательская сессия). Статический и бессерверный слои часто «без состояния» — они забывают всё между запросами, — поэтому состояние живёт в отдельной базе данных или хранилище. Вот почему почти каждое настоящее приложение — это «ваш хостинг плюс база данных где-то», а не одна волшебная коробка.

	Регион (region) — В какой части мира физически находятся ваш код и данные. Это влияет на скорость (ближе — быстрее), а иногда и на закон (некоторые данные должны оставаться в конкретной стране). Для первого проекта выберите регион, ближайший к вашим пользователям, и двигайтесь дальше.



Вот весь путь запроса и то, где живёт каждая его часть. Браузер общается с ближайшим edge, тот отдаёт закешированные файлы или будит ваш код, а код тянется к базе данных за всем, что нужно запомнить:

   ┌─────────┐      ┌──────────────┐      ┌──────────────┐      ┌──────────┐
   │ BROWSER │ ───▶ │  EDGE / CDN  │ ───▶ │ SERVER CODE  │ ───▶ │ DATABASE │
   │  юзер   │      │    рядом     │      │ функция/бокс │      │  данные  │
   └─────────┘      └──────────────┘      └──────────────┘      └──────────┘
        ▲                  │                      │                   │
        │   кеш HIT        │     без сост.        │   помнит          │
        └──────────────────┘   (забывает          │   данные          │
            быстро               между)   ◀───────┘ ◀─────────────────┘



Таблица компромиссов












	Тип хостинга
	Стоимость (простой → нагрузка)
	Масштабирование
	Холодные старты
	Сложность
	Лучше всего для





	Статический
	Бесплатно → очень дёшево
	Автоматическое, без усилий
	Нет
	Самая низкая
	Маркетинговые сайты, документация, блоги, фронтенды



	Edge-функции
	Бесплатный тариф → дёшево
	Автоматическое, глобальное
	Незначительные
	Низкая
	Авторизация, редиректы, лёгкие API, персонализация



	Бессерверные
	$0 в простое → растёт с использованием
	Автоматическое
	Иногда заметные
	Низкая–средняя
	API, вебхуки, всплесковый/непредсказуемый трафик



	Контейнеры
	Платите, пока работает
	Почти автоматическое, настраиваемое
	Нет (если держать «тёплым»)
	Средняя
	Полноценные бэкенды, долго работающие задачи, нестандартные среды



	VM
	Платите 24/7
	Ручное
	Нет
	Самая высокая
	Особое железо, легаси-ПО, полный контроль





Закономерность: по мере движения вниз по таблице вы меняете простоту и низкую стоимость простоя на контроль и гибкость. Большинству vibe-кодеров стоит изо всех сил держаться ближе к верху.



Когда что выбирать


	Просто сайт или фронтенд? Статический хостинг. Всё. Это бесплатно, быстро и почти невозможно сломать.

	Нужно немного бэкенд-логики — форма обратной связи, секретный API-ключ, проверка авторизации? Edge- или бессерверные функции. Вы остаётесь на щедром бесплатном тарифе и масштабируетесь до нуля, когда никто не пользуется.

	Настоящее приложение с базой данных, фоновыми задачами или фреймворком, который ожидает долго работающий сервер? Контейнерная платформа вроде Railway, Render или Fly.io. Это золотая середина для большинства проектов уровня «настоящий продукт».

	Вам нужен конкретный GPU, особое системное ПО или полный контроль? VM. Идите сюда только тогда, когда что-то из перечисленного выше действительно не справляется, потому что теперь вы системный администратор.



Полезное правило: выбирайте простейший вариант, который справляется с задачей, и спускайтесь на уровень ниже только тогда, когда упираетесь в настоящую стену — а не в воображаемую.

Как на самом деле выглядит «настоящая стена»? Несколько честных примеров: ваша сборка порождает сервер, который должен оставаться запущенным (бэкенд чата, удерживающий живые соединения), так что статика не подойдёт. Или функция постоянно упирается в свой тайм-аут, потому что один запрос делает реальную работу (изменяет размер видео, генерирует PDF), так что вы переходите на контейнер. Или лимит запросов на бесплатном тарифе действительно исчерпан настоящим трафиком. Заметьте, что у всего этого общего: каждое — это измерение, а не догадка. «Когда-нибудь это может вырасти» — не стена.



Как AI настраивает деплои и конфигурацию

Именно здесь vibe coding блистает. Конфигурация деплоя — это как раз тот точный, хорошо задокументированный, изобилующий шаблонным кодом тип работы, в котором AI великолепен. Вы руководите; он пишет.

Эффективные запросы звучат так:


	«Добавь Dockerfile для этого приложения на Node и конфигурацию Railway, чтобы его задеплоить.»

	«Напиши workflow GitHub Actions, который деплоит папку dist/ на Cloudflare Pages при каждом пуше в main.»

	«У меня таймаут из-за холодного старта на бессерверной функции — что вероятно не так и как мне починить конфигурацию?»



Вот такой файл AI сгенерирует для вас — workflow деплоя, который автоматически выкатывает статический сайт каждый раз, когда вы пушите код:

# .github/workflows/deploy.yml
name: Deploy
on:
  push:
    branches: [main]
jobs:
  build-and-deploy:
    runs-on: ubuntu-latest
    steps:
      - uses: actions/checkout@v4
      - uses: actions/setup-node@v4
        with:
          node-version: 20
      - run: npm ci && npm run build
      - name: Publish to Cloudflare Pages
        uses: cloudflare/wrangler-action@v3
        with:
          apiToken: ${{ secrets.CF_API_TOKEN }}
          command: pages deploy dist --project-name=my-app


Вам не нужно запоминать этот синтаксис. Вам нужно распознавать, что он делает: при каждом пуше в main он выгружает ваш код, собирает его и публикует результат. Когда что-то ломается, вы вставляете ошибку обратно в AI и просите его починить конфигурацию.

Многие разработчики поначалу вообще пропускают файл GitHub Actions и просто деплоят из собственного терминала одной командой. Часто это самый быстрый способ увидеть что-то живым уже в первый день. Тот же деплой на Cloudflare Pages из командной строки выглядит так:

# install the CLI once
npm install -g wrangler

# build your site, then push the output folder live
npm run build
wrangler pages deploy dist --project-name=my-app


Первый запуск попросит вас войти через браузер; после этого — одна команда. Компромисс прост: команда в терминале хороша для «выкатить прямо сейчас», а файл GitHub Actions хорош для «выкатывать автоматически всегда». Большинство проектов начинают с первого и добавляют второе, когда деплои становятся рутиной. Просите у AI то, что подходит для вашего этапа.

Несколько советов по руководству, которые избавят от реальной боли:


	Заставляйте AI объяснять, прежде чем действовать. «Прежде чем писать конфигурацию, скажи мне, какой тип хостинга подходит этому проекту и почему.» Это ловит излишнюю переусложнённость на раннем этапе.

	Держите секреты вне кода. API-ключи и пароли идут в переменные окружения / хранилище секретов платформы, никогда — в файлы, которые вы коммитите. Попросите AI использовать ссылку на секрет, как CF_API_TOKEN выше.

	Деплойте рано, деплойте часто. Сделайте «hello world» живым в первый же день. Конвейер, который работает с самого начала, отлаживать гораздо легче, чем собранный в момент запуска.

	Спросите про откат заранее. «Если этот деплой сломан, как мне вернуться к рабочей версии?» Хорошие платформы держат ваши прошлые деплои в одном клике. Знание, что кнопка отмены существует, ещё до того как она понадобится, превращает панику в 2 часа ночи в пожатие плечами.





Рекомендуемый путь по умолчанию для одиночного разработчика

Вот маршрут, который сработал для бесчисленного множества проектов одного человека. Каждый шаг делается только тогда, когда он вам действительно нужен.


	Прототип: статика + управляемый бэкенд-сервис. Разместите свой фронтенд на статическом хостинге (Cloudflare Pages, Vercel или Netlify). Для данных и авторизации опирайтесь на управляемый бэкенд вроде Supabase или Firebase, чтобы не запускать базу данных самостоятельно. Стоимость: фактически ноль.


	Ранний продакшен: добавьте edge- или бессерверные функции. Когда вам понадобится серверная логика — секретные вызовы API, вебхуки, нестандартная авторизация — добавьте функции на той же платформе. По-прежнему масштабируются до нуля, по-прежнему дёшево, по-прежнему один деплой.


	Настоящий продукт: перенесите бэкенд на контейнерную платформу. Когда приложение перерастёт функции (долго работающие процессы, фреймворк, которому нужен постоянный сервер, фоновые задачи), упакуйте его в контейнер и задеплойте на Railway, Render или Fly.io. Пусть AI напишет Dockerfile и конфигурацию платформы.


	Масштаб или специализация: только тогда подумайте о VM или облачном провайдере вроде AWS. Вот где сложность (и ваш счёт) подскакивает. Большинству одиночных разработчиков этот шаг никогда не нужен, и это признак того, что вы делаете всё правильно, — а не ограничение.




CDN (Content Delivery Network — сеть доставки контента) стоит перед этим путём и резко меняет скорость в зависимости от того, есть ли у неё уже копия. Попадание в кеш (HIT) отвечает мгновенно с edge; промах (MISS) вынужден сначала проделать весь путь до вашего сервера:

  CACHE HIT  (быстро — большинство)
  ┌─────────┐      ┌───────────┐
  │ BROWSER │ ───▶ │ EDGE CACHE│ ──┐  копия уже здесь
  └─────────┘ ◀─── │   есть    │ ◀─┘  ответ за мс
                   └───────────┘

  CACHE MISS  (медленно — первый)
  ┌─────────┐      ┌───────────┐      ┌──────────┐
  │ BROWSER │ ───▶ │ EDGE CACHE│ ───▶ │  SERVER  │  взять + сохр.
  └─────────┘ ◀─── │   пусто   │ ◀─── │ (origin) │  дальше = HIT
                   └───────────┘      └──────────┘

Ошибка, которой следует избегать, — начинать с шага 4 потому, что это якобы то, чем пользуются «настоящие инженеры». Верно обратное: начинать с простого — это ход уровня сеньора. Вы всегда можете подняться к большему контролю, но вы не сможете легко вернуть месяцы, которые потеряли бы, сражаясь с инфраструктурой, которая вам не была нужна.



Что на самом деле значит «управляемый» (и что всё ещё ваше)

Управляемый (managed) сервис — это когда платформа берёт на себя скучные и опасные части: серверы, патчи безопасности, масштабирование, бэкапы. «Бессерверный», «управляемая база данных» и «платформа как сервис» (PaaS) — всё это варианты одной и той же сделки: вы отдаёте эксплуатацию и продолжаете строить. Для одиночного разработчика это не лень, а рычаг. Часы, которые вы не потратили на установку обновлений безопасности Linux, — это часы, которые вы тратите на сам продукт.

Но «управляемый» — не «волшебный». Несколько вещей остаются вашей ответственностью, сколько бы ни брала на себя платформа:


	Ваши данные. Платформа держит базу данных запущенной; а вот наличие бэкапа, восстановление которого вы реально проверили, — на вас. Нажмите кнопку «экспорт» один раз и убедитесь, что файл не пустой.

	Ваши секреты. API-ключи живут в хранилище секретов платформы, но ротация утёкшего ключа и привычка никогда не вставлять ключ в публичный репозиторий или скриншот — ваша работа.

	Ваш счёт. Автомасштабирование прекрасно, пока оно не отмасштабирует ваш счёт. Настройте оповещения о расходах и лимиты — следующий раздел целиком об этом, потому что это самый болезненный провал.

	Ваше понимание. Когда что-то ломается в полночь, «платформа разберётся» работает лишь до определённого предела. Не нужно быть экспертом, но вы должны уметь читать логи и ясно описать сбой для AI. Это и есть вся философия «понимай, что выкатываешь» в одном предложении.



Здоровый настрой: отдавайте на аутсорс эксплуатацию, а не понимание. Пусть платформа крутит машины; вы остаётесь тем, кто знает, что эти машины делают.



Краткий чек-лист перед запуском

Прежде чем звать людей на ваш живой URL (Uniform Resource Locator — веб-адрес), пройдитесь по этому списку. Ничего из этого не требует экспертизы в DevOps — почти всё это один запрос к AI или один клик в панели.


	Оно действительно загружается. Откройте настоящий URL в свежем браузере (или на телефоне), а не только локальное превью. Число запусков в духе «у меня на машине работало», которые выдают 404 на публике, легендарно.

	Секретов нет в коде. Перед пушем поищите в репозитории собственные ключи. Спросите AI: «просканируй этот проект на захардкоженные API-ключи, пароли и токены».

	Лимиты расходов установлены. Жёсткий лимит на каждый платный API и оповещение о счёте на вашем хостинг-аккаунте. Сначала лимит, праздновать потом.

	HTTPS включён. HTTPS (HyperText Transfer Protocol Secure) — это зашифрованная версия базового способа доставки веб-страниц; именно она ставит замочек в адресной строке. Современные платформы делают это автоматически, но убедитесь, что значок замочка на месте. Браузеры наказывают сайты без шифрования.

	Вы знаете, как откатиться. Найдите кнопку предыдущего деплоя сейчас, пока ничего не горит.

	Есть способ до вас достучаться. Инструмент логирования или сообщений об ошибках, пусть даже самый простой, чтобы первым сигналом о проблеме был не разгневанный пользователь. Попросите AI подключить логирование ошибок для вашего стека.



Это не всеобъемлющий аудит продакшена — это короткий список, который ловит позорные, дорогие и легко предотвратимые ошибки. Прогоняйте его при каждом запуске, пока он не станет рефлексом.



Главный вывод

Инфраструктура — это лестница, а не прыжок. Статика наверху, VM внизу, и большая часть вашей работы счастливо живёт на верхних ступенях.

   проще, дешевле в простое
   ┌───────────────────────────┐
   │  STATIC      ▲ старт       │  только файлы
   ├───────────────────────────┤
   │  EDGE / SERVERLESS         │  немного логики
   ├───────────────────────────┤
   │  CONTAINER                 │  настоящий бэкенд
   ├───────────────────────────┤
   │  VM         ▼ крайний      │  всё сами
   └───────────────────────────┘
   больше контроля и работы
   ── спускайтесь, лишь когда вынуждает реальность ──

Знайте пять категорий, выбирайте простейшую, которая справляется с задачей, позвольте AI написать конфигурацию и выкатите что-то живое как можно раньше. Остальное — это просто спуск на ступеньку вниз тогда — и только тогда, — когда реальность вас к этому вынудит.



Итоги и практика


Ключевые выводы


	Инфраструктура — это лестница из пяти ступеней: статический хостинг, serverless, PaaS, управляемые контейнеры и «голые» VM, — и выбирать стоит самую простую ступень, которая решает задачу.

	Отдавайте предпочтение управляемым сервисам: передайте эксплуатацию (серверы, патчи, масштабирование, бэкапы), но оставьте понимание себе.

	Пусть AI пишет конфигурацию деплоя и CI-воркфлоу (CI — Continuous Integration, робот, который запускает проверки при каждом пуше кода), но прочитайте её, прежде чем доверять.

	«Управляемый» — не значит «магия»: ваши данные, секреты, счёт и понимание остаются вашей ответственностью.

	До запуска поставьте лимиты расходов, подтвердите HTTPS и узнайте, как откатиться.





Попробуйте сами

Возьмите небольшой проект, который у вас уже есть (хотя бы одну HTML-страницу), и задеплойте его на статический хостинг. Затем попросите AI сгенерировать GitHub Actions воркфлоу, который передеплоивает при каждом push, прочитайте сгенерированный YAML строка за строкой и убедитесь, что находите кнопку «откатиться к предыдущему деплою» в панели хостинга.

I have a static site in this repo. Walk me through deploying it to a
free static host, then generate a GitHub Actions workflow that
rebuilds and redeploys on every push to main. Explain each step of
the YAML, and tell me where in the dashboard I roll back a bad deploy.






Инфраструктура баз данных

[image: ]

Любое настоящее приложение рано или поздно должно что-то запоминать — пользователей, заказы, сообщения, настройки. Эта память живёт в базе данных. Новичку «база данных» может казаться чёрным ящиком под охраной экспертов. Это не так. Эта глава демистифицирует слой данных, чтобы вы могли делать хороший выбор и безопасно поручать AI тяжёлую работу.

То, что стоит усвоить рано: код заменяем, а данные обычно нет. Функцию с багом можно переписать за полдня, но столбец, который вы испортили в прошлый вторник, — или резервную копию, которую вы так и не сделали, — можно потерять навсегда. Именно эта асимметрия делает так, что слой данных вознаграждает за немного предварительного понимания сильнее, чем почти любая другая часть вашего стека.


Три формы хранения данных

Большинство баз данных относятся к трём семействам. Вам не нужно запоминать продукты — вам нужно распознавать, какая форма подходит вашей задаче.










	Тип
	Примеры
	Лучше всего для
	Компромиссы





	Реляционные (SQL)
	PostgreSQL, MySQL, SQLite
	Структурированные данные со связями; всё, что критично к деньгам или точности
	Нужно спроектировать схему заранее; масштабировать запись до очень больших объёмов сложнее



	Документные / NoSQL
	MongoDB, Firestore, DynamoDB
	Гибкие или вложенные данные, быстрые итерации, разнообразные формы записей
	Легко создать несогласованные данные; связи и отчётность становятся неудобными



	Ключ-значение
	Redis, Memcached, Cloudflare KV
	Кеширование, сессии, счётчики, быстрый поиск по известному ключу
	Нет запросов по содержимому; обычно не является источником истины





Три формы хранят данные по-настоящему по-разному. Представьте их рядом:

  РЕЛЯЦИОННАЯ (SQL)         ДОКУМЕНТНАЯ (NoSQL)      КЛЮЧ-ЗНАЧЕНИЕ
  строки + столбцы          самодостаточные блобы    один ключ → одно знач.
  ┌────┬───────┬──────┐     ┌──────────────────┐     ┌─────────┬─────────┐
  │ id │ email │ name │     │ {                │     │ key     │ value   │
  ├────┼───────┼──────┤     │   id, email,     │     ├─────────┼─────────┤
  │ 1  │ a@... │ Ana  │     │   name,          │     │ session │ "x9f2"  │
  │ 2  │ b@... │ Bob  │     │   posts: [ ... ] │     │ count   │ "42"    │
  └────┴───────┴──────┘     │ }                │     └─────────┴─────────┘
  таблицы ссылаются         └──────────────────┘     внутри не искать —
  друг на друга             всё вложено              только поиск по ключу

Представьте реляционную базу данных как набор электронных таблиц, которые умеют ссылаться друг на друга. Язык, на котором вы с ней разговариваете, — SQL (Structured Query Language — язык структурированных запросов). Хороший выбор по умолчанию для 90% проектов: начните с реляционной базы данных (Postgres). Она зрелая, предсказуемая, обеспечивает структуру и справляется со связями, которые настоящие приложения неизбежно наращивают. Обращайтесь к документным хранилищам, когда ваши данные действительно бесформенны, а к хранилищам ключ-значение — как к вспомогательному слою (кеширование), а не как к основному хранилищу.

Ловушка, которой стоит избегать, — выбирать по настроению. «NoSQL (базы данных, которые не используют таблицы SQL — они хранят гибкие записи свободной формы) лучше масштабируется» верно лишь для узкого набора задач, до которых большинство приложений никогда не доходят, и даже тогда ценой становится отказ от гарантий согласованности, которые делают данные надёжными. Выбирайте форму, которая соответствует вашим данным, а не ту, что звучит наиболее впечатляюще в видео по системному дизайну. Когда сомневаетесь, реляционная — безопасная ставка: кеш или документное хранилище всегда можно добавить позже, а вот распутывать запутанную модель данных NoSQL мучительно.



Управляемые против самостоятельно размещённых

Вы можете запустить базу данных сами на сервере или арендовать управляемую (Supabase, Neon, PlanetScale, RDS, Cloudflare D1), где провайдер занимается резервными копиями, обновлениями и доступностью.

Для vibe coding всегда начинайте с управляемой. Самостоятельный хостинг базы данных означает, что теперь вы отвечаете за резервные копии, обновления безопасности, дисковое пространство и восстановление в 3 часа ночи. Это настоящая операционная работа, которая отвлекает от создания продукта. Управляемые сервисы стоят немного денег и экономят огромное количество времени и рисков. Переходите к самостоятельному хостингу только тогда, когда у вас есть конкретная причина и навыки, чтобы её подкрепить.

Когда вы выбираете управляемого провайдера, стоит понимать, за что вы на самом деле платите, потому что маркетинговые страницы сливаются в одно. Несколько вещей действительно различаются:


	Модель подключения. Бессерверные платформы (Cloudflare Workers, Vercel functions) постоянно открывают и закрывают подключения к базе, что может исчерпать классический пул соединений Postgres. Провайдеры вроде Neon и Supabase поставляют пулер соединений (PgBouncer или эквивалент) именно для этого — в бессерверном коде используйте пулированную строку подключения.

	Ветвление и резервные копии. Neon и PlanetScale позволяют «ветвить» базу данных как Git, так что вы можете протестировать миграцию на копии. Подтвердите, что включено восстановление на момент времени (point-in-time recovery), и знайте, насколько далеко назад оно достаёт.

	Привязка (lock-in). D1 и DynamoDB превосходны, но привязывают вас к одному облаку. Обычный Postgres (Supabase, Neon, RDS) переносим — ваша схема и запросы переезжают на любой хост Postgres. Для большинства новичков переносимость — более безопасная долгосрочная ставка.





Основы проектирования схемы

Схема — это чертёж ваших данных: какие таблицы существуют, какие у них столбцы и как они связаны. Хорошее проектирование схемы — это в основном здравый смысл плюс несколько привычек.


	Одна таблица на «сущность». Пользователи, посты, заказы — каждое получает свою таблицу.

	Каждой строке нужен уникальный ID (первичный ключ).

	Связывайте таблицы внешними ключами, а не копированием данных туда-сюда.

	Выбирайте честные типы. Деньги — это decimal, а не float. Даты — это временные метки, а не текст.

	Не дублируйте. Если email пользователя живёт в пяти таблицах, в конце концов у вас будет пять разных email.



Вот простая схема для блога — такая, какую AI сгенерирует для вас:

CREATE TABLE users (
    id          UUID PRIMARY KEY DEFAULT gen_random_uuid(),
    email       TEXT NOT NULL UNIQUE,
    created_at  TIMESTAMPTZ NOT NULL DEFAULT now()
);

CREATE TABLE posts (
    id          UUID PRIMARY KEY DEFAULT gen_random_uuid(),
    author_id   UUID NOT NULL REFERENCES users(id),
    title       TEXT NOT NULL,
    body        TEXT NOT NULL,
    published   BOOLEAN NOT NULL DEFAULT false,
    created_at  TIMESTAMPTZ NOT NULL DEFAULT now()
);

CREATE INDEX idx_posts_author ON posts(author_id);


Строка author_id ... REFERENCES users(id) — это и есть внешний ключ. Он привязывает каждый пост ровно к одному реальному пользователю, так что сама база данных откажется хранить пост без действительного автора:

   users                          posts
   ┌─────────────┐                ┌─────────────┐
   │ id  (PK) ◀──┼────────────────┤ author_id   │  (FK → users.id)
   │ email       │ у одного юзера  │ id  (PK)    │
   │ created_at  │ много постов    │ title       │
   └─────────────┘                 │ body        │
                                   │ published   │
        1  ────────────────────▶  *└─────────────┘
       (один)                   (много)

Обратите внимание на REFERENCES (внешний ключ, привязывающий пост к реальному пользователю) и ограничения NOT NULL и UNIQUE. Это страховочные барьеры, которые база данных обеспечивает за вас, так что плохие данные не смогут проскользнуть, даже когда в вашем коде есть баг.

Ограничение, которое стоит добавлять осознанно, — это что происходит, когда родитель исчезает. По умолчанию удаление пользователя, на которого всё ещё ссылаются его посты, завершится ошибкой — что часто и есть то, чего вы хотите. Но можно задать явно: REFERENCES users(id) ON DELETE CASCADE удалит и посты тоже, а ON DELETE RESTRICT заблокирует удаление. Выбрать намеренно лучше, чем узнать поведение по умолчанию болезненным путём в продакшене. Тот же инстинкт «пусть база данных защитит вас» применим к ограничению CHECK (CHECK (price >= 0)) — оно отвергает бессмысленные данные у источника, вместо того чтобы доверять валидации в каждом пути кода.



Миграции: безопасное изменение схемы

Ваша схема будет меняться — вы добавите столбец, переименуете таблицу, добавите индекс. Думайте об этом как об отслеживании правок в общем документе: каждое изменение записывается по порядку, так что копию любого человека можно привести к актуальному виду одним и тем же способом. Миграция — это версионированный, повторяемый скрипт, который описывает одно такое изменение. Миграции важны потому, что схема на вашем ноутбуке, на ноутбуке вашего коллеги и в продакшене должна оставаться идентичной.

Правила, которые делают миграции безопасными:


	Никогда не редактируйте базу данных вручную в продакшене. Напишите миграцию.

	Миграции движутся вперёд. Каждая из них — новый файл; вы не переписываете старые, которые уже выполнились.

	Деструктивные изменения делайте осторожно. Удаление столбца или таблицы стирает данные навсегда. Сначала сделайте резервную копию.

	Аддитивные изменения самые безопасные. Добавление столбца, допускающего null, редко что-либо ломает; переименование или удаление может сломать работающий код.



Миграции образуют упорядоченную цепочку: каждая — это пронумерованный шаг, переводящий любую копию базы данных из одного известного состояния в следующее, так что ваш ноутбук, ноутбук коллеги и продакшен в итоге становятся идентичными:

   пустая БД
      │
      ▼
  ┌────────────┐   ┌────────────┐   ┌────────────┐   ┌────────────┐
  │ 001_init   │ ▶ │ 002_add    │ ▶ │ 003_index  │ ▶ │ 004_bio    │
  │ users      │   │ posts      │   │ on author  │   │ столбец    │
  └────────────┘   └────────────┘   └────────────┘   └────────────┘
   применять по порядку ───────────────────────────────▶ текущая
   не редактируйте уже выполненный шаг — добавьте НОВЫЙ

Инструменты вроде Prisma, Drizzle или миграций Rails генерируют и отслеживают их за вас. Доверьте это им.

Миграция состоит из двух половин: изменение для применения (up) и как его отменить (down). Надёжный инструмент генерирует оба, так что плохой деплой можно откатить начисто:

-- up: добавить необязательное bio, безопасно применять вживую
ALTER TABLE users ADD COLUMN bio TEXT;

-- down: обратить изменение
ALTER TABLE users DROP COLUMN bio;


По-настоящему опасные миграции — это переименования и смены типа, потому что старый код и новая схема на мгновение расходятся. Профессиональный паттерн — разбить их на аддитивные шаги: добавить новый столбец, заполнить его, переключить код на чтение из него и удалить старый столбец только в более позднем деплое, когда на него уже ничто не ссылается. Это кажется медленным, но это разница между плавным релизом и всплеском ошибок 500 для каждого пользователя посреди деплоя.



Индексирование

Индекс — это как предметный указатель в конце книги: он позволяет базе данных сразу перейти к совпадающим строкам вместо сканирования каждой. Без индексов запросы становятся медленнее по мере роста данных — нормально на 100 строках, мучительно на 1 000 000.

Без индекса база данных проверяет каждую строку по очереди; с индексом она прыгает прямо к совпадениям — так же, как предметный указатель в книге отправляет вас на нужную страницу, а не заставляет читать от корки до корки:

  NO INDEX  (Seq Scan)              WITH INDEX  (Index Scan)
  читать КАЖДУЮ row подряд          прыжок прямо к совпадениям
  ┌─────────────────────┐          ┌─────────────┐
  │ row 1   ✗           │          │   INDEX     │
  │ row 2   ✗           │          │ author_id   │
  │ row 3   ✓  совп.     │  ◀──────┐ │   ──┬──     │
  │ row 4   ✗           │         │ └─────┼───────┘
  │ ...     (1,000,000) │         │       ▼
  │ row N   ✓  совп.     │         └──▶ rows 3, 998   ✓
  └─────────────────────┘          пара переходов, а не миллион

Практическое руководство:


	Индексируйте столбцы, по которым вы часто фильтруете или соединяете (например, author_id, email).

	Первичные ключи индексируются автоматически.

	Не индексируйте всё подряд — каждый индекс ускоряет чтение, но замедляет запись и занимает место.

	Добавляйте индексы, когда видите медленный запрос, а не превентивно для каждого столбца.



Честный способ выяснить, помогает ли индекс, — спросить базу данных, а не гадать. У каждого SQL-движка есть EXPLAIN (в Postgres — EXPLAIN ANALYZE), который показывает план, который он применит:

EXPLAIN ANALYZE
SELECT * FROM posts WHERE author_id = '...';


Если на большой таблице вывод говорит Seq Scan, база данных читает каждую строку — признак того, что индекс помог бы. После его добавления он должен переключиться на Index Scan. Это отличная задача, чтобы передать AI: вставьте медленный запрос и вывод EXPLAIN и спросите, какой индекс добавить и почему. Вы сохраняете контроль, понимая ответ, а не заучивая теорию индексов.



Кеширование

Кеш хранит ответ на дорогостоящий вопрос, чтобы вам не приходилось задавать его снова. Если ваша главная страница выполняет один и тот же тяжёлый запрос для каждого посетителя, закешируйте результат в Redis на 60 секунд и отдавайте его мгновенно.

Кеширование — это оптимизация производительности, а не источник истины. Классическая ловушка новичка — забыть про инвалидацию кеша: закешированная копия устаревает, и пользователи видят старые данные. Эмпирическое правило: кешируйте только тогда, когда вы измерили реальное узкое место, и всегда имейте чёткое правило, когда закешированное значение истекает или обновляется.

Есть две чистые стратегии, и их путаница вызывает большинство багов кеша. Истечение по времени (TTL — Time To Live, как срок годности, проставленный на закешированном значении) говорит «это значение годно 60 секунд, затем выбрось его» — просто и нормально, когда слегка устаревшие данные безвредны (счётчик просмотров, лента главной страницы). Инвалидация по событию говорит «удали закешированное значение в момент, когда меняются исходные данные» — корректно, но вы должны помнить делать это на каждом пути записи, и именно там люди оступаются. Когда сомневаетесь, предпочитайте короткий TTL: значение, устаревшее максимум на минуту, — меньший баг, чем значение, устаревшее навсегда, потому что вы забыли одну инвалидацию.



Очереди

Очередь позволяет сказать «сделай это позже» вместо «сделай это сейчас». Когда пользователь регистрируется, вы не хотите, чтобы он ждал, пока вы отправляете приветственное письмо и меняете размер его аватара. Поместите эти задачи в очередь (RabbitMQ, BullMQ, Cloudflare Queues, SQS); фоновый обработчик их подхватит. Пользователь получает мгновенный ответ.

Используйте очередь для любой задачи, которая медленная, может упасть и повториться или не обязана завершиться до того, как вы ответите пользователю.

Подвох, на который натыкается большинство новичков, в том, что поставленная в очередь задача может выполниться более одного раза — сбой сети заставляет обработчик повторить попытку, и теперь приветственное письмо уходит дважды. Исправление — сделать задачи идемпотентными: спроектировать их так, чтобы запуск одной и той же задачи дважды давал тот же эффект, что и один раз (проверьте «я уже отправил это?» перед отправкой). Также заранее решите, что происходит с задачей, которая постоянно падает; зрелые очереди направляют её в очередь недоставленных сообщений (dead-letter queue), чтобы одно «отравленное» сообщение не блокировало всё, что стоит за ним.



Распространённые ошибки новичков


	Тянуться к NoSQL, потому что это звучит современно. У большинства приложений есть связи; SQL справляется с ними лучше.

	Хранение денег как чисел с плавающей точкой. 0.1 + 0.2 общеизвестно не равно 0.3. Используйте десятичные типы.

	Отсутствие резервных копий. Управляемые сервисы обычно делают резервные копии автоматически — подтвердите это, а не предполагайте.

	Помещение секретов или огромных файлов в базу данных. Файлам место в объектном хранилище (S3, R2); база данных хранит ссылку.

	Позволять AI писать сырые запросы со склеенным пользовательским вводом. Это вызывает SQL-инъекции. Используйте параметризованные запросы.

	Запрос N+1. Цикл, который выполняет по запросу на каждый элемент (получить 100 постов, затем 100 отдельных поисков автора), долбит базу данных. Получайте связанные данные одним запросом с соединением (join) или объединяйте поиски в пакеты.

	Никогда не проводить нагрузочное тестирование. Запрос, мгновенный на 50 строках вашего ноутбука, может ползти на 5 миллионах строк в продакшене. Засейте реалистичное количество фиктивных данных, прежде чем доверять производительности.





Как руководить AI при построении вашего слоя данных

AI великолепен в проектировании схемы и написании запросов — если вы дадите ему ограничения, под которые проектировать. Не говорите «сделай базу данных». Опишите предметную область, связи и ваши незыблемые требования.

Сильный запрос выглядит так:

Design a PostgreSQL schema for a task-management app.

Entities and relationships:
- A user can own many projects.
- A project has many tasks.
- A task belongs to one project, has a status
  (todo / doing / done), and an optional due date.

Requirements:
- Use UUID primary keys and created_at timestamps.
- Enforce relationships with foreign keys.
- Add indexes for the columns we'll filter on.
- Give me the schema as SQL, plus a forward migration file.
- Explain any trade-offs you made.

Затем проверьте результат по чек-листу из этой главы: честные типы, наличие внешних ключей и ограничений, разумные индексы, отсутствие дублированных данных. Когда вы запрашиваете запросы, явно требуйте параметризованные запросы, чтобы пользовательский ввод никогда не конкатенировался в SQL. А для любой миграции, которая что-то удаляет или переименовывает, попросите AI явно это обозначить, чтобы вы могли сначала сделать резервную копию.

База данных — это та часть вашего приложения, где ошибки труднее всего отменить: данные, однажды повреждённые или потерянные, не всегда возвращаются. Именно поэтому эти основы стоит знать: не для того, чтобы вы могли писать каждую строку самостоятельно, а для того, чтобы вы могли уверенно руководить AI и ловить опасные ходы до того, как они попадут в продакшен.



Итоги и практика


Ключевые выводы


	Большинству приложений нужна лишь одна из трёх форм хранения — реляционная, документная или ключ-значение, — и реляционная это безопасный выбор по умолчанию.

	Начинайте с управляемой базы данных: данные и решения о схеме остаются за вами, а работу серверов берёт на себя платформа.

	Хороший дизайн схемы — это честные типы, внешние ключи и ограничения, разумные индексы и отсутствие дублирования данных.

	Относитесь к каждой миграции как к двери в одну сторону: делайте бэкап перед всем, что удаляет (drop) или переименовывает, и внимательно проверяйте миграции, написанные AI.

	Всегда требуйте параметризованные запросы, чтобы пользовательский ввод никогда не конкатенировался в SQL.





Попробуйте сами

Выберите крошечную идею приложения и сначала выпишите её сущности и связи обычным языком. Затем передайте это описание AI и попросите схему вместе с прямой миграцией — и проверьте результат по чек-листу этой главы, прежде чем что-либо запускать.

Design a relational schema for a personal bookmarks app.

Entities and relationships:
- A user has many bookmarks.
- A bookmark belongs to one user, has a URL, a title, and many tags.
- A tag can apply to many bookmarks.

Requirements:
- Use UUID primary keys and created_at timestamps.
- Enforce relationships with foreign keys.
- Add indexes for the columns we'll filter on.
- Give me the schema as SQL plus a forward migration file.
- Flag any migration step that drops or renames so I can back up first.






Ограждения, тесты и ревью

[image: ]

Vibe coding позволяет двигаться быстро. Опасность в том, что вы так же быстро движетесь и в неверном направлении — а поскольку AI звучит уверенно, вы можете не заметить этого, пока что-то не сломается прямо перед реальным пользователем. Ограждения — это то, как сохранить скорость без аварий.

Эта глава не о том, чтобы превратить ваш проект в бюрократию. Она о горстке дешёвых, автоматических проверок, которые ловят ошибки AI (и ваши собственные) ещё до того, как они доберутся до продакшена. Настройте их один раз — и они будут работать в фоне вечно. Вся философия этой главы — в одной строке: никогда не выпускайте то, чего не понимаете. Ограждения — это то, что делает «понять это» достаточно дешёвым, чтобы вы действительно делали это каждый раз.


Зачем нужны ограждения, когда вы руководите AI

AI не знает, что ваше приложение должно делать. Он подбирает по шаблону то, что выглядит правдоподобно. Это значит, что он с радостью:


	Удалит проверку, которую не понимает, «чтобы исправить ошибку»

	Отрефакторит три файла, когда вы просили изменить один

	Внесёт неочевидный баг, который не проявляется на счастливом пути

	Уверенно скажет вам, что всё готово, хотя ни разу не запускал код



Ограждения превращают «доверься мне» в «докажи». Цель — система, в которой сломать что-то по случайности трудно, чтобы вы могли спокойно продолжать говорить «просто попробуй», не задерживая дыхание.

Представьте ограждения как конвейер, через который должно пройти каждое изменение, прежде чем попасть к реальным пользователям. Каждый шлюз дёшев и автоматичен, и любой из них может намертво остановить плохое изменение:

   изменение кода
       │
       ▼
  ┌────────┐   ┌────────┐   ┌────────┐   ┌──────────┐   ┌────────┐
  │  LINT  │ ▶ │ TYPES  │ ▶ │ TESTS  │ ▶ │ CI  GATE │ ▶ │ DEPLOY │
  │ стиль  │   │ формы  │   │ логика │   │  всё ок  │   │ релиз  │
  └────────┘   └────────┘   └────────┘   └──────────┘   └────────┘
       │            │            │             │
       ▼            ▼            ▼             ▼
     ✗ FAIL ────────────────────────────▶ блокирует слияние
                 (исправь до того, как дойдёт до юзеров)

Есть более глубокая причина, почему это важнее с AI, чем с коллегой-человеком. Человек, удаляющий проверку валидации, обычно знает, что идёт на риск, и чувствует его вес. AI не чувствует ничего. Он уберёт защиту, перепишет файл и доложит об успехе одним и тем же жизнерадостным тоном — независимо от того, гениально изменение или катастрофично. Вы не можете прочитать его язык тела, потому что у него его нет. Ограждения и есть его язык тела — это единственный честный сигнал о том, действительно ли работа надёжна.



Тесты: ваша страховочная сетка

Тест — это код, который проверяет, что другой код делает то, что вы ожидаете. Написанный однажды, он выполняется за секунды и сразу же сообщает вам, если что-то регрессировало.

Здоровый набор тестов похож на пирамиду: множество крошечных быстрых модульных тестов в основании, поменьше интеграционных в середине и лишь горстка медленных сквозных тестов на вершине. Большая часть вашей безопасности дёшево приходит снизу:

              ╱╲
             ╱  ╲        E2E         мало · медл. · прил.  
            ╱────╲       (сквозные)  
           ╱      ╲
          ╱  INTEG ╲     INTEGRATION  мало · средне
         ╱──────────╲    (части вместе)  
        ╱            ╲
       ╱     UNIT     ╲  UNIT          много · быстро · 1 функ.  
      ╱────────────────╲
         дешёвая база = большинство тестов

Вам не нужно 100% покрытие. Начните с тестирования того, что навредило бы сильнее всего, если бы сломалось: вход в систему, платежи, данные, которые нельзя восстановить, ключевая бизнес-логика. AI прекрасно пишет тесты — часто лучше, чем пишет функциональность, потому что ожидаемое поведение здесь конкретно.

Вот промпт, который хорошо работает:

Напиши тесты для функции calculateDiscount в src/pricing.js.
Покрой: обычный случай, нулевой/пустой случай, граничный случай
максимальной скидки и один невалидный ввод. Используй существующую
тестовую обвязку в этом репозитории (посмотри, как устроены другие
файлы *.test.js). Запусти тесты и покажи мне, что они проходят,
прежде чем закончить.

Последняя строка важна. Всегда просите AI запустить тесты, а не просто написать их. Тест, который ни разу не выполнялся, — это догадка. Стоит также быть конкретным насчёт того, какие случаи покрывать, потому что, предоставленный сам себе, AI склонен написать три вариации счастливого пути и назвать это исчерпывающим. Случаи, которые на самом деле ловят баги, — скучные: пустой ввод, граничное значение, то, что должно бросить исключение.

Простой пример того, что он должен выдать:

import { calculateDiscount } from "./pricing.js";
import { describe, it, expect } from "vitest";

describe("calculateDiscount", () => {
  it("applies a normal percentage discount", () => {
    expect(calculateDiscount(100, 0.2)).toBe(80);
  });

  it("returns the full price when discount is zero", () => {
    expect(calculateDiscount(100, 0)).toBe(100);
  });

  it("never discounts below zero", () => {
    expect(calculateDiscount(100, 1.5)).toBe(0);
  });

  it("rejects a negative price", () => {
    expect(() => calculateDiscount(-10, 0.2)).toThrow();
  });
});


Когда вы позже меняете функциональность, сначала запустите тесты. Если они стали красными, вы нашли поломку раньше своих пользователей. Когда AI исправляет баг, попросите его добавить тест, который падает на старом поведении, — так баг не сможет тихо вернуться. У этой привычки есть название: регрессионный тест. Каждый баг, на который вы наткнулись, — это урок, за который кодовая база заплатила; регрессионный тест — это способ сохранить урок.

Одно предупреждение: тест тоже может быть неверным. Если AI напишет тест, который утверждает, что багованное поведение правильно, он будет проходить вечно, пока ваше приложение остаётся сломанным. Поэтому читайте утверждения (assertions), а не только зелёные галочки. Проходящий тест означает лишь «код делает то, что говорит тест», — вам всё равно нужно убедиться, что тест говорит правильное.



Проверка типов и линтинг: бесплатно пойманные ошибки

Два инструмента ловят целые категории ошибок почти без усилий с вашей стороны:


	Проверка типов (TypeScript, mypy и т. д.) ловит «вы передали строку там, где ожидалось число» и «это значение может быть undefined». AI обожает забывать про крайние случаи, которые типы делают невозможными.

	Линтинг (ESLint, Ruff и т. д.) ловит неиспользуемые переменные, недостижимый код и расхождения в стиле. Он не даёт кодовой базе, к которой прикасается AI, медленно превращаться в кашу.



Настройте их рано и скажите AI им подчиняться: «Запусти проверку типов и линтер и исправь всё, на что они укажут, прежде чем считать это готовым». Считайте чистую проверку типов частью определения завершённости.

Но следите за ленивыми лазейками. Когда проверка типов жалуется, по-настоящему правильное исправление — это обработать найденный ею случай: значение undefined, неверный тип. Быстрое исправление — заглушить жалобу комментарием // @ts-ignore, any или # type: ignore, и AI хватается за них постоянно, потому что они заставляют красный текст исчезнуть. Они же делают проверку бесполезной ровно там, где она пыталась помочь. Если в диффе появляется подавляющий (suppression) комментарий, относитесь к нему как к вопросу, а не как к решению: «Почему это нужно? Исправь сам тип, а не игнорируй его».



Ограничение области изменений AI

Самая частая причина ущерба, вызванного AI, — это позволять ему менять слишком много за раз. Дифф на 400 строк по девяти файлам невозможно отревьюить, и в нём легко спрятать баг.

Держите изменения маленькими и локализованными:


	Просите одно логическое изменение за раз, а не «раз уж ты здесь, заодно…»

	Говорите прямо: «Трогай только src/auth.js. Ничего больше не рефактори».

	Часто коммитьте рабочие состояния, чтобы у вас всегда была чистая точка для отката.

	Когда он предлагает большую переработку, попросите разбить работу на шаги, которые вы сможете отревьюить один за другим.



Маленькая область делает следующий шаг — чтение диффа — действительно возможным. Здесь есть эффект сложного процента: маленькие коммиты — это и маленький радиус поражения (blast radius). Если узко ограниченное изменение оказалось неверным, вы откатываете один коммит и теряете десять минут. Если неверно раскинувшееся изменение, вы либо тратите час, распутывая, какая часть всё сломала, либо выбрасываете работу за полдня. Дисциплина области — это дешёвая страховка, которую вы покупаете до того, как узнаёте, что она понадобится.



Критическое чтение диффов

Дифф — это список того, что именно изменилось: красные строки удалены, зелёные добавлены. Чтение диффов — самая рычажная привычка в vibe coding, потому что именно здесь вы ловите AI на том, что он делает что-то, о чём вы не просили.

Вам не нужно понимать каждую строку. Просматривайте на наличие этих тревожных флагов:


	Файлы, которые вы не ожидали увидеть изменёнными. Почему был тронут конфигурационный файл?

	Удалённый код. Не убрал ли он проверку валидации, обработчик ошибок или тест, «чтобы он прошёл»?

	Секреты или захардкоженные значения. API (Application Programming Interface)-ключи, пароли или URL (Uniform Resource Locator — веб-адреса), которых не должно быть в коде.

	Отключённые проверки. Пропущенный тест, закомментированная защита, // @ts-ignore или ослабленное разрешение.

	Расползание области. Изменения далеко за пределами того, о чём вы просили.



Если что-то выглядит не так, спросите: «Объясни, почему ты изменил X — я об этом не просил». Особенно заставляйте AI обосновывать удаления. «Это вызывало ошибку» — это причина понять ошибку, а не удалять проверку.

Практичный способ выработать привычку: читайте дифф до того, как примете изменение, никогда не после. Как только код смержен и приложение вроде бы работает, вы уже никогда не вернётесь и не прочитаете его — нет трения, которое заставило бы. Момент ревью должен быть моментом решения. Здесь помогают инструменты: git diff --stat даёт вам сводку по одной строке на файл, так что неожиданный файл сразу бросается в глаза, а ревью на странице pull request показывает всё изменение единым прокручиваемым видом, а не разбросанным по вашему редактору.



Контрольные точки ревью: чек-лист перед мержем

Контрольная точка ревью — это короткий список того, что должно быть истинным, прежде чем изменение попадёт в эксплуатацию. Пройдитесь по нему сами или попросите AI подтвердить каждый пункт:


	Я прочитал дифф и понимаю, что изменилось и почему

	Изменение ограничено тем, о чём я действительно просил

	Тесты проходят (и у нового поведения есть тест)

	Проверка типов и линтер чисты

	Не осталось секретов, отладочных логов или закомментированного кода

	Никакие проверки безопасности не были тихо удалены

	Я сам попробовал изменение, хотя бы счастливый путь



Если не можете отметить пункт — вы не закончили.

Чек-лист намеренно короткий, потому что пропущенная контрольная точка — вовсе не контрольная точка. Соблазн, особенно когда вы движетесь быстро и изменение «выглядит нормально», — пропустить его не глядя. Сопротивляйтесь этому во всём, что видит пользователь. Полезный трюк — заставить AI заполнить его за вас: вставьте список и попросите: «Пройди по этой контрольной точке ревью для изменения, которое ты только что сделал. По каждому пункту скажи PASS или FAIL с одной строкой доказательства». Он не может честно написать «тесты проходят», не запустив их, а требование цитировать доказательство построчно превращает расплывчатое «выглядит хорошо» в нечто, что можно проверить.



Основы CI: сделайте проверки автоматическими

CI (Continuous Integration) — это робот, который запускает ваши проверки каждый раз, когда вы пушите код, чтобы вы не могли забыть их запустить. На большинстве платформ это один файл. Вот минимальный пример GitHub Actions:

# .github/workflows/ci.yml
name: CI
on: [push, pull_request]

jobs:
  check:
    runs-on: ubuntu-latest
    steps:
      - uses: actions/checkout@v4
      - uses: actions/setup-node@v4
        with:
          node-version: 20
      - run: npm ci
      - run: npm run lint
      - run: npm run typecheck
      - run: npm test


Теперь каждый пуш автоматически проходит линтинг, проверку типов и тестирование. Если что-то падает, вы видите красную отметку ещё до того, как код можно будет смержить. Вы даже можете попросить AI написать этот файл под ваш стек — «Добавь воркфлоу GitHub Actions, который запускает наш линтинг, проверку типов и тесты на каждый pull request».

Когда защита ветки включена, красная проверка не просто предупреждает вас — она физически блокирует кнопку мержа, пока сборка снова не станет зелёной:

   pull request
        │
        ▼
   ┌──────────────┐      всё прошло      ┌───────────────┐
   │ CI runs      │ ───── ✓ green ─────▶ │ слияние можно │ ──▶ main
   │ lint · types │                      └───────────────┘
   │ · tests      │      есть провал
   └──────────────┘ ───── ✗ red ──────▶  ┌───────────────┐
                                          │ слияние стоп  │  🔒
                                          └───────────────┘
                                          исправь, пуш, заново

Смысл CI — не в автоматизации самой по себе, а в том, что она переносит проверки из вашей памяти в конвейер, где их нельзя пропустить уставшей ночью. Когда базовое заработает зелёным, стоит сделать два улучшения один раз. Первое: сделайте проверки обязательным статусом на основной ветке («правило защиты ветки» на GitHub), чтобы красная сборка буквально блокировала кнопку мержа, а не просто показывала предупреждение, которое можно проигнорировать. Второе: когда CI падает, вставьте лог падения прямо AI: «CI упал на этом прогоне, вот вывод — продиагностируй и исправь». Лог — это точный, сгенерированный машиной баг-репорт, а это ровно тот вид входных данных, с которым AI работает лучше всего.



Привычки «безопасно по умолчанию»

Соберите всё это в рефлексы, которые позволяют двигаться быстро без страха:


	Работайте в ветке, а не прямо в продакшене. Ветки бесплатны; сломанный продакшен — нет.

	Часто коммитьте маленькие рабочие состояния. Частые коммиты делают откат тривиальным.

	Всегда просите AI запустить то, что он написал — тесты, приложение, проверку типов.

	Держите один терминал для AI и один для себя, чтобы вы могли проверять независимо.

	Никогда не выпускайте изменение, которое вы не прочитали. Скорость идёт от хороших ограждений, а не от пропуска ревью.



Ограждения не замедляют вас — это то, что позволяет вам сказать «да, выпускаем», без узла в животе. Настройте их один раз — и AI сможет нестись на полной, пока страховочная сетка ловит падения.



Когда ограждение кричит: сначала сортировка, потом починка

Ограждения полезны лишь тогда, когда вы хорошо на них реагируете, и режим отказа предсказуем: сборка краснеет, вы немного паникуете и вставляете ошибку AI со словами «исправь». Иногда это срабатывает. Часто это порождает исправление, которое заставляет красный текст исчезнуть, не устранив того, что на самом деле было не так, — AI ослабляет тест, расширяет тип или оборачивает падающий вызов в try/catch, который проглатывает проблему.

Прежде чем позволить ему что-либо «исправить», потратьте десять секунд на сортировку. Отказов ограждений на самом деле всего три вида:


	Настоящий баг, который вы только что внесли. Проверка делает свою работу. Чините код, а не проверку.

	Тест, который теперь устарел. Вы намеренно изменили поведение, и старое утверждение больше не совпадает. Обновите тест так, чтобы он утверждал новое правильное поведение — обдуманно, а не рефлекторно.

	Нестабильная или неверная проверка. По-настоящему редкость. Здесь подозревайте самого себя; это та корзина, в которую люди сваливают настоящие баги, потому что только она позволяет двигаться дальше.



Инструкция, которая удерживает AI честным, — заставить его диагностировать прежде, чем он что-либо изменит:

Тест «never discounts below zero» падает.
Сначала скажи мне, ПОЧЕМУ он падает — что код делает сейчас
против того, что ожидает тест. Затем скажи, что верно: код
или тест. НИЧЕГО не меняй, пока я не подтвержу.

Эта одна пауза — разница между ограждением, которое вас защищает, и ограждением, которое вы тихо приучили AI обходить. Красная проверка — это информация; худшее, что вы можете сделать, — заплатить за то, чтобы сделать её зелёной, не прочитав, о чём она вам говорила.



Итоги и практика


Ключевые выводы


	Ограждения — это то, что позволяет AI мчаться на полной скорости, пока страховочная сетка ловит падения: они ускоряют вас, а не замедляют.

	Тесты, проверка типов и линтинг ловят ошибки бесплатно; встройте их в CI, чтобы проверки запускались автоматически.

	Ограничивайте изменения AI узко и критически читайте каждый diff перед слиянием.

	Красная проверка — это информация: рассортируйте её (настоящий баг / устаревший тест / нестабильная проверка), прежде чем дать AI «починить».

	Никогда не выкатывайте изменение, которое вы не прочитали.





Попробуйте сами

В одном из своих проектов настройте одну автоматическую проверку, которой у вас ещё нет, — один тест, линтер или шаг проверки типов — и добавьте её в CI-воркфлоу, чтобы она запускалась при каждом push. Затем намеренно сломайте что-нибудь мелкое и убедитесь, что проверка краснеет, прежде чем вы это почините.

Add a CI workflow to this repo that runs the test suite, the linter,
and the type checker on every push and pull request. Generate the
config, explain each step, and tell me how to read the output when a
check fails so I can tell a real bug from an out-of-date test.






Выпуск в продакшен

[image: ]

Вы строили. Приложение работает на вашей машине, демо впечатлило друга, и зуд выпустить его в мир — реален. Это момент, на котором застревают многие одиночные мейкеры — не потому, что код сломан, а потому, что «запуск вживую» ощущается как отдельная дисциплина со своей тёмной магией: DNS (Domain Name System, адресная книга интернета, превращающая имя вроде yourdomain.com в номер, по которому живёт сервер), серверы, секреты, платёжные вебхуки. Хорошая новость: это именно тот вид механической, хорошо задокументированной работы, в которой AI лучше всего. Ваша задача — руководить. Его задача — набирать команды.

Но «руководить» — это несущее слово. Тема всей этой книги — понимай то, что выпускаешь. Вам не нужно заучивать флаги, но нужно знать, для чего каждый шаг — от чего вас защищает вебхук, почему секрет никогда не должен попасть в репозиторий, что именно запирает лимит расходов. Когда вы понимаете форму вещи, вы замечаете, когда уверенный ответ AI тихо ошибается, и можете восстановиться, когда первый деплой взорвётся. Те, кто обжигается на запуске, почти всегда — это люди, вставившие команды, которые не могли прочитать.

Эта глава проходит всю последнюю милю, от работающего локального приложения до настоящего URL (Uniform Resource Locator, веб-адрес, который люди набирают в браузере), по которому люди могут вам заплатить.


Выберите хостинг и задеплойте

Для большинства vibe-coded приложений вам не нужен сервер, за которым вы нянчитесь. Современные платформы берут ваш код и дают живой URL за минуты. Распространённые варианты:


	Статические сайты и фронтенды: Cloudflare Pages, Vercel, Netlify, GitHub Pages.

	Полнофункциональные приложения и API (Application Programming Interface, дверь, через которую одна программа общается с другой): Cloudflare Workers, Vercel, Render, Fly.io, Railway.

	Более тяжёлые бэкенды: контейнерная платформа или небольшой VPS (Virtual Private Server, ваш собственный арендованный кусочек всегда работающего компьютера в дата-центре).



Правильный ход — рассказать AI, что вы построили, и дать ему порекомендовать. Попробуйте: «Это приложение на Next.js с базой данных Postgres. Мне нужен самый дешёвый надёжный хостинг со щедрым бесплатным тарифом. Дай мне шаги деплоя и конфигурационный файл». Будьте конкретны насчёт того, что реально ограничивает выбор: ваш фреймворк, есть ли база данных, нужны ли фоновые задачи или загрузка файлов, и ваш бюджет. Статическая маркетинговая страница и полнофункциональное приложение с очередью живут в очень разных домах.

Когда вы выбрали один, деплой обычно сводится к паре команд:

# Пример: Cloudflare Workers через Wrangler
npm install -g wrangler
wrangler login
wrangler deploy

# Пример: Vercel
npm install -g vercel
vercel --prod


Пусть AI сгенерирует конфигурацию платформы (wrangler.toml, vercel.json и т. д.) и объяснит любые ошибки, которые выдаст первый деплой. Первые деплои почти всегда что-то выдают — отсутствующую команду сборки, неверную директорию вывода, несовпадение версии Node, переменную окружения (именованную настройку, передаваемую вашему приложению извне кода, как ключ под ковриком, о котором приложение знает) — которая нужна сборке, но которую она не находит. Ничто из этого не значит, что вы сделали глупость; это значит, что платформе нужно сказать ещё одну вещь. Вставьте ошибку обратно дословно и попросите исправление, а ещё спросите, почему это произошло, чтобы следующая удивила вас меньше. Два-три раунда — и вы вживую на временном URL. Откройте этот URL и прокликайте основной поток, прежде чем праздновать — «деплой удался» и «приложение работает» — это не одно и то же утверждение.

Каждый деплой проходит по одному и тому же конвейеру. Шаг preview — ваша страховочная сетка: каждое изменение получает свой собственный URL, который можно прокликать, прежде чем оно сможет коснуться реальных пользователей.

   ТВОЯ МАШИНА               ПЛАТФОРМА
 ┌──────────────┐
 │  пишем код   │
 │  git commit  │
 │  git push    │
 └──────┬───────┘
        │  push
        ▼
 ┌──────────────┐   сбой   ┌──────────────────┐
 │    BUILD     ├─────────▶│  читаем ошибку,  │
 │ ставим deps  │          │  правим, push    │
 │ компиляция   │◀─────────┤  (2–3 раза)      │
 └──────┬───────┘  повтор  └──────────────────┘
        │  ок
        ▼
 ┌──────────────┐
 │   PREVIEW    │  временный URL — кликни ключевой поток
 │  *.pages.dev │  ── делись · тест · проверь ┐
 └──────┬───────┘                             │
        │  норм?  ──── нет ───────────────────┘
        │  да
        ▼
 ┌──────────────┐
 │  PRODUCTION  │  твой домен · реальные юзеры
 └──────────────┘



Кастомные домены и DNS

URL вида *.workers.dev или *.vercel.app годится для тестов, но вы хотите своё имя. Поток действий:


	Купите домен (Namecheap, Cloudflare Registrar, Porkbun — выберите один).

	Направьте его DNS на ваш хостинг. Обычно это означает добавление записи CNAME или A либо полную смену неймсерверов домена.

	Добавьте домен в панели управления хостинга и дайте ему автоматически выпустить SSL-сертификат (цифровое удостоверение личности, доказывающее, что сайт действительно ваш, включающее замочек и HTTPS — защищённую, зашифрованную версию протокола передачи данных в вебе).



Быстрая ментальная модель, чтобы записи перестали казаться магией: запись A указывает имя прямо на IP-адрес; CNAME указывает одно имя на другое имя (удобно, когда IP хостинга может смениться без вашего ведома); а неймсерверы передают весь домен провайдеру, чтобы он управлял каждой записью за вас. Большинство современных хостингов предпочитают либо CNAME, либо полный переход на их неймсерверы — они хотят сами управлять SSL-сертификатом и edge-маршрутизацией.

Вот вся цепочка, которую проходит запрос посетителя, и где в ней живёт каждая настроенная вами часть:

  юзер вводит
  yourdomain.com
       │
       ▼
 ┌───────────┐   "какой IP у        ┌──────────────┐
 │  БРАУЗЕР  │── yourdomain.com?" ──▶│     DNS      │  ← твоя A / CNAME
 │           │◀── вот IP ────────────┤ (регистратор)│     запись сюда
 └─────┬─────┘                       └──────────────┘
       │  HTTPS-запрос на этот IP
       ▼
 ┌───────────┐   ← SSL-сертификат
 │   ХОСТ    │     подтверждает: сайт твой
 │ (CF/Vercel)│
 └─────┬─────┘
       │  маршрут к
       ▼
 ┌───────────┐
 │ ТВОЁ ПРИЛ │  отдаёт страницу
 └───────────┘

DNS — самая запутанная часть для новичков, в основном из-за жаргона и задержек распространения. Пусть AI переведёт. Спросите: «Мой домен зарегистрирован на Namecheap, а хостинг — на Cloudflare Pages. Проведи меня в точности по тому, какие записи добавить, с какими значениями и как проверить, что всё сработало». Затем сами проверьте результат быстрой проверкой, а не просто обновляя браузер:

# Посмотрите записи, которые мир видит на самом деле
dig yourdomain.com
nslookup yourdomain.com

# Убедитесь, что сертификат живой и не просрочен
curl -I https://yourdomain.com


Изменения DNS могут распространяться от нескольких минут до суток, и кэш вашего собственного браузера — худший лжец из всех: он с радостью покажет вам устаревший ответ ещё долго после того, как остальной интернет обновился. Если оно не заработало сразу — это нормально: проверьте с телефона по мобильным данным или используйте онлайн-чекер «распространения DNS», прежде чем предполагать, что что-то сломано.



Переменные окружения и секреты

Вашему коду нужны API-ключи, URL базы данных и токены. Их нельзя коммитить в репозиторий. Как только секрет попал в историю git, он фактически публичен навсегда — удаление строки в более позднем коммите не убирает его из истории, а боты прочёсывают новые публичные репозитории в поисках утёкших ключей за минуты. Два правила далеко вас уведут:


	Держите секреты в файле .env локально и убедитесь, что .env есть в вашем .gitignore.

	Задайте те же значения как переменные окружения в панели управления хостинга (или через CLI — Command-Line Interface, текстовое окно с приглашением, где вы набираете команды вместо кликов) для продакшена.



# .env  (только локально — никогда не коммитьте это)
DATABASE_URL=postgres://localhost:5432/app
STRIPE_SECRET_KEY=sk_test_xxx
SESSION_SECRET=change-me

# Задайте продакшен-эквиваленты на хостинге
wrangler secret put STRIPE_SECRET_KEY
vercel env add STRIPE_SECRET_KEY production


Поддерживайте закоммиченный .env.example, перечисляющий имена (не значения) каждой переменной, чтобы и будущий вы, и AI знали, чего ожидает приложение. Обратите внимание на префикс sk_test_ выше — держите тестовые и боевые ключи чётко различимыми и никогда не оставляйте боевой ключ в локальном .env, который вы можете вставить в чат. Если вы когда-нибудь вставите секрет в чат или случайно закоммитите его — считайте его скомпрометированным и немедленно ротируйте: сгенерируйте новый ключ в панели провайдера, обновите его повсюду и отзовите старый. Ротация стоит вам пяти минут; утёкший URL базы данных может стоить всего, что есть в базе.



Подключение платежей

Если хотите получать оплату, стандартный путь для одиночного мейкера — Stripe (или Lemon Squeezy / Paddle, если хотите, чтобы они занимались налогом с продаж за вас — как merchant of record, они берут больший процент, но избавляют от налоговой головной боли). Механика повторяема и хорошо задокументирована, что делает её идеальной для делегирования. Нужные вам части:


	Поток checkout — Stripe Checkout самый быстрый; он даёт вам размещённую страницу оплаты, так что вы никогда не касаетесь сырых данных карты.

	Представьте вебхук как звонок платёжной компании вашему приложению в тот миг, когда продажа проходит, вместо того чтобы приложению постоянно спрашивать «уже прошло?». Вебхук — это именно так: эндпоинт (URL на вашем сервере), который вызывает платёжный провайдер, чтобы ваше приложение узнавало, когда платёж действительно прошёл успешно. Это та часть, которую новички пропускают, а потом удивляются, почему заказы никогда не выполняются. Редирект обратно на ваш сайт может быть закрыт, заблокирован или подделан; вебхук — это источник истины «сервер-сервер». Никогда не доверяйте только редиректу; доверяйте вебхуку.

	Способ хранить права доступа — отметить пользователя как оплатившего в вашей базе данных, чтобы после обновления страницы или на новом устройстве он по-прежнему видел купленное.



Ключевая мысль — какой стрелке вы доверяете. Редирект пользователя обратно на ваш сайт может потеряться или быть подделан; именно вебхук — это линия «сервер-сервер», которая на самом деле открывает продукт:

 ┌──────┐  1. жми Купить  ┌───────────┐
 │ ЮЗЕР │────────────────▶│  YOUR APP │
 └──────┘                 └─────┬─────┘
    ▲                           │ 2. создать сессию оплаты
    │                           ▼
    │                    ┌─────────────┐
    │  3. оплата хостинг │   STRIPE    │
    └───────────────────▶│   Checkout  │
       (данные карты)    └──────┬──────┘
                                │
          ┌─────────────────────┴─────────────────────┐
          │ 4a. редирект назад       4b. вызов WEBHOOK │
          │     (можно подделать)        (сервер→сервер,│
          ▼                              подписан/доверен)▼
   ┌──────────────┐                          ┌────────────────────┐
   │ стр. спасибо │   ✗ НЕ открывать тут     │ YOUR APP /webhook   │
   │ (только UI)  │                          │ проверь подпись →   │
   └──────────────┘                          │ юзер = PAID  ✓      │
                                             └────────────────────┘

Попросите AI набросать все три и объяснить проверку подписи вебхука, поскольку это единственный чувствительный к безопасности шаг — без неё любой, кто найдёт URL вашего вебхука, мог бы подделать событие «платёж прошёл» и открыть ваш продукт бесплатно. Протестируйте всё в тестовом режиме Stripe с их тестовыми номерами карт (4242 4242 4242 4242 — самый известный), прежде чем переключаться на боевые ключи, и используйте Stripe CLI, чтобы перенаправлять события вебхука на вашу локальную машину и наблюдать, как они срабатывают. Не пропускайте генеральную репетицию в тестовом режиме. Первые реальные деньги, прошедшие через ваше приложение, должны быть транзакцией, которую вы уже видели работающей десяток раз.



Стейджинг и откаты

Две привычки отделяют запуск, который восстанавливается изящно, от того, что превращается в полночную панику: тестировать изменения где-то в безопасном месте, прежде чем они дойдут до реальных пользователей, и иметь возможность мгновенно отменить плохой деплой.

Стейджинг-окружение — это просто вторая копия вашего приложения: тот же код, отдельный URL, отдельная (или одноразовая) база данных — место, где вы пробуете вещи до продакшена. Большинство хостингов делают это почти бесплатным: каждый pull request автоматически получает собственный preview-URL, так что вы можете прокликать изменение и поделиться им с кем-то перед слиянием. Используйте его особенно для всего, что нельзя легко отменить, например для миграции базы данных.

Представьте три окружения как лестницу, по которой карабкается изменение, а откат — как верёвку, что сбрасывает продакшен прямо на последнюю хорошую ступеньку:

   дев  ──▶  стейдж / превью  ──▶  прод
 (ноутбук)   (URL превью PR)        (реальные юзеры)
   пробуй      прокликай               вживую
 что угодно    делись · проверь     ┌──────────────┐
                                     │  deploy #42  │ ◀── текущий (сломан)
                                     ├──────────────┤
                                 ОТКАТ│  deploy #41  │ ◀── последний рабочий
                                  │   ├──────────────┤
                                  └──▶│  deploy #40  │
                                     └──────────────┘
                     одна команда / один клик = мгновенный откат

Откат — это ваша кнопка отмены для всего приложения. Поскольку эти платформы хранят каждый предыдущий деплой, возврат к последней рабочей версии обычно — это одна команда или один клик в дашборде:

# Cloudflare Pages: передеплоить заведомо рабочую сборку
wrangler pages deployment list
wrangler pages deployment rollback <DEPLOYMENT_ID>

# Vercel: вернуть предыдущий деплой в продакшен
vercel rollback <DEPLOYMENT_URL>


Узнайте эту команду до того, как она понадобится, а не во время аварии. Весь смысл vibe-coded скорости в том, что выпускать дёшево — но дешёвый выпуск ощущается безопасным только тогда, когда отмена выпуска так же дешева.



Мониторинг и отслеживание ошибок

Как только люди начнут пользоваться вашим приложением, вам нужно знать, когда оно ломается — в идеале раньше, чем они вам скажут. Лёгкий стартовый набор:


	Отслеживание ошибок: Sentry ловит и группирует исключения со стек-трейсами и говорит, какой пользователь и какая строка вызвали каждое. Несколько строк на установку.

	Мониторинг доступности: бесплатный пингер (UptimeRobot, Better Stack) стучится на ваш сайт каждые несколько минут и пишет вам на почту, когда он падает.

	Логи: знайте, где хостинг их хранит (wrangler tail, панель Vercel и т. д.), чтобы вы могли расследовать, когда что-то выглядит не так.



Пусть AI добавит Sentry и подключит базовый эндпоинт проверки здоровья — крошечный роут вроде /health, который возвращает 200 OK и подтверждает, что база данных достижима, и который ваш монитор доступности может пинговать. Цель — не корпоративная наблюдаемость, а просто не узнавать о падении из гневного твита.



Производительность и кэширование

Медленные приложения теряют пользователей и хуже ранжируются в поиске. Вам не нужно микрооптимизировать в первый день, но возьмите дешёвые победы:


	Представьте копии ваших файлов на складах по всему миру, так что каждого посетителя обслуживает ближайший к нему. Это и есть CDN (Content Delivery Network) — отдавайте статические ассеты через него (большинство хостингов делают это автоматически).

	Кэшируйте дорогие ответы и запросы к базе данных, которые меняются нечасто.

	Сжимайте и лениво загружайте изображения; отгружайте меньше JavaScript.

	Запустите Lighthouse в Chrome DevTools и скормите отчёт AI для приоритизированных исправлений.



Спросите: «Вот мой отчёт Lighthouse. Дай мне три изменения с наибольшим эффектом при наименьших усилиях». Пусть измерения, а не догадки, определяют, что вы оптимизируете — действительно часто бывает, что человек тратит день, оптимизируя не то, потому что оно казалось медленным, тогда как реальной ценой был один запрос без индекса или картинка-обложка на 4 МБ, которую забыли сжать.



Чек-лист перед запуском

Прежде чем что-либо анонсировать, пройдитесь по этому списку. Пусть AI поможет вам проверить каждый пункт, вместо того чтобы полагаться на вашу память.


	Приложение деплоится чисто, и продакшен-URL загружается

	Кастомный домен резолвится с валидным HTTPS

	Все секреты заданы в продакшене; ни один не закоммичен в репозиторий

	.env в gitignore, а .env.example актуален

	Платежи протестированы end-to-end (включая вебхук) в тестовом режиме

	Регистрация, вход и ключевой счастливый путь работают в продакшене

	Отслеживание ошибок и мониторинг доступности активны

	Вы знаете, как откатиться, и протестировали это один раз

	Мобильная вёрстка проверена на реальном телефоне

	Существуют базовые страницы политики конфиденциальности и условий

	Резервное копирование базы данных включено

	Есть понятный способ для пользователей связаться с вами (email или форма)





После запуска

Выпуск — это начало, а не финиш. Первая версия — это гипотеза; реальные пользователи — это эксперимент. Следите за дашбордом ошибок, читайте каждое сообщение и быстро выпускайте маленькие исправления. Сопротивляйтесь желанию перестроить всё при первом же признаке трения — латайте острые края, удваивайте ставку на то, чем люди действительно пользуются, а остальное пусть подождёт.

Самая мощная привычка здесь — это тугой цикл: заметить проблему или идею, описать её AI, выпустить изменение, наблюдать за результатом. Поскольку механическая работа делегирована, вы можете итерировать за часы вместо недель. Именно эта скорость — а не какая-то одна фича — настоящее преимущество построения по вайбу. Вы вживую. Теперь продолжайте.



Итоги и практика


Ключевые выводы


	Выпуск — это рабочий процесс, а не момент: разверни, наблюдай, чини, повторяй — и сделай откат тем, что ты уже однажды протестировал.

	Прогони чек-лист перед запуском, прежде чем что-либо анонсировать, и поручи AI проверить каждый пункт вместо опоры на память.

	Пусть измерения управляют оптимизацией — отчёт Lighthouse всегда лучше догадки о том, что «кажется медленным».

	Секреты живут в продакшен-конфигурации, никогда в репозитории; .env в gitignore, а .env.example остаётся актуальным.

	Первая версия — это гипотеза, а реальные пользователи — эксперимент, поэтому итерируй маленькими быстрыми правками.





Попробуй сам

Возьми развёрнутое приложение (или разверни сейчас крошечное) и пройди по нему полный чек-лист перед запуском строчка за строчкой. Для каждого пункта, который ты не можешь честно отметить, вставь проваленный пункт в AI и попроси наименьшее изменение, закрывающее пробел. Заверши, кликнув глубокую ссылку на живом сайте — а не только домашнюю страницу — чтобы убедиться, что продакшен ведёт себя как дев.



Промпт главы

Here is my deployed app and its stack: [describe app + hosting + services].
Act as my launch reviewer. Walk this pre-launch checklist item by item
and, for each, tell me how to verify it on the LIVE site (not in dev):
- production URL loads over valid HTTPS on the custom domain
- all secrets set in production; none committed to the repo
- core happy path (sign-up, login, main action) works in production
- payments tested end-to-end including the webhook (if any)
- error tracking and uptime monitoring are live
- I can roll back, and have tested it once
- mobile layout works on a real phone
- database backups are enabled
For every item that fails, give me the SMALLEST change that fixes it.
Do not assume anything passes — make me prove each one.






Кейсы: от нуля до запуска

[image: ]

Теория полезна, но ничто не учит vibe coding так, как наблюдение за тем, как это происходит. Эта глава проходит четыре небольших, но реальных проекта, построенных и выпущенных от начала до конца через руководство AI. Ни один из них не игрушка. У каждого есть пользователи, доменное имя и поставленные на кон деньги или время.

Для каждого вы увидите идею, спецификацию, которую мы передали AI, выбранный нами стек, промпты, которые реально сдвинули дело, препятствия, которые чуть нас не пустили под откос, и то, как он вышел вживую. Читайте это как руководства по эксплуатации, а не как нарезку лучших моментов. Дело не в том, что именно эти конкретные проекты важны, — а в том, что ходы повторяются. К четвёртому вы начнёте узнавать ритм: короткая спецификация, управляемый стек, отладка на основе улик и запуск, который проверяется реальностью.


Кейс 1: Многоязычный лендинг + страница платежей


Идея

Подруга продаёт PDF-гид за $29 для экспатов, переезжающих в Корею. Ей нужна была одна страница, которая быстро загружается по всему миру, говорит по-английски, по-корейски и по-китайски и принимает оплату картой без того, чтобы она прикасалась к серверу.



Спецификация

Мы уложили спецификацию в один абзац, прежде чем писать какой-либо код:

Построй одностраничный маркетинговый сайт для цифрового продукта
за $29. Три языка (en/ko/zh), автоопределяемые по браузеру, но
переключаемые тумблером. Одна кнопка «Купить», которая открывает
Stripe Checkout и при успехе перенаправляет на страницу
благодарности. Никакого бэкенд-сервера, который мне придётся
обслуживать. Должен быстро загружаться откуда угодно.

Обратите внимание, чего спецификация не говорит: никакого фреймворка, никакой дизайн-системы, никакой аналитики, никакого сбора email. Каждая из этих вещей была бы разумной фичей, и каждая замедлила бы первый запуск. Дисциплина спецификации в один абзац — это в основном дисциплина того, что оставлено за бортом.



Стек

«Никакого бэкенда, который я обслуживаю» плюс «быстро по всему миру» прямо указывали на статический хостинг на edge-CDN (Content Delivery Network — копии ваших файлов, хранящиеся в дата-центрах по всему миру, чтобы каждый посетитель загружал с ближайшего) с крошечной serverless-функцией для единственной вещи, которой нужен секрет: создания сессии Stripe. Мы выбрали статический сайт на Cloudflare Pages с единственной Pages Function. Вся архитектура умещается в одно предложение — статическая страница, которая вызывает одну функцию, которая говорит со Stripe, — и именно эта простота сделала её отлаживаемой позже.

Вся система — это три коробки, и только средняя когда-либо касается секрета:

 ┌─────────────┐  POST /api/checkout  ┌──────────────┐  секрет.ключ ┌────────┐
 │ СТАТ.СТРАН. │─────────────────────▶│ PAGES        │─────────────▶│ STRIPE │
 │ (HTML/JS)   │◀─────────────────────┤ FUNCTION     │◀─────────────┤        │
 │ en/ko/zh    │   URL оплаты          │ (единств.    │  URL сессии  └────────┘
 └─────────────┘                       │  секрет-стор)│
       отдаётся с CDN edge             └──────────────┘



Ключевые промпты

Мы начали широко и дали AI предложить структуру:

Набросай статический лендинг (чистый HTML/CSS/JS, без фреймворка)
с переключателем языков для en/ko/zh. Храни тексты в одном
JS-объекте с ключами по языку. Определяй язык по умолчанию из
navigator.language. Уложись в один index.html плюс один main.js.

Затем платёжный путь, где живёт секрет:

Добавь Cloudflare Pages Function по адресу /api/checkout, которая
создаёт сессию Stripe Checkout для одного продукта за $29 и
возвращает URL для редиректа. Читай STRIPE_SECRET_KEY из окружения,
никогда не хардкодь его. Кнопка «Купить» должна делать POST к этой
функции, а затем window.location на возвращённый URL.

Фраза «никогда не хардкодь его» заслуживает своего места. Предоставленный своим умолчаниям, AI с радостью впишет плейсхолдер-ключ прямо в код, чтобы пример «работал», а плейсхолдер имеет свойство превращаться в настоящий ключ, который уходит в прод. Сказать это вслух один раз в промпте дешевле, чем ловить на ревью.



Препятствие

Первый живой тест провалился: кнопка «Купить» ничего не делала, а консоль браузера показывала ошибку CORS (Cross-Origin Resource Sharing — правило браузера о том, каким сайтам разрешено вызывать какие). Мы не гадали. Мы вставили точную ошибку обратно:

Клик по «Купить» логирует: "Access to fetch at '/api/checkout'
blocked by CORS policy." Функция и страница на одном домене.
Вот код функции: [вставлено]. Что на самом деле не так?

AI заметил это мгновенно: функция возвращала URL Stripe как JSON (JavaScript Object Notation — простой, читаемый текстовый формат, который программы используют для обмена структурированными данными), но запрос fetch делался раньше, чем обрабатывался preflight-запрос OPTIONS функции, потому что мы по ошибке задеплоили статическую страницу и функцию в два разных проекта Pages. Настоящим исправлением была топология деплоя, а не код. Мы перенесли функцию в директорию /functions того же проекта, и ошибка исчезла.

На этом уроке стоит задержаться: симптом был в коде (ошибка CORS из fetch), но причина была в инфраструктуре (два проекта вместо одного). Если бы мы дали AI «исправить ошибку CORS», не вставив конфигурацию, он привинтил бы заголовки Access-Control-Allow-Origin — исправление, которое компилируется, замазывает симптом и оставляет настоящий баг живым. Вставляйте дословную ошибку вместе с окружающим контекстом и не принимайте первое правдоподобное объяснение, если оно не соответствует вашей конфигурации.



Запуск

Мы добавили боевые ключи Stripe как зашифрованные переменные окружения в панели Pages (никогда в репозиторий), направили DNS (Domain Name System, адресная книга интернета, сопоставляющая имя с сервером) её домена на Pages и провели одну реальную тестовую покупку на $29 картой, а затем сделали возврат. Мы также намеренно прошли по пути ошибки — отклонённой тестовой картой, — чтобы убедиться, что с неё не списали деньги и она увидела вменяемое сообщение, а не пустой экран. Вживую за полдня. Свою первую продажу она совершила тем же вечером.




Кейс 2: Небольшой SaaS-инструмент с авторизацией + базой данных


Идея

Дизайнер-фрилансер хотела приватный дашборд, чтобы вести учёт оплачиваемых часов по каждому клиенту и экспортировать месячный CSV (Comma-Separated Values — простой текстовый табличный файл, который открывает любое табличное приложение). Ничего вычурного, но это требовало учётных записей (чтобы её данные были только её) и сохранения данных.



Спецификация

Авторизация и база данных повышают ставки, поэтому спецификация стала более конкретной насчёт границ:

Веб-приложение с входом, где пользователь может: зарегистрироваться
/ войти по email, создавать клиентов, вносить записи времени (дата,
клиент, часы, заметка), видеть таблицу записей с фильтром по месяцу
и скачивать этот месяц как CSV. Каждый пользователь всегда видит
только свои данные. Удобно на мобильных.

«Каждый пользователь всегда видит только свои данные» выглядит как строка про UX. На самом деле это модель безопасности всего приложения, сжатая в несколько слов. Назвав это в спецификации, мы могли указывать на эту строку каждый раз, когда AI начинал дрейфовать.



Стек

Для одиночного мейкера выигрышный ход — это стек, где авторизация и база данных являются управляемыми сервисами, а не кодом, который вы пишете. Мы выбрали приложение на Next.js, задеплоенное на serverless-хостинге, с размещённой базой данных Postgres и готовым провайдером авторизации, который берёт на себя вход по email, сессии и сброс паролей за нас. Меньше кода, в котором можно ошибиться, — меньше кода, в котором AI может ошибиться за нас. Авторизация в особенности — это категория, которую почти никогда не хочется писать вручную вместе с AI: режимы отказа тихие, радиус поражения — все аккаунты, а у управляемого провайдера крайние случаи обкатаны миллионами входов.

Управляемые части снаружи; единственное правило, которым владеете вы, — в центре: каждый запрос фильтрует по user_id, так что один пользователь никогда не прочтёт чужие строки:

 ┌──────┐          ┌─────────────┐         ┌──────────────────┐
 │ ЮЗЕР │─ вход ──▶│ AUTH        │─ юзер ─▶│  NEXT.JS APP     │
 └──────┘          │ (упр-мый)   │  id     │                  │
                   └─────────────┘         │  каждый запрос:  │
                                           │  WHERE user_id=? ─┼──┐
                                           └──────────────────┘  │
                                                                 ▼
                                                       ┌──────────────────┐
                                                       │ POSTGRES (managed)│
                                                       │ clients · entries │
                                                       └──────────────────┘
         ↑ управляемое = меньше шансов ошибиться      ↑ границу держишь ТЫ



Ключевые промпты

Мы дали шаблону самого провайдера авторизации сделать тяжёлую работу, а затем направили AI наложить доменную логику поверх:

Мы используем стартер для Next.js от [провайдер авторизации].
Добавь схему Postgres с двумя таблицами: clients (id, user_id, name)
и time_entries (id, user_id, client_id, date, hours, note). Каждый
запрос ОБЯЗАН фильтровать по id залогиненного пользователя из сессии.
Сгенерируй миграцию и типизированные функции доступа к данным.

Строка «ОБЯЗАН фильтровать по user_id» была самым важным предложением во всём проекте. Мы повторяли это ограничение почти в каждом промпте, который касался данных, потому что самый страшный баг в многопользовательском приложении — это когда один пользователь видит строки другого. Когда печатаешь, повтор ощущается избыточным; именно эта избыточность вас и спасает, потому что у модели нет памяти о том, насколько важно это ограничение, в разных отдельных промптах.

Для экспорта:

Добавь маршрут /api/export, который принимает месяц (YYYY-MM),
вытягивает time_entries залогиненного пользователя за этот месяц,
соединённые с именами клиентов, и стримит скачивание CSV. Отклоняй
запрос, если нет валидной сессии.



Препятствие

При тестировании мы создали две учётные записи и обнаружили, что аккаунт B мог видеть клиентов аккаунта A в выпадающем списке. Это ровно тот баг, которого мы боялись. Вместо того чтобы просить AI «исправить это», мы сначала заставили его доказать проблему:

Аккаунт B видит клиентов аккаунта A. Покажи мне каждый запрос к базе
данных в кодовой базе, который читает таблицу clients, и для каждого
скажи, фильтрует ли он по user_id из сессии. Пока ничего не исправляй
— просто проведи аудит.

Аудит выявил один запрос — загрузчик выпадающего списка, — который был написан до того, как мы добавили ограничение, и проскользнул мимо. Мы попросили его добавить недостающий фильтр, а затем запросили защиту:

Добавь единый хелпер, через который проходит каждое чтение, который
принимает сессию и подставляет фильтр по user_id, чтобы ни один
будущий запрос не мог про него забыть. Отрефактори существующие
запросы под его использование.

Это превратило разовое исправление в структурную гарантию. Затем мы сделали гарантию проверяемой, потому что защита, которую нельзя проверить, — это просто надежда:

Напиши тест, который создаёт двух пользователей, заставляет каждого
создать клиента, а затем проверяет, что сессия пользователя A никогда
не может прочитать клиента пользователя B ни через одну из функций
доступа к данным.

Урок: когда AI вносит баг безопасности, не просто латайте конкретный случай — направьте его на устранение категории ошибки, а затем заприте эту категорию тестом, который громко падает, если кто-то откроет её снова.



Запуск

Мы засеяли тестовый месяц данных, экспортировали CSV, открыли его в таблице, чтобы убедиться, что числа и кодировка верны, затем поставили надёжный пароль базы данных и ротировали учётные данные из любых локальных файлов. Мы задеплоили на serverless-хостинг, добавили продакшен-переменные окружения в его панели и дали ей URL. Она сама прошла онбординг с реальной регистрацией. Вся сборка заняла выходные.




Кейс 3: Утилита личной автоматизации


Идея

Чисто эгоистичная: скрипт, который каждое утро берёт события из календаря на день и погоду, форматирует однострочное резюме и отправляет его в личный чат Telegram. Смысл был в том, чтобы перестать открывать три приложения до кофе.



Спецификация

Запланированная задача, выполняющаяся в 7 утра по моему часовому
поясу. Она читает сегодняшние события из моего календаря, получает
прогноз для моего города и отправляет одно сообщение в Telegram
вроде: «3 события сегодня, первое в 9:30. Макс 24C, дождь после 16:00».
Если какой-то источник падает, всё равно отправь то, что есть, и
отметь, чего не хватает.

Это последнее предложение — деградировать корректно вместо того, чтобы падать, — это тот вид поведения, о котором приходится просить явно. AI не будет его предполагать. Если не сказать, умолчание, к которому тянется модель, — это «бросить исключение при ошибке», а для cron-задачи в 7 утра это означает тихое утро и никакой подсказки, почему.



Стек

Одна запланированная serverless-функция (запускаемый по Cron Worker), чтобы не было машины, которую нужно держать включённой. Всё целиком — это один файл плюс расписание. Для личной утилиты это важнее, чем звучит: что угодно с сервером, за которым нужно присматривать, — это то, за что вы в конце концов забудете заплатить, и проект умрёт от запущенности, а не от сбоя.

Один триггер расходится на два источника и сходится обратно в одно сообщение. try/catch вокруг каждого источника — это то, что позволяет одному сбою деградировать изящно, а не убить весь запуск:

                    ┌─────────────────┐
  7:00 cron ──────▶ │  WORKER         │
                    │                 │   try ┌──────────────┐
                    │  собрать данные─┼──────▶│ WEATHER API  │
                    │  (каждый в      │       └──────────────┘
                    │   try/catch)    │   try ┌──────────────┐
                    │                 ┼──────▶│ CALENDAR API │
                    │  собрать сводку │       └──────────────┘
                    │       │         │
                    └───────┼─────────┘
                            ▼
                    ┌─────────────────┐
                    │  TELEGRAM BOT   │  "сегодня 3 дела…  до +24C"
                    └─────────────────┘
    один источник упал → отправь что есть, отметь пропущенное



Ключевые промпты

Напиши Cloudflare Worker, запускаемый по cron в 7 утра Asia/Seoul.
Он вызывает API погоды и API календаря (оба токена я предоставлю как
секреты), собирает однострочное резюме и делает POST в Telegram Bot
API. Оберни каждый внешний вызов в try/catch, чтобы один сбой не
убил сообщение. Читай каждый токен из env.

Когда мы захотели поитерировать над формулировками, не дожидаясь 7 утра:

Добавь ручной триггер: если по Worker приходит GET-запрос с
query-параметром ?test=1, запусти ту же логику немедленно и верни
текст сообщения в ответе вместо отправки. Спрячь это за секретным
токеном, чтобы только я мог это триггерить.

Этот тестовый триггер спас нас от жестокого цикла обратной связи — мы могли видеть вывод по требованию, а не раз в день. Это общий ход, который стоит позаимствовать: всякий раз, когда ваш код работает по расписанию, сделайте себе способ запустить его сейчас, по требованию, прежде чем обрекать себя на ожидание часов.



Препятствие

Сообщение в Telegram пришло, но времена были неверными: события показывались в UTC, а не по корейскому времени. С погодой всё было в порядке. Мы изолировали это:

Времена календаря смещены на 9 часов — показывают UTC, а не
Asia/Seoul. Время погоды («дождь после 16:00») верное. Вот как я
форматирую и то, и другое: [вставлено]. Исправь только форматирование
календаря и скажи мне, почему путь погоды уже был верным.

AI объяснил, что API (Application Programming Interface — дверь, которую один сервис открывает, чтобы другая программа могла забрать его данные) погоды уже возвращал локализованные строки, тогда как API календаря возвращал UTC-метки времени, которые мы печатали в сыром виде. Он добавил одно преобразование часового пояса на шаге форматирования календаря. Ограничение исправления «только путём календаря» не дало ему переписать работающий код погоды — распространённый способ, которым исправления AI ломают то, что было в порядке. Вторая половина того промпта — «скажи мне, почему путь погоды уже был верным» — выполнила двойную работу: она дала нам настоящую первопричину вместо догадки и заставила AI сформулировать различие, чтобы его исправление случайно не «гармонизировало» два пути в один сломанный.



Запуск

«Запуск» здесь означал просто деплой Worker, установку cron-расписания и добавление API-токенов как зашифрованных секретов. Мы несколько раз дёрнули эндпоинт ?test=1, чтобы убедиться, что сообщение читается хорошо, а затем оставили его. С тех пор он работает каждое утро — и строка про корректную деградацию доказала свою ценность через месяц, когда у API погоды был сбой, а сообщение всё равно пришло, просто без прогноза.




Кейс 4: Контентный сайт, за которым не надо ухаживать


Идея

Любитель захотел превратить папку с Markdown-заметками — рецензиями на рестораны за годы путешествий — в публичный сайт с поиском, без CMS, в которую надо логиниться, и без ежемесячного счёта. Добавил заметку, сделал push — готово.



Спецификация

Статический сайт, генерируемый из папки с Markdown-файлами, один
файл на рецензию (title, city, rating, body во frontmatter).
Сделай главную страницу со списком рецензий от новых к старым,
страницу на каждую рецензию и клиентский поиск по city или name.
Никакой базы данных, никакого логина, никакого шага сборки, который
мне надо запускать вручную. Push нового .md файла должен публиковать его.

Скрытое требование — в последнем предложении. «Никакого шага сборки, который мне надо запускать вручную» означает, что спецификация на самом деле про рабочий процесс, а не только про результат, — а требования к рабочему процессу относятся к тем, что AI пропускает, если их не назвать, потому что они не проявляются в работающем приложении.



Стек

Генератор статических сайтов, который читает Markdown во время сборки, задеплоенный на CDN-хостинг со сборками по триггеру Git. Push в репозиторий — хостинг пересобирает, CDN раздаёт. Поиск — клиентский, по небольшому JSON-индексу, сгенерированному при сборке, так что нет ни сервера, ни стоимости запросов — нормальный компромисс на нескольких сотнях рецензий, и притом осознанный выбор, который мы назвали, а не обнаружили.

Весь рабочий процесс — это одна стрелка: push запускает сборку, которая публикует. Ничто не работает в момент запроса, кроме собственного браузера посетителя, фильтрующего индекс:

  добавь review.md       ┌──────────────────┐
  git push  ───────────▶ │  CDN HOST        │
                         │  шаг сборки:     │
                         │  читать все *.md │──▶ статич. HTML-стр.
                         │  ген. search.json│──▶ малый поиск.индек
                         └────────┬─────────┘
                                  │ отдаёт
                                  ▼
                         ┌──────────────────┐
                         │  VISITOR BROWSER │  фильтрует search.js
                         │  (на клиенте)    │  локально — без серв
                         └──────────────────┘
             ни БД · ни логина · ни ручного запуска сборки



Ключевые промпты

Сначала мы заякорили AI на форме данных, до любого UI:

Настрой статический сайт, который читает каждый .md файл в /reviews.
Во frontmatter каждого файла есть title, city, rating (1-5), date.
Распарси их все во время сборки в отсортированный список (от новых
к старым) и сгенерируй: главную страницу со списком и по одной
странице на рецензию по адресу /reviews/<slug>. Покажи мне сначала
код загрузки данных, до любой стилизации.

«До любой стилизации» — это намеренный рычаг. Попросите всё сразу — и получите красивую страницу, подключённую к данным, которым нельзя доверять; попросите сначала слой данных — и сможете проверить фундамент, прежде чем хоть один пиксель вас отвлечёт. Затем поиск, ограниченный, чтобы оставаться дешёвым:

Сгенерируй search.json во время сборки с {title, city, slug} для
каждой рецензии. На главной добавь поле поиска, которое фильтрует
видимый список на клиенте по совпадению city или title — без сетевых
вызовов, просто фильтруй уже загруженный индекс. Уложись меньше чем
в 50 строк JS.



Препятствие

Сборка проходила локально, но задеплоенный сайт выдавал 404 на каждой отдельной странице рецензии. Главная работала; страницы на рецензию — нет. Мы вставили симптом и конфигурацию, а не строили теории:

Главная работает вживую, но страницы /reviews/<slug> все выдают 404
в продакшене, хотя работают в локальном dev. Вот листинг моей
выходной директории сборки и deploy-конфиг моего хостинга: [вставлено].
Почему локальный dev раздаёт эти страницы, а продакшен — нет?

AI проследил это до разницы между роутингом dev-сервера (который
разрешает пути динамически) и статическим хостингом (который раздаёт
только файлы, физически существующие). Сборка генерировала страницы
рецензий не в ту выходную папку, поэтому они никогда не загружались —
dev скрывал баг, потому что его роутер подделывал маршруты, которых
не мог дать продакшен.

Мы нацелили выходную директорию на то, что хостинг действительно деплоил, страницы появились, и мы добавили одну строку в чек-лист запуска: кликни глубокую ссылку на живом сайте, а не только главную. Более широкий урок в том, что «работает в dev» и «работает задеплоенным» — это разные утверждения, и статический экспорт — ровно то место, где они расходятся: dev-серверы снисходительны к маршрутам так, как реальный файловый хостинг никогда не бывает.



Запуск

Мы запушили реальную рецензию, посмотрели, как хостинг пересобирается, и загрузили глубокую ссылку на эту конкретную рецензию на живом домене — тот самый случай, насчёт которого dev врал. Затем мы поискали её город, чтобы убедиться, что индекс её подхватил. Добавление следующей рецензии было коммитом в одну строку, и в этом был весь смысл: запуск был не моментом, а рабочим процессом, который продолжает работать без нас.




Что общего у этих четырёх


	Спецификация шла первой, и она была короткой. Абзац, а не документ. Но в ней были названы ограничения, которые имели значение, — языки, «видит только свои данные», «всё равно отправь то, что есть», «push файла должен публиковать его» — включая ограничения рабочего процесса, которые никогда не проявляются в работающем приложении.

	Секреты никогда не касались репозитория. Каждый проект читал ключи из переменных окружения или зашифрованных секретов, заданных в панели, а не в коде. Мы сказали «никогда не хардкодь его» вслух, потому что умолчание — обратное.

	Стек выбирался так, чтобы было меньше, в чём ошибиться. Управляемая авторизация, управляемая база данных, статический хостинг, serverless-функции — каждый выбор убирал категорию кода, который AI мог сломать за нас, и категорию того, что нам пришлось бы обслуживать.

	Препятствия решались скармливанием AI точных улик — дословной ошибки, реального кода, deploy-конфига, настоящего симптома — и узким ограничением исправлений, чтобы рабочий код оставался рабочим. Дважды симптом был в коде, но причина — в инфраструктуре.

	Запуск означал реальную проверку реальностью: живую покупку (и отклонённую), вторую учётную запись, триггер по требованию, глубокую ссылку на задеплоенном сайте. Не «оно скомпилировалось».



Вам не нужна большая идея, чтобы начать. Вам нужна маленькая, спецификация в один абзац и готовность руководить, а не печатать, — и терпение проверить всё это реальностью, прежде чем называть готовым.



Итоги и практика


Ключевые выводы


	Спецификация шла первой и была короткой — абзац, назвавший важные ограничения, включая ограничения рабочего процесса, которые никогда не видны в работающем приложении.

	Секреты ни разу не попадали в репозиторий; каждый проект читал ключи из переменных окружения или зашифрованной конфигурации, заданной в дашборде.

	Стек выбирали так, чтобы было меньше шансов ошибиться — управляемая аутентификация, управляемая база данных, статический хостинг, serverless-функции.

	Препятствия решались тем, что AI скармливали точные улики — буквальную ошибку, реальный код, конфиг деплоя — и узко ограничивали правки.

	Запуск означал реальную проверку на реальности, а не «оно скомпилировалось»: живая покупка, второй аккаунт, глубокая ссылка на развёрнутом сайте.





Попробуй сам

Возьми одну из своих идей и напиши её спецификацию в один абзац так, как сделали эти четверо: назови основное действие, данные, которые видит каждый пользователь, и хотя бы одно ограничение рабочего процесса (как контент публикуется, кто что может делать). Затем перечисли управляемые строительные блоки, на которые ты обопрёшься, чтобы было меньше кастомного кода, способного сломаться. Уложись в один абзац плюс короткий список — если он разрастается, ты переспецифицируешь.



Промпт главы

I want to build: [one-paragraph description of the app].
Before any code, help me tighten this into a buildable spec.
1. Restate the single core action a user performs.
2. List the data each user can see — and what they must NOT see.
3. Name the workflow constraints that won't show up in the UI
   (e.g. "pushing a file should publish it", "only their own data").
4. Recommend a stack that MINIMIZES custom code: managed auth,
   managed database, static or serverless hosting where possible.
5. Flag the one part most likely to go wrong, and how we'll test it
   against reality (a real purchase, a second account, a deep link).
Keep the spec to a paragraph plus bullets. Push back if it's too big.






Безопасность для vibe-кодеров

[image: ]

Безопасность — это та часть vibe coding, которая кусает тихо. Сломанная функция проявляется сразу: кнопка не работает — вы её чините. Дыра в безопасности не проявляется никогда — вплоть до того дня, когда кто-то её находит и сливает данные ваших пользователей на форум. К этому моменту AI, написавший баг, давно исчез, а объясняться перед тысячей человек, почему утёк их пароль, придётся вам.

Эта глава не про страх. Вам не нужно становиться пентестером или заучивать OWASP Top 10, чтобы выпустить безопасное небольшое приложение. Вам нужно понять горстку способов, которыми взламывают софт, научиться узнавать паттерны, которые AI выдаёт снова и снова, и добавить одну проверку-шлюз перед релизом. Философия та же, что и во всей этой книге: никогда не выпускайте то, чего не понимаете — и безопасность как раз то место, где непонимание обходится дороже всего.


Почему сгенерированный AI код небезопасен по умолчанию

AI оптимизирует под промпт, который вы ему дали, а ваш промпт почти всегда говорит «сделай, чтобы работало», а не «сделай безопасно». Поэтому он выдаёт кратчайший путь к работающей функции. Кратчайший путь — обычно небезопасный: запросы, собранные конкатенацией строк, эндпоинт (одна из адресуемых дверей в ваше приложение — отдельный URL, по которому оно отвечает на запросы) без проверки прав, секрет, вставленный прямо в код, потому что именно так был устроен пример, на котором он учился.

Дальше хуже, потому что AI учился на всём интернете — включая десятилетие туториалов и заброшенных репозиториев, которые сами по себе были небезопасны. Небезопасный код в его обучающих данных встречается чаще, чем безопасный, потому что безопасный код труднее писать и его реже выкладывают. Когда вы просите «форму логина», вы статистически скорее получите среднюю форму логина из интернета, а у средней формы логина в интернете есть проблемы.

У AI к тому же нет чувства угрозы. Человек, который делает загрузку файлов, ощущает укол тревоги — а вдруг кто-то загрузит какую-нибудь гадость? AI не ощущает ничего. Он пишет обработчик с одинаковой уверенностью, герметичен тот или дыряв насквозь. Никакой заминки, никакого «хм, вот эта часть меня нервирует». Нервозность придётся поставлять вам самим.

Вывод не в том, что «код AI опасен, не используйте его». Вывод в том, что «работает» и «безопасно» — это два разных вопроса, и AI отвечает только на первый, пока вы не заставите его ответить на второй.



Инъекции: когда ввод становится кодом

Инъекция — самый старый и по-прежнему самый частый серьёзный баг. Он случается, когда данные от пользователя начинают трактоваться как инструкции вместо данных. Для большинства приложений важны две разновидности.

SQL injection — SQL (Structured Query Language) — это язык, на котором приложения просят у базы данных данные — это когда пользовательский ввод попадает в запрос к базе. Классический уязвимый паттерн:

// VULNERABLE: ввод пользователя вклеивается прямо в запрос
app.get("/user", (req, res) => {
  const name = req.query.name;
  db.query(`SELECT * FROM users WHERE name = '${name}'`);
});
// Если кто-то передаст  name = '; DROP TABLE users; --
// ваш запрос превратится в команду на удаление таблицы.


Исправление — это параметризованный запрос (его ещё называют prepared statement). Вы отправляете запрос и данные раздельно, чтобы база никогда не путала одно с другим:

// SAFE: значение передаётся как параметр, а не как код
app.get("/user", (req, res) => {
  const name = req.query.name;
  db.query("SELECT * FROM users WHERE name = ?", [name]);
});


Правило: никогда не собирайте запрос конкатенацией строк. Если в диффе вы видите обратные кавычки или +, склеивающие SQL вокруг переменной, остановитесь и попросите параметризованную версию.

Оба пути кладут один и тот же ввод пользователя в базу данных, но только один не даёт базе принять этот ввод за команды:

  ввод данных: '; DROP TABLE users; --
        │
        ├─────────────────────────┬───────────────────────────┐
        ▼                         ▼                            
  ✗ КОНКАТЕНАЦИЯ           ✓ ПАРАМЕТРИЗАЦИЯ                    
  "...WHERE name=             "...WHERE name = ?", [input]      
     '" + input + "'"          (запрос и данные раздельно)     
        │                         │
        ▼                         ▼
  ┌───────────────┐         ┌───────────────┐
  │   БАЗА ДАННЫХ │         │   БАЗА ДАННЫХ │
  │ ввод как      │         │ ввод только   │
  │ КОМАНДЫ       │         │ как ДАННЫЕ    │
  │  → нет таблицы│         │  → безопасно  │ 
  └───────────────┘         └───────────────┘
       ВЗЛОМ                БЕЗОПАСНО

XSS (cross-site scripting) — та же идея, но в браузере. Если вы берёте пользовательский ввод и вставляете его на страницу как сырой HTML (HyperText Markup Language, код, который говорит браузеру, что отображать), атакующий может внедрить тег <script>, который выполнится в браузерах ваших других пользователей — например, угнав их сессии. Исправление — экранирование: выводить пользовательский контент как текст, а не как HTML. Современные фреймворки вроде React экранируют по умолчанию, и это отлично — ровно до тех пор, пока AI не потянется к лазейке вроде dangerouslySetInnerHTML или innerHTML, чтобы «сделать, чтобы работало». Они обходят защиту. Любой такой вызов в диффе воспринимайте как повод задать вопрос.

Объединяющий принцип за каждым багом инъекции: держите данные и код раздельно. Всякий раз, когда пользовательский ввод переходит в запрос, команду, шаблон или HTML, что-то обязано его экранировать или параметризовать.



Секреты и API-ключи: ловушка открытого ключа

Секрет — это всё, что даёт доступ: ключи API (Application Programming Interface), пароли от базы, токены платёжных провайдеров, ключи подписи. Самая частая — и самая дорогая — ошибка vibe coding заключается в том, чтобы один из них утёк.

Две ловушки ловят людей постоянно:


	Секреты в клиентском коде. Всё, что находится в вашем фронтенде (JavaScript, который выполняется в браузере), — публично. Пользователи могут открыть dev tools и прочитать это. AI, которого попросили вызвать API из React-компонента, с радостью вставит ваш секретный ключ прямо туда — и теперь любой, кто зайдёт на ваш сайт, может его скопировать и накрутить вам счёт. Секретным ключам место на сервере, а не в коде, который уходит в браузер.

	Секреты в репозитории. Ключ, захардкоженный в файле, попадает в коммит git. Даже если вы потом его удалите, он навсегда останется в истории git, а боты сканируют публичные репозитории ровно на это в течение нескольких минут после push.



Правильный дом для секрета — это переменная окружения (env): значение, которое подаётся приложению во время выполнения и полностью держится вне кода:

// VULNERABLE: ключ в исходниках, попадёт в коммит git
const stripe = new Stripe("sk_live_51H8xQ2eZvK...");

// SAFE: ключ читается из окружения, никогда не пишется в коде
const stripe = new Stripe(process.env.STRIPE_SECRET_KEY);


У секрета ровно один безопасный дом — на стороне сервера, прочитанный из окружения. Браузер — это публичное место: всё, что отправлено туда, может прочитать любой, кто откроет dev-инструменты.

            ┌──────────────────────────────────────────┐
            │  .env  (в gitignore, не коммитить)        │
            │  STRIPE_SECRET_KEY=sk_live_...            │
            └───────────────────┬──────────────────────┘
                                 │ внедряется в старт
                                ▼
   ┌──────────────────────┐          ┌──────────────────────┐
   │   SERVER             │          │   BROWSER (клиент)    │
   │   process.env.KEY ✓  │   ✗──────│   доступно всем       │
   │   вызов Stripe тут   │  НИКОГДА │   dev tools · "view   │
   │                      │  не шли  │   source" · network   │
   └──────────────────────┘  сюда    └──────────────────────┘
        безопасно: приватно           публично: = утечка 

Добавьте .env (и .env.local, и т. д.) в свой .gitignore до того, как напишете хоть один секрет. Если ключ всё-таки попал в код или историю, считайте его сгоревшим: ротируйте его (сгенерируйте новый и отзовите старый) — удалить строку недостаточно, потому что старый ключ всё ещё действителен и всё ещё гуляет где-то снаружи.



Аутентификация против авторизации: эндпоинт, который может вызвать каждый

Эти два слова звучат похоже, а разница между ними — это место, где живут настоящие взломы.


	Аутентификация (auth) — это кто ты? — вход в систему, доказательство личности.

	Авторизация — это что тебе разрешено делать? — может ли этот залогиненный пользователь выполнить это действие с этими данными.



С аутентификацией AI справляется сносно; большую часть берут на себя библиотеки. На авторизации он стабильно проваливается, потому что авторизация специфична для правил вашего приложения, а их AI не знает. Хрестоматийная катастрофа:

// VULNERABLE: проверяет, что ты залогинен, но не КТО ты
app.get("/admin/export-all-users", requireLogin, (req, res) => {
  res.json(db.getAllUsers()); // любой залогиненный пользователь может это дёрнуть
});


Этот эндпоинт «защищён» — нужно быть залогиненным. Но любой залогиненный пользователь, включая того, кто зарегистрировался тридцать секунд назад, может вызвать его и скачать данные всех пользователей. Аутентификация есть, авторизации нет. Исправление — проверять права на самом действии:

// SAFE: подтверждает, что этот пользователь действительно админ
app.get("/admin/export-all-users", requireLogin, (req, res) => {
  if (!req.user.isAdmin) return res.status(403).send("Forbidden");
  res.json(db.getAllUsers());
});


Представьте две двери, через которые должен пройти запрос. Аутентификация спрашивает «вы вошли?»; авторизация спрашивает «можно ли вам делать это?». Брешь возникает, когда приложение строит первую дверь и забывает вторую:

  запрос ──▶  ┌──────────────────┐  ──▶ ┌──────────────────┐  ──▶  действ
              │ АУТЕНТИФИКАЦИЯ   │      │ АВТОРИЗАЦИЯ       │       вып.
              │ "вошёл?"         │      │ "можно ли ЭТОМУ   │
              │                  │      │  это ДЕЙСТВИЕ?"   │
              └──────────────────┘      └──────────────────┘
                  ✓ почти все              ✗ часто нет    
                    делают это               → вот взлом 

  ПРИМЕР — /admin/export-all-users 
     вошедший юзер ──▶ [auth ✓] ──▶ [ нет authz-проверки] ──▶ слиты ВСЕ юзеры
     вошедший юзер ──▶ [auth ✓] ──▶ [ isAdmin? → 403  ] ──▶ блокир. ✓   

Та же ловушка в миниатюре встречается повсюду: эндпоинт, который возвращает заказ #1234, не проверяя, что заказ принадлежит запрашивающему пользователю. Любой может поменять номер в URL и прочитать чужой заказ. Правило непарадное и абсолютное: проверяйте авторизацию на каждом эндпоинте, который касается данных, и не доверяйте ID, пришедшему от клиента. Не считайте скрытый URL безопасным только потому, что он скрыт — «никто не знает, что это существует» — это не средство защиты.



Работа с файлами и загрузки

Разрешать пользователям загружать файлы — это тихое минное поле, и первый черновик AI почти никогда не закрывает дыры:


	Проверяйте тип и размер. Без ограничений кто-нибудь загрузит файл на 10 ГБ или исполняемый файл. Проверяйте фактическое содержимое, а не только расширение в имени файла, которое любой может переименовать.

	Никогда не доверяйте имени файла. Имя вида ../../etc/passwd может заставить наивный обработчик записать файл за пределами предполагаемой папки (это называется path traversal). Генерируйте собственные безопасные имена вместо использования предоставленного.

	Не отдавайте загрузки с того же origin, что и ваше приложение, и не позволяйте загруженным файлам исполняться как код. Файл, предоставленный пользователем и попавший в папку, которую ваш сервер запускает, — это прямой путь к захвату.



Вам не обязательно строить всё это самим — большую часть берёт на себя сервис хранения — но просить придётся, потому что сам AI этого не предложит. «Добавь загрузку файлов» даёт вам счастливый путь. «Добавь загрузку файлов, которая проверяет тип и размер, отвергает всё, кроме картинок, и хранит файлы под сгенерированными именами» даёт вам что-то близкое к безопасному.



Риск зависимостей: пакет, который AI выдумал

Современные приложения опираются на десятки сторонних пакетов, и AI предлагает их свободно. Вместе с ними едут два риска.

Первый — тайпсквоттинг и галлюцинированные пакеты. Атакующие публикуют вредоносные пакеты с именами на волосок от настоящих (reqeusts вместо requests), делая ставку на опечатку. AI иногда уверенно импортирует пакет, которого не существует, — и атакующий, заметивший эту привычку, может зарегистрировать ровно это имя с малварью внутри. Прежде чем устанавливать что-либо, что предложил AI, бросьте на это взгляд: оно вообще существует, у него есть реальное число скачиваний и репозиторий, имя написано так, как вы бы ожидали?

Второй — непроверенные зависимости в целом. Каждый добавленный пакет — это код, выполняющийся с полным доступом вашего приложения. Больше зависимостей — больше поверхности и для багов, и для атак на цепочку поставок. Предпочитайте меньшее число известных библиотек длинному хвосту малоизвестных и спрашивайте «нам действительно нужен пакет для этого, или это десять строк?» перед тем, как добавить очередной.

Периодически запускайте инструмент аудита своей экосистемы (npm audit, pip-audit и подобные) — он отмечает известные уязвимости в том, что у вас уже установлено, а AI хорошо умеет чинить то, о чём он сообщает.



Шлюз ревью безопасности

Вот одна привычка, которая превращает всё вышеперечисленное из тревоги в процесс: перед релизом заставьте AI атаковать собственный код. Модель, написавшая функцию, обычно может найти в ней дыры — просто не станет, пока вы не попросите. Переключите её из строителя в противника:

Ты написал этот эндпоинт. Теперь действуй как атакующий, пытающийся его сломать.
Перечисли все способы, которыми зловредный пользователь мог бы:
  - прочитать или изменить данные, к которым не должен иметь доступ (дыры в авторизации)
  - внедрить код через ввод (SQL injection, XSS, command injection)
  - злоупотребить отсутствием валидации или ограничений по частоте запросов
Для каждого покажи точный запрос, который это эксплуатирует, а затем исправление.
Не успокаивай меня — исходи из того, что уязвимость ЕСТЬ, и найди её.

Последняя строка важна: оставленный нейтральным, AI склонен говорить «выглядит безопасно!». Если же сказать ему исходить из того, что изъян существует, он действительно идёт искать. Соедините состязательный прогон с коротким предрелизным чек-листом, который вы прогоняете по всему, что обращено к пользователю:


	Каждый эндпоинт проверяет авторизацию, а не только то, что пользователь залогинен

	Все запросы к базе параметризованы — никакого SQL, собранного из строк

	Пользовательский ввод, выводимый на страницу, экранирован (никакой инъекции сырого HTML)

	Нет секретов в клиентском коде и ни одного закоммиченного в репозиторий

	.env добавлен в gitignore; любой утёкший ключ ротирован

	Загрузки файлов проверяют тип и размер и используют сгенерированные имена

	Новые зависимости осмотрены на реальность существования и репутацию



Представьте этот гейт как последовательность, без прохождения которой ничего не выпускается. AI меняет шляпу строителя на шляпу атакующего, а затем автоматические сканы подстраховывают то, что мог пропустить человеческий проход:

  код фичи    
       │
       ▼
 ┌──────────────────┐   "считай, что баг ЕСТЬ, найди"   
 │ АТАКА НА КОД     │   дыры authz · инъекции · валидация   
 │ (ИИ-атакующий)   │
 └────────┬─────────┘
          │ нашёл? ── да ──▶ чинить ──┐     
          │ нет                            │
          ▼                                │
 ┌──────────────────┐ ◀─────────────────── ┘
 │ АВТО-ПРОВЕРКИ    │   скан секретов (gitleaks)·npm audit
 │ (CI, каждый push)│   параметризовано? · секреты вне клиента?
 └────────┬─────────┘
         │ всё зелёно
          ▼
        SHIP ✓     ── любой красный блокирует push ──

И запускайте сканер секретов перед push — инструмент вроде gitleaks (или встроенное сканирование вашей платформы) прочёсывает ваш код и историю на предмет того, что по форме похоже на ключи. Это однокомандная страховочная сетка для самой дорогой ошибки из списка, а сам процесс можно поручить AI встроить в CI (Continuous Integration — робот, который автоматически прогоняет ваши проверки каждый раз, когда вы пушите код), чтобы он запускался на каждый push.



Самоуспокоенность от автоматизации, версия для безопасности

Самый опасный момент — не первый день, а девяностый. В первый день вы осторожны: читаете каждый дифф, прогоняете промпт-атаку, проверяете обработчик загрузок. Потом выходит сотня изменений, и ничего плохого не происходит, и проверки начинают ощущаться как церемония. Вы пропускаете шлюз ревью «всего один раз» на маленьком изменении. Маленькое изменение добавляет эндпоинт без проверки авторизации. Какое-то время ничего не происходит, потому что «ничего не происходит» — это ровно то, как дыра в безопасности выглядит изнутри.

Это самоуспокоенность от автоматизации, направленная на безопасность, и здесь она хуже, чем где-либо ещё, потому что провалы безопасности молчаливы и отложены. Сломанная функция наказывает вас через минуты. Сломанная проверка прав вознаграждает вас видимым успехом ровно до самого взлома. Отсутствие катастрофы — не доказательство безопасности, это нормальное состояние уязвимого приложения, которое просто пока не нашли.

Защита в том, чтобы сделать шлюз достаточно дешёвым, чтобы вы его не пропускали, и достаточно автоматическим, чтобы вы не могли его пропустить. Поставьте сканирование секретов и audit в CI, чтобы они запускались без участия вашей памяти, и держите промпт-атаку под рукой для всего, что касается auth, данных или загрузок. Держите одну линию: изменение, которое работает с пользовательскими данными или правами, не выходит в релиз, пока кто-то — вы, с честной помощью AI, — активно не попытается его сломать. Скорость в vibe coding берётся из хороших шлюзов, а не из веры в то, что тишина означает, что всё в порядке.



Итоги и практика


Ключевые выводы


	Сгенерированный AI код небезопасен по умолчанию; считай, что уязвимость существует, и иди её искать, а не доверяй чистому первому впечатлению.

	Крупные категории повторяются: инъекции, открытые секреты, отсутствующая авторизация, небезопасные загрузки файлов и выдуманные зависимости.

	Авторизация — на каждый запрос, а не на каждый вход: каждый эндпоинт должен проверять, что этот пользователь вправе сделать это действие, а не только что он залогинен.

	Запускай сканер секретов вроде gitleaks перед каждым пушем и ротируй любой когда-либо утёкший ключ; вшей сканирование в CI, чтобы его нельзя было пропустить.

	Девяностый день опаснее первого — сделай шлюз безопасности достаточно дешёвым, чтобы его не пропускать, и достаточно автоматическим, чтобы его нельзя было пропустить.





Попробуй сам

Возьми любую свою функцию, затрагивающую аутентификацию, данные пользователей или загрузки, и прогони по ней приведённый ниже промпт для враждебного ревью. Для каждой уязвимости, о которой сообщит AI, запроси точный запрос, эксплуатирующий её, и минимальную правку, затем примени правку и перезапусти промпт. Заверши прогоном gitleaks (или сканера секретов твоей платформы) по репозиторию и истории.



Промпт главы

Here is the code for a feature that handles [auth / user data / uploads]:
[paste the code].
Act as an attacker reviewing this for security holes. Specifically check:
  - broken authorization (can a user act on another user's data?)
  - injection via input (SQL injection, XSS, command injection)
  - exposed secrets or keys in code or responses
  - unsafe file handling (type, size, path, generated names)
  - missing validation or rate limits
For EACH issue, show the exact request that exploits it, then the fix.
Do NOT reassure me — assume there IS a vulnerability and find it.






Оркестрация агентов

[image: ]

На протяжении большей части этой книги ИИ был инструментом, который вы держите в руке: вы спрашиваете, он отвечает, вы проверяете результат. Чаще всего это по-прежнему верная ментальная модель. Но у инструментов появился второй режим — в нём вы передаёте цель вместо шага, и ИИ работает минутами (иногда дольше), прежде чем вернуться к вам.

Эта глава — о том сдвиге и о том, как не потерять нить, когда он происходит. Велик соблазн прочесть «агент» как «теперь можно перестать обращать внимание». Именно это прочтение и доводит людей до беды. Агент — это рычаг для работы, которую вы уже понимаете, а не разрешение выкатывать код, в который вы перестали заглядывать.


Три уровня

Полезно видеть помощь ИИ как три уровня, каждый из которых вручает вам чуть больше поводьев.


	Автодополнение в редакторе. ИИ предлагает следующую строку или блок, пока вы печатаете. Вы полностью у руля; принимаете или отклоняете каждое предложение. Единица работы — несколько строк, и по умолчанию вы просматриваете их все, потому что они появляются прямо под курсором.

	Помощники уровня репозитория. Вы общаетесь с помощником, который видит весь проект, правит несколько файлов сразу, выполняет команды и читает их вывод. Здесь происходит бóльшая часть работы в этой книге. Единица работы — шаг или небольшая фича, и после каждого хода вы просматриваете diff.

	Автономные агенты. Вы даёте цель — «сделай так, чтобы тесты прошли», «перенеси этот модуль на новый API (Application Programming Interface, набор команд, которые один кусок программного обеспечения предоставляет другим)» — и агент планирует, правит, запускает, читает ошибки и пробует снова на множестве шагов. Вы проверяете результат, а не каждое отдельное действие. Единица работы — целая задача.



Каждый уровень даёт вам больше верёвки: единица работы крупнее, непрерывного руления меньше, а точка, где вы делаете ревью, отодвигается дальше:

  УРОВЕНЬ         ЕДИНИЦА РАБОТЫ ВЫ СМОТРИТЕ       КОНТРОЛЬ
 ┌──────────────────────────────────────────────────────────────┐
 │ автодополн.    неск. строк    кажд. подсказку   ███████ жёстк
 │   ▼            ───────────      ─────────────
 │ пом. по репо   шаг/функция    дифф/ход          ████░░░
 │   ▼            ───────────      ─────────────
 │ автономный     вся задача     РЕЗУЛЬТАТ         █░░░░░░ слабо
 │   агент
 └──────────────────────────────────────────────────────────────┘
   больше воли ▼ ── рулить постоянно → отпустить, проверить итог

Важен последний скачок. На первых двух уровнях вы рулите непрерывно; с автономным агентом вы спускаете его с поводка и проверяете итог. Это другой навык, и ему посвящена остальная часть главы.



Когда дать работать, а когда рулить вручную

Решение пустить агента без присмотра сводится к трём вопросам — считайте это чек-листом, который вы прогоняете прежде, чем отойти.


	Радиус поражения. Если это пойдёт не так, сколько сломается? Прогон форматирования по всей кодовой базе имеет малый радиус. Миграция базы данных или изменение логики аутентификации — большой. Чем больше радиус, тем больше рулите вручную.

	Обратимость. Можно ли дёшево откатить? Работа в свежей ветке git с чистым рабочим деревом обратима — git restore ., и её нет. Работа, которая удаляет данные, шлёт письма, списывает деньги с карт или пушит в продакшен, — нет. Никогда не пускайте агента без присмотра туда, что нельзя вернуть.

	Проверяемость. Можете ли вы понять, верен ли результат? Если «готово» означает зелёный набор тестов или страницу, которая зримо работает, вы проверите это за секунды, и агент отлично подходит. Если «готово» зависит от тонкого суждения — расчёт денег, правила безопасности, состояния гонки — вы не поставите фильтр на быстрой проверке, так что держитесь рядом.



Простой способ их совместить: пускайте работать, когда работа обратима, а результат дёшево проверить; рулите вручную, когда нет. Перенесите правило из главы о создании фич — чем больше радиус поражения, тем меньше шаг — и добавьте его близнеца: чем больше радиус поражения, тем короче поводок.



Очертить задачу так, чтобы агент не забрёл

Автономный агент проваливается особым образом: он дрейфует. Вы просите одно, а он «услужливо» рефакторит ещё три вещи, трогает файлы, которых вы не упоминали, и возвращается с diff’ом, который не прочесть. Лекарство — не более умный агент, а более тугой бриф.

У хорошей автономной задачи четыре части: ясная цель, явные ограничения, конкретный критерий завершения и ограждения, которые агент может прогнать сам. Ограждения — важнейшая часть, потому что это забор, через который агент не перелезет так, чтобы вы не заметили.

Goal: Make the failing tests in tests/checkout/ pass.

Constraints:
- Only edit files under src/checkout/. Do not touch src/auth/,
  the database schema, or anything in config/.
- Do not add new dependencies.
- Do not change the tests themselves — the tests define correct behavior.

Done when:
- `npm test tests/checkout/` is fully green.
- `npm run typecheck` passes.
- `git diff --stat` shows changes only under src/checkout/.

If you get stuck after two real attempts, stop and report what you
tried and what's still failing. Don't paper over a failure to make
the suite go green.

Этот бриф работает потому, что запирает агента в коробку: ограничения возводят стену вокруг того, что можно трогать, критерий завершения — это команда, которую агент может запустить, а цикл проверки держит его честным:

 ┌─────────────────────── ОГРАДА ОБЛАСТИ ────────────────────────┐
 │  можно править:  src/checkout/                                │
 │  ✗ запрещено: src/auth/ · db-схема · config/ · тесты          │
 │                                                               │
 │     ┌─────────┐ правка    ┌──────────────┐                    │
 │     │  АГЕНТ  │──────────▶│ src/checkout/ │                   │
 │     │         │◀──────────┤              │                    │
 │     └────┬────┘ тест-ран  └──────────────┘                    │
 │          │                                                    │
 │          ▼  npm test + typecheck                              │
 │     ┌─────────────┐   green ──▶ ГОТОВО                        │
 │     │ ЦИКЛ ПРОВ.  │   red   ──▶ повтор (макс 2)               │
 │     └─────────────┘   stuck ──▶ СТОП и отчёт                 ─┼─▶ вы
 └───────────────────────────────────────────────────────────────┘

Три вещи делают этот бриф таким, из которого трудно забрести. Ограничения возводят стену вокруг файлов, которые агенту можно трогать. Критерий завершения — это команда, которую может запустить любой, а не ощущение. А последний абзац даёт ему разрешение остановиться и спросить вместо барахтанья — именно это предотвращает замедленную катастрофу, когда агент двадцать минут что-то «чинит» и оставляет дерево хуже, чем нашёл.

Настоящий забор — это тесты. Агент, который может прогнать собственные тесты, имеет тугую и честную петлю обратной связи и в основном держится внутри неё; тот, у кого нет способа проверить свою работу, уверенно вручит вам сломанное. Если вынести из этой главы одну привычку: дайте агенту способ проверять себя и сделайте прохождение этой проверки определением «готово».



Фоновые и параллельные агенты

Стоит вам начать доверять агенту на очерченной задаче, следующий ход очевиден: запустить несколько сразу. Современные инструменты позволяют запускать фоновых агентов — каждого в своей ветке или рабочем дереве (worktree — отдельная рабочая копия проекта, чтобы правки одного агента никогда не сталкивались с правками другого) — так что три-четыре очерченные задачи продвигаются, пока вы заняты другим.

Это настоящее ускорение, но только для независимой работы. Цена, которую вы платите взамен, — координация. Два агента, правящих один файл, выдадут конфликтующие diff’ы, и слить их вручную может стоить дороже сэкономленного.


	Делите по границам, а не по числу строк. Дайте каждому агенту кусок, не пересекающийся с другими, — отдельные модули, отдельные фичи, отдельные файлы. «Агент A делает экспорт, агент B пишет документацию» — чисто. «Оба агента правят app.js» — забронированная головная боль со слиянием.

	Изолируйте рабочие пространства. Запускайте каждого агента в своей ветке git или рабочем дереве, чтобы они не наступали на незакоммиченные изменения друг друга. Сливайте их обратно по одному, прогоняя проверки при каждом слиянии.

	Держите число честным. Вам всё равно придётся проверить каждый результат. Четыре работающих агента — это четыре diff’а на прочтение и четыре набора тестов, которым нужно доверять. За пределами горстки вашим узким местом становится очередь на ревью, а не агенты.



Каждый агент работает в собственном изолированном worktree, так что их правки никогда не сталкиваются; вы вливаете их обратно по одному, прогоняя проверки на каждом гейте:

              ┌─────────────────────────────┐
              │  ВЫ делите по границам      │
              └──────────────┬──────────────┘
            ┌────────────────┼────────────────┐
            ▼                ▼                 ▼
   ┌──────────────┐ ┌──────────────┐ ┌──────────────┐
   │ АГЕНТ A      │ │ АГЕНТ B      │ │ АГЕНТ C      │
   │ worktree-a/  │ │ worktree-b/  │ │ worktree-c/  │
   │ экспорт      │ │ доки         │ │ стр. настроек│
   └──────┬───────┘ └──────┬───────┘ └──────┬───────┘
          │ branch-a       │ branch-b       │ branch-c
          └────────────────┼────────────────┘
                           ▼
                  ┌──────────────────┐
                  │ СЛИЯНИЕ по одному│  проверки на каждом слиянии
                  │  → main          │
                  └──────────────────┘
   изолир. копии = нет коллизий   · очередь ревью — вот предел

Ошибка — считать параллелизм бесплатным. Это не так — вы переместили работу с написания на ревью и интеграцию. Часто это отличная сделка, но только если вы и вправду делаете ревью.



Мультиагентность: веер, противник, синтез

Есть второй вкус «множества агентов» — он работает внутри одной задачи, а не поверх отдельных. Вместо того чтобы один агент делал всё, вы разделяете роли:


	Веер ради широты. Несколько агентов берутся за одну задачу с разных сторон — или исследуют разные части большой кодовой базы — и докладывают. Полезно, когда нужен охват: «найди каждое место, где мы вызываем эту устаревшую функцию» хорошо параллелится.

	Состязательный ревьюер. Один агент пишет; единственная задача второго — атаковать вывод первого: найти баг, упущенный крайний случай, необработанную ошибку. Ревьюер, нацеленный на diff с указанием «считай, что это неверно, и выясни почему», ловит то, в чём агент-автор сам себя убедил.

	Синтез. Финальный проход собирает находки и выдаёт один цельный результат — работающий код плюс короткая заметка о том, что отметил ревьюер и как это решили.



Reviewer agent brief:

You are reviewing a diff written by another agent. Assume it contains
at least one bug and find it. Specifically check:
- Does it actually satisfy the original goal, or just pass the tests?
- Edge cases: empty input, nulls, the largest realistic input.
- Anything deleted or changed that the task didn't ask for.

Report concrete problems with file and line. Do not rewrite the code —
just report. If you find nothing after a genuine look, say so plainly.

Три роли образуют конвейер с гейтом в конце: ничто не доходит до коммита, пока состязательный ревьюер не сделает свой проход, а синтез не разрешит то, что он нашёл:

 ┌────────────────── в рамках ОДНОЙ задачи ──────────────────┐
 │                                                           │
 │   ┌──────────┐                                            │
 │   │ ВЕЕР     │  неск. агентов, разные углы                │
 │   │ агентов  │  ── широта / охват ──┐                     │
 │   └──────────┘                          ▼                 │
 │   ┌──────────┐                  ┌──────────────┐          │
 │   │  АВТОР   │── пишет дифф ─▶│  РЕЦЕНЗЕНТ    │           │
 │   │  агент   │                  │ "считай его   │         │
 │   └──────────┘                  │  неверным,    │         │
 │                                 │  ищи баг"     │         │
 │                                 └──────┬───────┘          │
 │                                        ▼                  │
 │                                 ┌──────────────┐          │
 │                                 │  СИНТЕЗ       │ собрать │
 │                                 │ правка + прим.│ находки │
 │                                 └──────┬───────┘          │
 └────────────────────────────────────────┼──────────────────┘
                                           ▼
                                    ── ВОРОТА ──▶ commit ✓

Состязательного ревьюера стоит завести, даже когда вы один и без флота агентов, — потому что автор изменения хуже всех находит его изъяны, будь то человек или ИИ. Ещё один проход с враждебным промптом — дешёвая страховка.



Ревью вывода в масштабе

Вот честная проблема: когда агенты пишут сотни строк через несколько задач, вы не сможете прочесть каждую строку так, как вычитываете diff из десяти строк. Притворство, будто можете, ведёт либо к проштамповке (одобряете не глядя), либо к параличу (не доверяете ничему). Ни то ни другое не выкатывается.

Путь — ставить фильтры на нескольких слоях вместо того, чтобы читать всё:


	Тесты — это пол. Никакой вывод агента не сливается без зелёных профильных тестов и чистой проверки типов. Это не обсуждается, и это автоматически — эту часть делает машина.

	Делайте выборочное ревью рискованных мест. Прочесть всё нельзя, поэтому читайте места с большим радиусом поражения: всё, что касается аутентификации, денег, удаления данных или внешних вызовов. Остальное просмотрите на предмет тревожных признаков из главы о создании фич — файлы, которые не следовало трогать, тихо удалённое, крошечный запрос, породивший огромный diff.

	Читайте diff, а не кодовую базу. git diff --stat за секунды скажет, что изменилось и насколько. Задача, очерченная одним модулем, но показывающая изменения в шести, — сигнал присмотреться прежде, чем прочесть хоть строку.

	Запустите это. Зелёный набор тестов — не работающее приложение. Нажмите на эту штуку. Финальная проверка всегда та же, что и в любой другой главе: делает ли оно у вас на глазах именно то, о чём вы просили?



Очерчивание окупается здесь дважды. Туго очерченная задача даёт diff, который вы и вправду можете отревьюить; пущенная на волю — тот, который не можете. Проблема ревью в основном решается выше по течению, в брифе.



Стоимость и разнос циклов

Автономный агент работает циклом: попробовать, проверить, попробовать снова. Этот цикл — весь смысл — и он же то, что может тихо раздуть счёт или крутиться вечно.

Это напрямую связано с идеей безопасности по стоимости из прошлого: инструмент с фиксированной подпиской отказывает остановкой; агент на платном API с поминутной тарификацией отказывает списанием денег. Когда подписочный помощник для кода упирается в лимит, он просто не делает больше, пока окно не сбросится. Когда написанный вами скрипт против платного API застревает в цикле повторов, он продолжает вызывать — и каждый вызов стоит денег — пока вы не заметите или карта не упрётся в потолок.

Поэтому правила прямые:


	Никогда не запускайте недроссельный цикл агента против платного API. Если вы написали собственный цикл, вызывающий API LLM (Large Language Model — тот вид ИИ, что стоит за этими инструментами для написания кода), у него обязан быть жёсткий потолок — максимум итераций, лимит трат, тайм-аут. Без исключений, без «я пригляжу». Не приглядите.

	Дайте каждому циклу выход. «Остановись после N попыток», «остановись, если тесты падают ещё дважды», «остановись, если крутишься десять минут». Агент без условия остановки — это баг, а не фича.

	Следите за первыми прогонами. Прежде чем доверить агенту работать в фоне, проследите несколько прогонов в активном режиме от начала до конца. Вы проверяете, что он сходится — приближается к завершению, а не застрял, кружа вокруг одной и той же правки.

	Предпочитайте инструмент с ограждениями. Управляемый помощник со встроенными лимитами безопаснее оставлять работать, чем сырой цикл к API, написанный вами в полночь. Подписка, отказывающая «в закрытую», — это фича; API, отказывающий «нараспашку», — это угроза.





Честные пределы

Агенты — самая мощная форма рычага в этой книге, и именно поэтому стоит трезво смотреть на то, чем они являются, а чем нет.

Это не автономия, которую можно перестать понимать. В тот миг, когда вы больше не можете ответить «что этот код должен делать и как я узнаю, если он неверен», вы перешли от использования рычага к надежде на удачу. Каждый слой этой главы — очерчивание, ограждения, тесты, выборочное ревью, потолки стоимости — существует, чтобы удержать вас на той стороне линии, где вы понимаете, позволяя при этом агенту брать на себя куда больше печатания.

Потолок навыка тот же, что и у остальной книги: ваша способность точно сказать, чего вы хотите, и распознать, когда вы это получили. Агент умножает эту способность; он её не заменяет. Обжигаются не те, кто пользовался агентами, — а те, кто пользовался агентами, чтобы перестать думать. Не будьте таким. Передавайте работу; суждение держите при себе.



Итоги и практика


Ключевые выводы


	Агенты умножают твою способность точно формулировать, чего ты хочешь, и распознавать, получил ли ты это, — но не заменяют её.

	Ограничение области окупается дважды: узко поставленная задача даёт diff, который ты реально можешь проверить, а размытая — такой, что не можешь.

	Проверяй diff, а не всю кодовую базу — git diff --stat за секунды покажет расползание области, а зелёный набор тестов никогда не заменит запуска вживую.

	Никогда не запускай агентный цикл без ограничителя против платного API; задай каждому циклу жёсткий предел — максимум итераций, лимит трат или тайм-аут.

	Понаблюдай за первыми прогонами в переднем плане, чтобы убедиться, что агент сходится, прежде чем доверить ему работу в фоне.





Попробуй сам

Возьми небольшую, чётко ограниченную задачу и передай её агенту с явным условием остановки («остановись после 3 попыток» или «остановись, если тесты провалятся ещё дважды»). Понаблюдай за прогоном от начала до конца в переднем плане, затем проверь только diff через git diff --stat, а следом git diff. Если изменения затрагивают больше файлов, чем ты ограничил, это сигнал ужать задание и запустить заново.



Промпт главы

I'm giving you an autonomous task. Obey these guardrails exactly:
- SCOPE: only touch [list the files/modules]. If the fix needs more,
  STOP and tell me instead of expanding scope.
- GOAL: [one concrete, checkable outcome].
- STOP CONDITIONS: stop after 3 attempts, OR if tests fail twice in a
  row, OR if you've made changes outside the scope above.
- COST: do not call any paid API in a loop without a hard cap.
- REPORT: when you stop, show me `git diff --stat`, the test result,
  and one sentence on whether you converged or got stuck.
Begin, and narrate each attempt so I can watch you converge.
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